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. INTRODUCCION.

Sabido es por los directivos de la entidad que la Oficina de Control Interno se constituye en uno de los
instrumentos de alto nivel gerencial que busca asegurar el cumplimiento de los objefivos institucionales a
través del engranaje del control como parte del ciclo de una administracion exitosa. No en vano, la propia
Constitucion Politica de Colembia lo trata como un principalisimo instrumento gerencial en sus articulos 209 y
269, junto con el control posterior, 0 de segundo grado, a cargo de las Contralerias, al decir de la H. Corte
Constitucional en su sentencia C 1192 del 13 de septiembre de 2000.

El Control Intemo, en este orden de ideas, es fundamentalmente axiologico y finalista, pues propende por
asegurar que la gestion institucional de todos los 6rganos del Estado, se oriente hacia la realizacién de los
fines que constituyen su objetivo y, que esta se realice con estricta sujecién a los principios constitucionales
que guian el ejercicio de la funcidn piblica.

Ahora bien, en desarrollo del citado mandato constitucional, el articulo 9° de la Ley 87 de 1993, definié la
naturaleza de la Oficina de Control Intemo, para todas las entidades y organismos de las ramas del poder
plblico, en sus diferentes niveles {art. 5°), ask:

*{...) es uno de los componentes del Sistema de Confrol Interno, de nivel gerencial o directivo, encargada de
evaluar la eficiencia, eficacia y economia de los demas controles y de asesorar a la direccidn en la
continuidad del proceso administrativo, 1a revaluacion de los planes establecidos y en la introduccién de
los correctivos necesarios para el cumplimiento de las metas u objetivos previstes (...)"

Asl las cosas, es preponderante el rol que tanto la Constitucién Politica y la Ley asignan a la oficina de contrel
interno, dada la importancia sin precedentes que en la nueva visién del control que plasmé el Constituyente
de 1991, juega el control intemo para la modemizacién de la administracion pablica y el mejoramiento de la
capacidad de gestidén de sus instituciones, todo lo cual, connota un énfasis particular en el control estratégico
de gestion, y un serio compromiso con el monitoreo de los resultados de la accibn institucional, para el cabal
cumplimiento de sus fines y objetivos, de acuerdo a los principios constitucionales rectores del ejercicio de la
funcion piblica,

Dicho énfasis se encuentra confemplado en abundante normatividad, jurisprudencia y doctrina, dentro de
cuyos contenidos queremos destacar la Ley 87 de 1993 que en su articulado describe la funcionalidad y
caracteristicas del Jefe de la Oficina de Control Interno, robustecida por la Ley 1474 de 2011 que determina la
designacidn del Jefe de dicha Oficina por parte del Presidente de la Repiblica con el fin de viabilizar
autonomia e independencia en la valoracién del contral, asi como el Decreto 1537 de 2001 que reglamenta
parcialmente la aludida Ley 87 de 1993 donde se precisa el rol que deben desempefiar [as oficinas de cantrol
interno denfro de las organizaciones publicas, enmarcado en cinco fpicos: valoracion de riesgos,
acompanamiento y asesoria, evaluacién y seguimiento, fomento de la cultura de control y relacién cen enfes
externos.

En concordancia con lo sefialado en Los Decretos 2573 de 2014 y 1078 de 2015 y el Manual 3.1, referentes a
la implementacion de la Estrategia de Gobierno en linea para entidades del Orden Nacional, en esta
oportunidad, nos vamos a adentrar en el terreno de la efectividad de la pagina Web y al cumplimiento de los
estandares de Gohiemo en linea.

LT
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. OBJETIVOS
.

¢ Evaluar el porcentaje de cumplimiento de cada uno de los subcriterios necesarios para alcanzar el
porcentaje de implementacién del 80% para el componente TIC para servicios en 2015.

¢ Evaluar el porcentaje de cumplimiento de cada uno de los subcritetios necesarios para alcanzar el
porcentaje de implementacion del 90% para el comparnente TIC para ef Gobierne Abierto en 2015.

¢+ Conocer el porcentaje exacto de cumplimiento de los subcriferios necesarios para alcanzar el
porcentaje de implementacion del 25% para el componente TIC para fa Gestion en 2015.

¢ Conocer el porcentaje exacto de cumplimiento de los subcriterios necesarios para alcanzar el
porcentaje de implementacion del 40% para el componente Segunidad y privacidad de la informacién en
2015.

+ Detectar las falencias o carencias en (de) las actividades necesarias para dar cumplimiento a los
estandares de Gobierno en linea.

¢ Recomendar las acciones que permitan encausar nuevamente las actividades atrasadas o que no esten
cumpliendo con los estandares.

¢ Recomendar la implementacion de las aclividades faltantes que permitan alcanzar el
porcentaje de cumplimienio de la estrategia de Gobierno en linea para entidades del Orden
Nacional.

+ Evaluar si hay falencias o necesidades en la informacién publicada en la pagina web de
acuerdo a la normatividad.

.  ALCANCE.
L

Auditoria realizada dentro de las instalacicnes de la Agencia Nacional de Infraestructura, verificando los
pracesos y procedimientos actuales de la Entidad y Ja efectividad de la pagina Web de acuerdo a los
estandares establecidos en el Manual 3.1 para la implementacion de la Estrategia de Gobierno en linea para
entidades del Orden Nacional.

IV. METODOLOGIA.
._

La metodologia empleada por la Oficina de Cantrol Interno, es la usualmente aceptada para la elaboracion de
este tipo de informes de acuerdo a las normas nacionales e internacionates de auditoria, para lo cual se hizo
necesario efectuar una planeacion y ejecucion de trabajo, donde se tuvieron en cuenta los siguientes
aspectos:

¢ Elaboracion Jista de chequeo: Con base en el Manual 3.1 para la Implementacién de la Estrategia
de Gobiemo en linea para enfidades del Orden Nacicnal, se construy6 la lista de chequeo,
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estructurando su contenido al cubrimiento de los 4 componentes y los 16 logros, teniendo en cuenta
los pesos porcentuales para cada uno de sus 51 criterios y 88 subcriterios:

1. TIC para servicios
a. Servicios centrados en el usuario
b. Sistema integrado peticiones, quejas, reclamos y denuncias (PQRD)
¢. Tramites y servicios en linea

2. TIC para Gobierno Abierto
d. Transparencia
e. Colaboracién
f. Participacion

3. TIC para la gestion
Estrategiade Tl
Gobierno de TI
Informacién
Sistemas de informacion
Servicios tecnolégicos
Uso y apropiacion

. Capacidades institucionales

3 —xT oo

4. Seguridad y privacidad de la informacion
n. Definicién del marco de seguridad y privacidad de la informacion y de los sistemas de
informacion.
0. Implementacién del plan de seguridad y privacidad de la informacién y de los
sistemas de informacion.
p. Monitoreo y mejoramiento continuo

Es importante resaltar que de acuerdo al decreto 2573 de 2014 Implementacion de [a estrategia de Gobiemo
en linea, articulo 10. Los sujetos obligados deberdn implementar las actividades establecidas en ef Manual de
Gobiemo en linea dentro de los siguientes plazos:

1. Sujelos obligados ;:)'e! Orden Nacional,

2015 2016 2017 2018 2018 2020
TIC para 90% 100% Mantener | Mantener | Mantener | Mantener
Senvicios 100% 100% 100% 100%
TIC para el
: o Mantener Mantener Mantener | Mantener
G;’t?ifrrt’;" 90% 100% 100% 100% 100% 100%
TIC para la o N Mantener | Mantener
Gestién 25% 50% 80% 100% 100% 100%
Seguridad y
privacidad de 40% 60% 80% 100% M?ggi/‘;er M?gge,,ger
la informacion
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Correo previo con lista de chequeo: Se envid correo electrénico al ingeniero Alejandro Forero el
dia 5 de actubre de 2015 con la [ista de chequeo que contempla todos los componentes para ser
resuelta por su dependencia con plazo de 3 dias. Fue menester de esta auditoria tomar la
normatividad vigente y construir una lista de chequeo que permita evaluar el proceso, teniendo en
cuenta que la fecha para dar cumplimiento de los porcentajes planteados en la tabla descrita en el
item

Ejecucion de fa auditoria: El dia martes 13 de octubre de 2015, a través de reunion con el ingeniero
Forero y con el ingeniero Javier Zuiiga, le manifiestan a esta auditoria la dificultad para contestar y
soportar 1a lista de chequeo (que se replanted con respecto a la normatividad de la vigencia anterior),
en el plazo concedido, razén per la cual, se plasma en este informe Ia lista de chequeo enviada al
proceso sin los resuitados.

Revision pagina web: El dia viemes 9 de octubre se reviso la pagina web contra la
normatividad vigente del manual de gobiermno en linea 3.1 y de la Ley 1712 de transparencia
y acceso a [a informacidén. Lo anterior con el fin de garantizar el cumplimiento de los 50
aspectos, agrupados en nueve elementos.

Los parametros de calificacidn, definidos para determinar el porcentaje de cumplimiento, son
los mismos aplicados en las auditorias anteriores:

CUMPLIMIENTO
NO CUMPLE CUMPLE CON - CUMPLE
RECOMENDACIONES
0-60% 61% - 80% 81% - 100%

Verificacion de las no conformidades: Se revisarcn las no conformidades incluidas en el
Plan de Mejoramiento por Procesos y en el Plan de Mejoramiento Institucional.

V. MARCO LEGAL

A continuacidn se describe el marco legal e institucional:

+

>

Ley 87 de 1993, “Por la cual se establecen normas para el efercicio de control interno en la entidades
y organismos def estado y se dictan ofras disposiciones”.

Constitucion Politica de Colombia Articulos 1, 2, 23,103,209 y 270

Estrategia de Gobierno en linea 2015-2020

Manual 3.1 para la Implementacién de la Estrategia de Gobierno en Linea para entidades del Orden
Nacional.

Ley 527 de 1999: por medio de la cual se define y reglamenta el acceso y uso de los mensajes de
datos, del comercio electrénico y de las firmas digitales, y se establecen las entidades de
certificacidn y se dictan otras disposiciones.

Pagina &
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+ Ley 594 de 2000 por medio de la cual se dicta la Ley General de Archivos y se dictan ofras
disposiciones.

¢+ Lley 962 de 2005: por la cual se dictan disposiciones sobre racionalizacion de tramites y
procedimientos administrativos de los organismos y entidades de! Estado y de los particulares que
gjercen funciones publicas o prestan servicios piblicos.

+ Decreto 2482 de 2012; Por el cual se establecen los lineamientos generales para la integracion de la
planeacion y la gestion.

+ Decreto 2693 de 2012: Por el cual se establecen los lineamientos generales de la Estrategia de
(Gobiemo en Linea de la Replblica de Colombia, se reglamentan parcialmente las Leyes 1341 de
2008 y 1450 de 2011, y se dictan otras disposiciones.

¢ Ley 1273 de 2009: Por medio de la ctal se modifica el Cddigo Penal, se crea un nuevo bien juridico
futelade - denominade "de la proteccion de [a informacién y de los datos™ y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacién y las comunicaciones, entre
otras disposiciones.

¢ Ley 1341 de 2009: Por [a cual se definen principios y conceptos sobre la sociedad de la informacion
y la organizacidn de las Tecnologias de la Informacién y las Comunicacicnes —TIC~, se crea la
Agencia Nacional de Espectro y se dictan ofras disposiciones.

¢ Ley 1474 de 2011; por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancién de actes de corrupcion y la efectividad del control de la gestién
plblica,

¢ Decreto 1510 de 2013: Por el cual se reglamenta el sistema de compras y contratacion piblica.

¢ Decreto 0019 de 2012; Por el cual se dictan normas para suprimir o reformar regulaciones,
procedimientos y tramites innecesarios existentes en la Administracion Piblica.

¢ Ley 1712 de 2014: por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a
la Informacién Publica Nacional y se dictan otras disposiciones.

¢ Decreto 2573 de 2014: Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en linea, se reglamenta parcialmente fa Ley 1341 de 2008 y se dictan otras disposiciones.

+ Decreto 1078 de 2015: Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la informacion y las Comunicaciones.

VI. VERIFICACION DE ANTECEDENTES
e

Por primera vez en 2014 se incluyd la auditorfa a este componente, definiendo en su alcance la efectividad de
la pagina web y al cumplimiento de los estandares de Gobierno en Linea (GEL), en ese ejercicio auditor se
levantaron 10 no conformidades.

En lo pertinente al Plan de Mejoramiento Institucional, se evidencia un hallazgo de nimero H360-13
perteneciente a la Auditoria Regular 2010, el cual menciona que: “Algunos sistemas de informacién de la
Entidad no generan conflanza por cuanto no se mantiene actualizada fa informacién, como es el caso de la
pagina web".

Por lo anterior, este informe de auditoria y las recomendaciones en él descritas, se consolidan como la piedra
angular, para afrontar eventuales situaciones de riesgo que comprometan el cumplimiento de los estandares
de Gobierno en linea y la efectividad de la pagina web.
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VI. DESARROLLO DEL INFORME
G

Concerdante con los apartes anteriores y la mefodologia aplicada a la auditoria, se elaboré:

1, Una lista de chequeo para verificar el cumplimiento de los criterios descritos en la estrategia de gobierno
en linea, que incluyera todos los temas relevantes para medir el porcentaje de cumplimiento de la
normatividad,

1 - ¥
= O, APAUEE ()

La entidad publica la informacion basicay la
establecida en |a Ley de Transparencia y Acceso ala
Informacion puablica, Ley 1712 de 2014, en diversos
formatos e idioras.

1.1.1.1.

La entidad mantiene actualizada la informacion que

1.1.1.2.
publica.

La entidad habilita mecanismos electrdnicos para
1.1.1.3 | que los usuarios puedan suscribirse a servicios de
informacidn.

112 Rendi'cic')_n de cuentas

La entidad informa a los usuarios sobre los
resultados de su gestidn a través de sus canales
1.1.2.1. | electronicos y habilita espacios virtuales llamativos,
para difundir las convocatorias a los eventos
presenciales de rendicién de cuentas.

La entidad habilita los canales electronicos de
manera permanente para conocer las opiniones,
1.1.2.2. | sugerencias, y demads aportes de los usuarios,
ciudadanos y grupos de interés en todas las etapas
necesarias para la rendicién de cuentas.

La entidad publica los aportes de los usuarios,
ciudadanos y grupos de interés sobre la gestidn de
la entidad v las decisiones adoptadas, frente a los
mismaos, en su pagina web.

1.1.3. |Datos abjertos

1123
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1.1.3.1.

La entidad identifica y publica datos en fermato
abierto, priorizando aquellos de mayor impacto en
los usuarios, ciudadanos y grupos de interés,

1.1.3.2.

La entidad realiza actividades de comunicacién y
difusion de los datos abiertos.

1.1.3.3.

La entidad promueve el uso de los datos abiertos, a
través de acciones que incentiven su
aprovechamiento.

1.1.34.

La entidad mantiene actualizados los conjuntos de
datos publicados.

1.1.3.5.

La entidad hace monitorec a la calidad v uso de los
datos.

]

'Colaboracién

e SRR

1.2.1. |Innovacién abierta
1.2.1.1 La entidad identifica los problemas o retos a
resolver,
La entidad habilita las herramientas tecnoldgicas e
1.2.1.2. [ insumos necesarios para la colaboracién de los
usuarios, ciudadanos y grupos de interés,
La entidad gestiona las acciones de colaboracidn
1.2.1.3.

para obtener la(s) solucidn(es) o mejora(s) a los
problemas o retos identificados.

La entidad publica los resultados del proceso de

" | colaboracion.

R Rarticipacion A B

g i

Alistamiento para la participacion por medios

1,3.1. o
electrénicos
1311 La entidad elabora y divulga el plan de participacidn
por medios electronicos.
La entidad habilita y divulga los canales
1.3.1.2. | electrénicos institucionales, incluidas las redes
sociales, de acuerdo con el plan de participacion.
1.3.1.3. [ La entidad cuenta con |a capacidad organizacional

para implementar el plan de participacin en linea.
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1.3.14.

La entidad desarrolla acciones de mejoramiento
continuo para incrementar la participacion y el uso
de los canales electrdnicos, de acuerdo con la
retroalimentacidn obtenida por parte de los
usuarios, y grupos de interés,

1.3.2.

Consulta a la ciudadania

1.3.2.1.

La entidad habilita los canales electronicos para
conocer las opiniones, sugerencias, y demds
aportes de los usuarios, ciudadanos y grupos de
interés con respecto a los temas consultados,

1.3.2.2,

La entidad publica los resultados de los ejercicios
de consulta a los usuarios, cludadanos y grupos de
interés.

1.3.3.

Toma de decisiones

1.3.3.1,

La entidad habilita los canales electrénicos para
involucrar a las usuarios, ciudadanos y grupos de
interés dentro de procesos de toma de decisiones.

1.33.2

i cpaaiSeVicos)

I Serviciosicentrados e en:el

La entidad recopila la informacidn recibida de las
usuarios, ciudadanos y grupos de interés e informa
el alcance de estos resultados y las decisiones
adoptadas tras la accion de participacion en sus
medios electronicos.

T 1, T

Caracterizacion de usuarios

2111 La entidad realiza la caracterizacidn de sus
usuarios, ciudadanos y grupos de mteres

2.1.2. |Accesibilidad

2191 La enFic.li?d incorpora las directrices de
accesibilidad.

2.1.3. | Usabilidad o
La entidad incluye las directrices de usabilidad en

2.1.3.1 {los tramites y servicios disponibles por medios
electrdnicos.

2.1.3.2, La entidad cumple los estandares establecidos para

los sitios web.
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2.1.4. |Promocién

La entidad disefia e implementa estrategias de
promocidn de los tramites v servicios disponibles
por medios electrénicos, de acuerdo con la
caracterizacidn de usuarios,

2.14.1,

2.1.5. | Evaluacidn de [a satisfaceidn del usuario

La entidad realiza la evaluacién periddica de la

2.1.5.1. ) Y .
satisfaccion de sus usuarios.

2.1.6. | Mejoramiento continuo

La entidad implementa mejoras permanentes en fa
oferta de trdmites y servicios disponibles a través
de canales electrdnicos de acuerdo con los
resultados obtenidos en los ejercicios de evaluacién
de satisfaccion ciudadana y la caracterizacidn de
usuarios, ciudadanos y grupos de interés,

2.1.6.1.

¥ A T

] stemalintegrad 5P QRD kA
2.2.1, | Sistema web de contacto, PQRD

La entidad habilita a través de su sitio web un canal
de atencidn para contacto, peticiones, quejas,
reclamos y denuncias [PQRD), y las atiende de
acuerdo a ley y demds disposiciones vigentes.

2.2.2. | Sistema mévil de contacto, PQRD

2.2.1.1.

La entidad habilita a través de tecnologias moviles
2.2.2.1. |un canal de atencién para contacto, peticiones,
guejas y reclamos y las atiende de acuerdo a ley y
demas disposiciones vigentes,

2.2.3. |Sisterna integrado de PQRD

La entidad implementa el sistema que integra y
centraliza las peticiones, quejas, reclamos y
2.2.3.1.| denuncias recibidas a través de los diferentes
canales habilitadaos para tales fines, tanto
electrénicos como presenciales.

S5 Trdmitesty serviciosieniineal

Formularios descargables, diligénciables y
transaccionales
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La entidad pone los formularios para la realizacion
de tramites y servicios a disposicidn de los usuarios,
ciudadanos y grupos de interés. Estos coinciden con
la versién fisica de aquellos que la entidad entrega
para adelantar de manera presencial [os tramites y
servicios, y cuentan con mecanismos de ayuda,
prevencion y verificacién de errores, haciendo el
uso del lenguaje comun de intercambio de
informacion.

2.3.2. jCertificaciones y constancias en linea

2.3.1.1,

La entidad dispone de meadios electrénicos que
2.3.2.1. | permiten gestionar certificaciones y constancias,
garantizando la seguridad y privacidad de la
informacioén,

2.3.3. | Tramites y servicios en linea

La entidad prioriza los procesos de optimizacidn y
2.3.3.1. | automatizacion de los tramites y servicios con base
en la caracterizacion de sus usuvarios, ciudadanos y
grupos de interés.

La entidad automatiza y presta en linea sus
tramites y servicios priorizados, permitiendo al
usuario: - Conocer plazos de respuesta, - Recibir
avisos de confirmacién, - Consultar el avance del
tramite o servicio, - Realizar pagos electrénicos, -
Conocer el registro de la fecha y la hora en la cual
adelanta la solicitud del trdmite o servicio.

2.33.2.

La entidad define e implementa un esquema de
2.3.3.3. | atencién al usuario que contempla responsables,
multiples canales, servicios de soporte y protocolos
para la prestacién de tramites y servicios durante
todo el ciclo de vida de Ios mismos.

2.3.4. |Ventanillas Unicas

La entidad identifica y prioriza la implementacion
2.3.4.1. | de ventanillas Gnicas, llevando a cabo acciones de
coordinacidn interinstitucional en los casos que sea
necesario

Informe de Auditoria Cl Vigencia 2015
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A ‘Estrategla“f%degTNm,H ?1

La entidad implementa las ventanillas dnicas

_| priorizadas, desarrollando mecanismos de
coordinacion interinstitucional, en el caso que
! participen varias entidades,

UL %

Entendimiento estratégico

3.1.1.1.

La entidad cuenta con un diagndstico del entorno
nacional, secterial o institucional, que incluya el
entendimiento estratégico de la Arquitectura
Empresarial, dindmica organizacional y analisis del
desempeiio estratégico.

3.1.2.

‘Direccionamiento estratégico de Tl

3.1.21.

La entidad cuenta con un plan estratégico de Tl,
que incluye la identificacién de retos y
oportunidades de T, la definicién de politicas e
iniciativas estratégicas de T y la definicidn del
portafolio de proyectos.

3.1.3.

Implementacion de la estrategia de Tl

3.1.3.1,

La entidad ejecuta el portafolio de proyectos a
partir de la definicidn de su mapa de
implementacién, que incorpora los recursos
asociados.

3.1.3.2.

La entidad cuenta con un catadlogo de servicios de
Tl vy lo actualiza a partir de la implementacidon de Ia
estrategia.

3.1.4.

Seguimiento y evaluacién de la estrategia de T

3.14.1.

La entidad cuenta con un tablero de control para
medir el avance, el grado de satisfaccidn de los
usuarios frente a los servicios, el desempefio de los
procesos y las capacidades, asi como los recursos
ascciados a la estrategia de Tl.

3.1.4.2.

La entidad realiza el monitoreo y evaluacién de la
estrategia de Tl a través del tablero de control,

3.2

‘GobiéfriodeiTlz

3.2.1.

Alineacién

Informe de Auditoria Cl Vigencia 2015
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BEIMIEN

La entidad identifica el aporte de los proyectos de

Tl a partir de su alineacidn con la normatividad

vigente, las politicas, la valoracion del riesgo, los
procesos y los servicios de la entldad

551“ ol m_ o)

3.2.2. '|Esquema de Gobierno de Tl
La entidad cuenta con un esquema de gobierno de
TI que contemple politicas, procesos, recursos,

3.2.2.1. gestion del talento y proveedores, compras,
calidad, instancias de decision, estructura
organizacional e indicadores de la operacién de TI.

3.2.2.2.{ La entidad ha optimizado sus compras de Tl

3.2.3. | Gestién Integral de Proyectos de Tl o

3231 La entidad identifica y aplica buenas précticas para
la gerencia de proyectos Tl

3.2.4, |Gestidn de la Operacion de Tl

3.2.4.1. | La entidad establece mecanismos de seguimiento,
control y mejora continua para prestar los servicios
incluidos en el catalogo de servicios de TI.
La entidad define un esquema de gestidn,

3.2.4.7. | supervisién y seguimiento a los proveedores de

servicios Tl, garantizando que éstos transfieran el
conocimiento adquirido.

[ ET T R A ¥ Tl
lilnfarmaciér

Planeacién y Gobierno de Componentes de

3.3.1. .
Informacién
La entidad implementa un proceso de planeacién y
3.3.1.1.| gestién de los datos, informacién, servicios y flujos
de informacién.
3.3.2. |Disefio de los componentes de informacion
La entidad cuenta con un catdlogo de componentes
3.3.2.1. ) de informacién (datos, informacidn, servicios y
flujos de informacién).
La entidad provee y/o consume componenteas de
3.3.2.2. | informacién a través de la Plataforma de

Interoperabilidad

Informe de Auditoria Cl Vigencia 2015
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Andlisis y aprovechamiento de componentes de
informacion -'_

3.3.3.

La entidad cuenta con procesos y herramientas que
3.3.3.1, | facilitan el consumo, analisis, uso y
aprovechamiento de los componentes de
informacidn.

‘Gestion de la calidad y de seguridad de los
componentes de informacidn

3.34.

3.3.4.1. | La entidad aplica los mecanismos adecuados de
aseguramiento, control, inspeccion y mejoramiento
de la calidad de los componentes de informacidn

La entidad define y gestiona los controles y

3.3.4.2, | mecanismos para alcanzar los niveles requeridos de
seguridad, privacidad y trazabilidad de los
componentes de informacic’m

Sistemas'de.informaciony. SiishEileme

3.4.1. | Planeacién y gestidn de los sistemas de informacién

La entidad cuenta con una arquitectura de sistemas

34.1.1. de informacidn.

La entidad aplica buenas prdcticas en la adqdisicién

34.1.2, . . iy
y/o desarrollo de sistemas de informacién.

3.4.1.3.| La entidad especifica y gestiona los derechos y
requisitos legales en materia de derechos de autor,
3.4.2. |Disefio de los sistemas de informacidn

3421 Los sistemas de informacion incorporan las
recomendaciones de Estilo y Usabilidad.

Los sistemas de informacion se habilitan para abrir
los datos e interoperar.
3.4.3. |Ciclo de vida de los sistemas de informacion.

3.4.2.2.

La entidad cuenta con ambientes diferentes para
3.4.3.1. [ 1as etapas del ciclo de vida de los sistemas de
informacion.

Informe de Auditoria Cl Vigencia 2015
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La entidad ha definido e implementado un proceso

3.4.3.2. | para la gestion del ciclo de vida de los sistemas de
informacion.

3.4.4. |Soporte de los sistemas de informacion

3.4.4.1. | La entidad cuenta con los mecanismos para realizar
el mantenimiento evolutivo, gestion de cambios y
correccion de fallos en los sistemas de informacion.

345 Gestidn de seguridad y calidad de los sistemas de

T linformacidn

3.4.5.1. | L2 entidad aplica [os mecanismos adecuados de
aseguramiento, control, inspeccién y mejoramiento
de la calidad de los sistemas de informacién.
La entidad establece la definicidn y gestion de los

3.4.5.2. | controles y mecanismos para alcanzar los niveles

requeridos de auditoria, seguridad, privacidad y
trazabllldad de Ios snstemas de mformacu)n

Planeacmn y gestlén de los servicios tecnoléglcos

La entidad cuenta con un catdlogo de servicios

3.5.11 .
tecnolégicos.
La entidad cuenta con una arquitectura de servicios
3.5.1.2. | tacnolégicos, documentada para soportar los
sistemas y servicios de informacian.
3513, |3 entidad aplica buenas précticas para la
adquisicion de servicios tecnoldgicos.
3514 La entidad implementa un programa de correcta
disposicion final de los residuos tecnologlcos.
3.5.2. | OQOperacidn de servicios tecnologlcos
La entidad estructura e implementa los procesos de
3.5.2.1. | gperacién, monitoreo y supervisidn de los servicios
tecnolog:cos.
3,5.3. Soporte de servicios tecnoldgicos

‘Informe de Auditoria C) Vigencia 2015
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l
La entidad implementa los procesos de soporte y
3.5.3.1, | mantenimiento preventivo y correctivo de los
servicios tecnoldgicos, de acuerdo con las
necesidades de su operacidn.
354 fﬁestit')_n de la calidad y seguridad de servicios
tecnoldgicos
3.5.4.1. | La entidad aplica los mecanismos adecuados de
aseguramiento, control, inspeccion y mejoramiento
de la calidad de los servicios tecnolégicos.
La entidad establece la definicidn y gestion de los
3.5.4.7. | controles y mecanismos para alcanzar los niveles
requeridos de auditoria, seguridad, privacidad y
trazabilidad de los servicios tecnoldgicos,
3ig. k| Usoyapropiaciont S IS B R R R
Estrategia para el uso y apropiacién de Tl
La entidad establece e implementa la estrategia de
3.6.1.1, | uso y apropiacién de Tl, de acuerdo con la
caracterizacidn de sus usuarios, ciudadanos y
grupos de interés.
3.6.2. |Gestién del cambio de Tl
La entidad desarrolla acciones de sensibilizacién y
3.6.2.1. | socializacién de los proyectos o iniciativas de Tl, a
partir de [a estrategia de uso y apropiacion de Tl,
3.6.3. |Medicidn de resultados de uso yapropiacién
La entidad realiza el monitoreo, evaluacion y
3.6.3.1. | mejora continua de la estrategia de uso y
apropiacién de los proyectos de TI.
3 apacidades]institicionales;
3.7.1. |Uso eficiente del papel
37.1.1 La entidad define e implementa buenas practicas
para el uso eficiente del papel, mediadas por Tl.
13,.7.2. | Gestidn de documentos electrénicos
La entidad cuenta con esquemas y herramientas de
3.7.2.1. gestion de documentos electrdnicos, con base en el
andlisis de los procesos de la entidad.
3.7.3. | Automatizacion de procesos y procedimientos

Informe de Auditoria Cl Vigencia 2015
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La entidad identifica y prioriza las acciones o
3.7.3.1. proyectos a implementar para la automatizacién de
procesos y procedimientos.

3732 La entidad automatiza procesos y procedimientos
internos.

4.1.1. |Diagnéstico de_segundad ¥ prwacidad

La entidad cuenta con un diagndstico de seguridad
4.1.1.1.|y privacidad e identifica y analiza los riesgos
existentes.

4.1.2. [Plan de seguridad y privacidad de la informacidn

La entidad define las acciones a implementar a
4.1.2.1.1 nivel de seguridad y privacidad, asi como acciones
de mitigacion del riesgo.

Gestlon de riesgos de segundad ¥ pnvamdad de Ia
informacion

La entidad implementa el plan de seguridad y
4.2.1.1. | privacidad de la informacién, clasifica y gestiona
controles.

[Monitore( ¢
Evaluac[én del des_empeno

La entidad cuenta con actividades para el
seguimiento, medicién, andlisis y evaluacién del
4.3.1.1. desempefio de |la seguridad y privacidad con el fin '
de generar los ajustes o cambios pertinentes y

oportunos.

4.3.1.2, | La entidad revisa e implementa acciones de mejora
continua gue garanticen el cumplimiento del plan
de seguridad y privacidad de la Informacién.
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De acuerdo a las respuestas obtenidas a partir de la anterior lista de chequeo, contrastara con los porcentajes
de cumplimiento que reza el decreto 2573 de 2014 para el afio 2015 y que son:

2015 2016 2017 2018 2019 2020
TIC para 90% 100% Mantener | Mantener | Mantener | Mantener
servicios ? ° 100% 100% 100% 100%
TIC para el
. Mantener Mantener Mantener Mantener
Gﬁtgfrrtgo 90% 100% 100% 100% 100% 100%
TIC para la ‘ Mantener | Mantener
Gestién 25% 50% 80% 100% 100% 100%
Seguridad y
privacidad de 40% 60% 80% 100% M?ng,zer M?ggizer
fa informacion

Como se manifesto en el acépite {V. Metodologia del presente informe, no es posible evidenciar el nivel
de cumplimiento de la normatividad, en tanto que a la fecha 27 de octubre de 2015, no se ha recibido
de parte de la Gerencia de Sistemas, la informacion ni la documentacion exigida por este ejercicio de
evaluacion y seguimiento,

Es de vital importancia para la entidad conocer el porcentaje de cumplimiento, dado que, como se aprecia en
la tabla de parametros, los porcentajes a 31 de diciembre de 2015 en especial e inminente para los elementos
TIC para servicios y TIC para el Gobierno Abierto, deben alcanzar e} 90% de avance, quedando apenas un
poco mas de dos meses para cumplir con estas disposiciones legales.

Lo anterior obliga al levantamiento de una no conformidad debido a que, si bien la normatividad se decretd
en diciembre de 2014 mediante el decreta niimero 2573 y se reglamentd en mayo de 2015 con el ndmero
1078, los elementos se tienen y deben (que) de haber trabajado desde el 2012, de acuerdo a la normatividad
anterior Decreto 2693 de 2012, y apenas ajustar algunos pocos temas que hayan suirido cambios en esta
transicion, por supuesto de ser necesario.

La anterior tarea no deberia requerir mayores tiempos de transicidn. Y en caso de que se requirieran, definir
un cronograma de trabajo que contemplase aquellos temas vulnerables para la entidad.

2. Unalista de chequeo para verificar el cumplimiento de la informacién minima a publicar en !a pagina web
de la entidad, compuesta por 50 aspectos obligatorios, agrupados en 9 elementos, El resultado de la lista
de chequeo se ilustra a centinuacion:;

G qy | v

N,

- (ObsevagonEs

ZJ7 2t o= - : b L5 e L
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DB INGE

{ Teléfonos y lineas.gratuitas y

2 . &.ﬁ.ﬁ:ﬂ: S

L e

1.2, | Misidn y visién X " 4 100%] ',
1.3 _;_Dbjetlvosyfuncrones % 100%| i
1.4, |Organigrama o x 10 100%| 5
1.5. | Directorio de entidades x| e '"':'10[}% S 1
| Directorio de agremiaciones, | o [

1.6, g_asocracionesvotros gruposde [X A

] interés. : . 100% 1

A A G
Preguntas y respuestas:

Pl * _100%}
‘ Correo eléctronico de . ‘
... lcontacto:o enlace al sistema
2.2, T X R
: deatencion al ciudadano con S
que cuente la-entidad: _ i 100%
23 ,_Cbrl_reo.e'léé'ti'édico' péra % ' o
.7 | notificacionés judiciales .. T . 100%
2 " Horarios y dfas de atencién al ¥
=" | publico _ . 100%|
2.5, _Locallzauén flsu:a X f00%| 0 s -
2.6, | Sucursatés o regionales iX 100%
7 Datos dé'..'con'ta'ctd_con- -IX- i S
| funcionarios R i 100%
Politicas de seguridad de la 1 il
2.8. |informacién y proteccidnde  |X
datos personales, co 100% |

4.1,

g st
| Leyes / Ordenanzas / Acuerdos| X

Mo i {u‘l.ﬂ: ol Lo U 1A

frecuentes o IX ’ . 100% | ;
3.2, [Glosario” % 7 100% | :
3.3. |Noticias X | 100%| -
S| o o | Tiené links en'
3.4. |Inf *f ¥
3.4. |Informacicn para nifios X ) 80% | construceitn
35, | Caleridario de:actividades X L Existe pero no seve
‘ . 80% .n:nua sactividad

xioo% P

4.2.

| Decretos

100%|
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(IR BA PIHRA [T gy
&

. : €4 (Ohsatvagitesy
s carécter general _ . L 100%} j
44 Politicas./ lineamientos / X
| manuales. N - '100%' f

HafIFsn - W) i w T
'_IE_.(.'.':!"l 1.“-'.;’ -
| Presupuesto aprobado en.

oW, e o o ae!

Politicas, planes, o llneas

>k | gjercicio ® 100%
- ‘Informacién hlsténca de X '

7T | presupuestos | _ 100%
5.3, |Estados financieross X  100%

56,_‘2;._ Planes’ de Mejoramtento e X

6.1. | estratégicas X 100% |
6.2, |Plan de accién % . 100%1
6.-3; ;Programas y proyectos en | : i
~ lejecucion. - 100% )
6.4 .Entes de control que wgllan la : X o : e
| entidad o O 100%
6.5. [Informes de Gestion X 100% | -
6.6 1 Metase indicadotres’ de ‘ I'X'. 1
N gestion o 100%: .
L | Actualizar: Sedetectd |
| hasta el afio 2014.5e. .

|-cuenta con'el enlace a

los Qrganismos de
Control, peroen su
pégina no se, encuentran
los'informes. dé '

'6.9. | Reportés de control inteérno | X

_ '?0% auditoria I
6.8. | Otros Planes 1x 100% |
100%.

6.10. Informes deempalime

| No se ha presentado . |

cambio del |
representante legal de
la Entidad _ .t

1

6.11,) Informacién para poblacion |
Jvulnerable '

.No se evidencia ]
informacion.al respecto |
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6,12 L ' No se ewdencna :

‘Programas Sociales X . :

3 _ _ ' 0% | informacion al respecto
6,13 . N ' No se evidencia

Defensa judicial X - i .
y _ : 0% | informacion al respecto

Informe de archivo iX 100%
7.1 Plan decompras 11X 100%
Publicacién de los procesos o
- contract‘ualles"en el Sistema X
Electrénico para fa :
_ Contratacié"n Publica o N S _1006‘.
:'8._1._ Llstado de trémltesyservrmos X ' : - 100% |
':8 2 Informe de peticiones, quejas X _ ' _ :' a
vreclamos | : L 100%
9.1: | Manual de funciones X o 100%
0.9, - Perfiles de los setvidores X ) I
| nablicos principales ) |- 100%:| _
93 |Asignacionessalariales  |x | | | 1o0%| L

9.4, | Datos de contacto X : . 100%

_ _ Estan los resultados de
1 Evaluacién del desempefio / _ las evaluaciones de

9.5, Acuerdos de Gestion X dgsempeﬁo peronose |

' ‘evidencian los acuerdos '
S . _ -50%|de gestidn o
.'6_' Ofertasde emp[eo X | 100% o

AN TR

Se concluye en este ejercicio auditor, que la calificacion obtenida en este capitulo de 96% y consecuente
cen los pardmetros de calificacion descritos en el acapite V. Metodologia del presente informe, la entidad

cumple satisfactoriamente con la informacion minima que debe publicar en la pagina web, de
acuerdo a la normatividad vigente.

3. Por ultimo, se realizé la verificacion de las no conformidades incluidas en los planes que controla la
auditoria ~ PMP y PMI. El comportamiento se evidencia en la siguiente tabla:
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GOBIERNO EN LINEA

TODOS PORUN

_NUEVO PAIS

PAZ EQUIDAD EDUCACIGN

Infraestructura
CONCESIO
N / AREA
copiso | afio DESCRIPCION E IDENTIFICACION NO | (RESPONS AUDITOR :Eﬁ;fr\or{m CUMPLE | ¢ o rTE ACCION
CONFORMIDAD REAL O POTENCIAL. | ABLE DE LA ’ (dd/mm/aa) %
IMPLEMEN
. TACION)
2. Garantizar la actualizacion vy
veracidad de la informacion publicada
en Sistema de Informacidn No se ha
itucional —SIIN SI-ANI, d i iml i
521 |2014 Institucional —SIINCO / SI-ANI, dado GelrenCIa de Nov. 2014 NO ellmlqadq el link Perrpanece
que esta es una fuente de consulta| sistemas al aplicativo de Ja| abierta
para las diferentes partes interesadas pagina web
en el tema de las concesiones vy el
publico en general.
Implementar un Plan de choque .
inmediato que incluya los datos| dReqté:enm;entoi
actualizados de los proyectos, para Gerencia de nﬁevaons rugc;zg
523 (2014 |consulta de los ciudadanos, entre \ Nov. 2014 Sl pag Cerrar
. sistemas (programada para
tanto que se implementa el plan de
‘e . 4 de nov. De
accion definidc en el Plan de 2015)
Mejoramiento Institucional,
Incluir en el Plan de capacitacion
2015, la institucionalizacion del
conocimiento en temas de GEL en Gerencia do Permanece
547 {2014 |todos los  funcionarios. Esta , Dic. 2014 NO .
e sistemas abierta
institucionalizacion debe contemplar
comec minimo las 14 teméticas
contempladas en manual 3.1. de GEL




]
A Nl Agencia Nacional de Infraestructura TODOS PORUN
INFORME DE AUDITORIA & LA EFECTIVIDAD DE LA PAGINA | { H
_pmniB¥ | wEeB Y AL CUMPLIMIENTD DE LOS ESTANDARES DE | i\ NUEVO PAIS
fraestrctura GOBIERNG EN LINEA P PAZ EQUIDAD EDUCACION
CONCESIO
N / AREA
copiGo | Afio DESCRIPCION E IDENTIFICACION NO (RESPONS AUDITOR :\!LC:I{;ORI'A CUMPLE SOPORTE ACCION
CONFORMIDAD REAL O POTENCIAL. |ABLE DE LA ’ (dd/mm/aa) /%
IMPLEMEN
TACION)
2. Implementar un esquema de
monitoreo vy evaluacion de la
estrategia, que incluya la | Gerencia de ] Permanece
348 (2014 metodologia, los indicadores, los| sistemas JoT Dic. 2014 NO abierta
responsables, las herramientas vy la
periodicidad del monitoreo.
3. Implementar un programa para Ia Gerencia de aEIIicf:t(g:%iiaén;; Permanece
549 (2014 ;:ggrr‘it;t'a i;i;zposnuon de los residuos sistomas JOT Dic. 2014 NA lineamiento  de | abierta
8 GEL)
4. Establecer cuanto antes el
inventario de la informacidn que serd
publicada en  formatos abiertos Gerencia de S/ Datos abiertos
550 2014 |reutilizables, teniendo en cuenta los . JOT Bie. 2014 0 Cerrar
) ) . .. sisternas 100% datos.gov.co
lineamientos para la implementacidn
de datos abiertos en Colombia
impartidos por el MinTIC.
5. Determinar los datos prioritarios o
que generan mayor valor para los
usuarios, preparar la informacion con . ]
551 |[2014|el conjunto de datos a publicar en Ge_rencla de JOT Dic. 2014 SI: Datos abiertos Cerrar
) sistemas 100% |datos.gov.co
formato estructurado y finalmente
publicar los datos abiertos como Io
demanda la normatividad vigente.
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hiraestiehira GOBIERNQ EN LINEA
CONCESI0
N / AREA
copIGo | ARO DESCRIPCION E IDENTIFICACION NO {RESPONS AUDITOR :EUc[l)-’lf:ORfA CUMPLE SOPORTE ACCION
CONFORMIDAD REAL O POTENCIAL. |ABLE DE LA ’ (dd/mm/aa) 1% ]
IMPLEMEN
TACION)
6. Implementar la expedicion de
certificaciones . y constancias El criterio ya no
totalmente en linea para los| Gerenciade : aplica (Cambio el
552 (2014 servidores ptblicos de la entidad,| sistemas JoT Dic. 2014 NA lineamiento de Cerrar
habilitando los mecanismos GEL)
electrénicos necesarios.
7. Indagar el estado actual y acelerar .
. S, Gerencia de . 8l | Politica de firmas
553 |2014|el proce.sc? de implementacién de las sistemas JDT Dic. 2014 100% digitales Cerrar
firmas digitales.
8. Abrir mecanismos de participacién Proceso de
ciudadana para la consulta vy| Gerenciade . sl! rendicion de
S54 12014 construccién de las politicas y| sistemas JDT Dic. 2014 100% cuentas Cerrar
planeacion estratégica de la entidad. participativo
Algunos sistemas de informacion de la
Entidad no generan confianza por
PM] cuanto no se mantiene actualizada la | Gerencia de S/ | PMl a septiembre
360-13 2010 informacién, como es el caso de: sistermas JoT 100% de 2015 Cerrar
1. Pagina WEB
2. Sistema SIINCO
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VIll. CONCLUSIONES Y RECOMENDACIONES:

i. Recomendaciones

De la revision efectuada, podemos identificar la existencia de algunas recomendaciones menores, que
esperamos sean subsanadas, con el objeto de alcanzar el porcentaje de cumplimiento del 100% exigido por la
normatividad vigente en los minimos de informacién a publicar en 1a pagina web.

Consecuente cen la calificacion, se sugiere adoptar las siguientes recomendaciones:

1.

Incluir en el Plan de capacitacion de ia entidad 2015-2016, la institucionalizacion del conocimiento en
temas de Gobierno en linea en todos los funcionarios. Esta instifucionalizacion debe incluir como
minimo los 16 logros contempladas en [a estrategia GEL.

Impartir charlas y foros de debate y construccion que fomenten la participacién de representantes de
todos los procesos de la entidad, en la elaboracion y definicién de los contenidos misionales y de
cumplimiento normativo de la pagina institucional,

Eliminar completamente el accesc y ulilizacion de aplicativo SI-ANI, el cual, se encuentra
desactualizado y no contempla la totalidad de la informacién de los proyectes que lidera Ja entidad.

En e! portal de nifios de fa pagina se evidencian contenidos en blanco o en construccion; es
necesario completar estos enlaces con [a informacion necesaria en el menor tiempo posible como lo
determina la normatividad vigente.

Mover con regularidad el calendario de eventos, por ejemplo, aprovechatlo para incluir las fechas de
los procesos de licitacion y contratacion de los proyectos, o reuniones importantes de las directivas
de la entidad, por mencionar algunas.

Permitir a los generadores de la informacidn el permiso adecuado para mantener actualizada la
informacién exigida por [a normatividad. Tal es el caso del Plan de Mejoramiento Institucional que se
encuentra publicado solo en la Intranet por iniciativa del proceso de control intemo que lidera el tema
mientras que en la pagira web como lo exige la normafividad, se encuentra desactualizado,
reportando fos archivos histdricos hasta 2014,

Se recomienda publicar la informacion para poblacion vulnerable, los programas sociales y los
precesos que lidera defensa judicial en cumplimiento de las disposiciones del Manual de gobierno en
linea, elemento de planeacién, gestidn y control, numerales 6.11, 6.12 y 6.13.

Se sugiere recapilar y publicar los acuerdos de gestion, que cemo reza la norma, deben acompanar

los resultados de la evaluacion de desempefio a funcionarios, de acuerdo con la periodicidad+

definida para este tipo de procesos al interior de la entidad.

il
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it. No conformidades

1. No es posible evidenciar el nivel de cumplimiento de la normatividad, en tanto que a la fecha
27 de octubre de 2015, no se ha recibido de parte de la Gerencia de Sistemas, la informacion
ni la documentacion exigida por este ejercicio de evaluacion y seguimiento.

Es de vital importancia para la entidad conocer el porcentaje de cumplimiento, dado que, como se
aprecia en [a tabla de pardmetros, los porcentajes a 31 de diciembre de 2015 en especial e
inminente para los elementos TIC para servicios y TIC para el Gobierno Abierto, deben alcanzar el
90% de avance, quedando apenas un poco mas de dos meses para cumplir con estas disposiciones
legales.

Si bien la normatividad se decretd en diciembre de 2014 mediante el decreto nimere 2573 y se
reglamentd en mayo de 2015 con el niamero 1078, los elementos se tienen que y deben de haber
trabajado desde el 2012, de acuerdo a la normatividad anterior Decreto 2693 de 2012, y apenas
ajustar algunos pocos temas que hayan sufrido cambios en esta transicion, por supuesto de ser
necesario.

Para concluir la auditoria, es apropiado resaltar que a pesar de las recomendaciones y no conformidades
aqui descritas, este informe se convierte en una herramienta que permitird afinar el proceso de
construccion de la nueva pagina web (salida en vivo programada para el 4 de noviembre de 2015) y que
los esfuerzos que conocemos y la capacidad de resclucidn del proceso de Sistemas le garantizard a la
entidad el cumplimiento para el 2015 de los lineamientos de Gobierno en Linea y labrara un futuro
promisorio para el 2016, maxime cuando lo dispone la normatividad {Decreto 2573 de 2014 art. 11 al 13),
la entidad debe adoptar el mapa de ruta de Gobierno en linea y adoptar 1a marca o sello de excelencia
Gobierno en Linea en Colombia, en nivel 1 para TIC para serviclos y TIC para Gobierno Abierto en 2016.

IX. PAPELES DE TRABAJO

Para el desarrollo de este informe se emplearon papeles de trabajo, los cuales se encuentran debidamente
legajadas y numerados en la carpeta PEI-7, estos constituyen parte integral del informe y reposan en [a
Oficina de Control Interno de la Agencia Nacional de Infraestructura.

Es conveniente precisar que el presente informe se constituye en una herramienta de trabajo que contribuya
al mejoramiento continuo y a! fortalecimiento de la estrategia de Gobierno en linea implementada por la
Entidad, frente a las metas y politicas establecidas para lograr crear un mejor Estado.

Cordialmente,

Q..—-—-—"’

DIXGO ORLANDO BUSTOS FORER
Jef¥ de Oficina de Control Interno

: Juan Diego Toro Bautista - Contratista Control Interno

Informe de Auditoria Cl Vigencia 2015
Péagina 27




