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Bogotda D.C.

PARA: DR. ANDRES FIGUEREDO SERPA.
Vicepresidente de Planeacidn Riesgos y Entorno

DE: DIEGO ORLANDO BUSTOS FORERO
Jefe de Oficina de Control Interno

ASUNTO: Entrega informe seguimiento a la gestion informatica y del software de la
entidad (PEI 67).

Apreciada Doctor Andrés:

Comedidamente me permito remitir para su consideracién la evaluacion al seguimiento
realizado frente a la gestién informatica y del software de la entidad con corte al mes de
Abril de 2013, dando cumplimiento al Plan de Evaluacion Independiente (PEl) que viene
desarrollando la Oficina de Control Interno.

Je¥e de Oficina de Control Interno

C.C. Dr. LUIS FERNANDO ANDRADE MORENO-Presidente.
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I. INTRODUCCION.

Sabido es por los directivos de la entidad que la Oficina de Control Interno se constituye en uno de los
instrumentos de alto nivel gerencial que busca asegurar el cumplimiento de los objetivos institucionales a
través del engranaje del control como parte del ciclo de una administracion exitosa. No en vano, la propia
Constitucion Politica de Colombia lo trata como un principalisimo instrumento gerencial en sus articulos 209 y
269, junto con el control posterior, o de segundo grado, a cargo de las Contralorias, al decir de fa H. Corte
Constitucional en su sentencia C 1192 del 13 de septiembre de 2000.

El Control Interno, en este orden de ideas, es fundamentalmente axiologico y finalista, pues propende por
asegurar que la gestion institucional de todos los 6rganos del Estado, se oriente hacia la realizacion de los
fines que constituyen su objetivo y, que esta se realice con estricta sujecién a los principios constitucionales
que guian el ejercicio de la funcion plblica. :

Ahora bien, en desarrollo del citado mandato constitucional, el articulo 9°, de la Ley 87 de 1993, definio la
naturaleza de la Oficina de Control Interno, para todas las entidades y organismos de las ramas del poder
publico, en sus diferentes niveles (art. 5°), asi:

*{...) es uno de los componentes del Sistema de Control Interno, de nivel gerencial o directivo, encargada de
evaluar la eficiencia, eficacia y economia de los deméas controles y de asesorar a la direccion en Ia
continuidad del proceso administrativo, la revaluacion de los planes establecidos y en la introduccion de
los correctivos necesarios para el cumplimiento de las metas u objetivos previstos {...)"

Asi las cosas, es preponderante el rof que tanto la Constitucion Politica y la Ley asignan a la oficina de control
interno, dada la importancia sin precedentes que en la nueva vision del control que plasmé el Constituyente
de 1991, juega el control interno para la modernizacion de la administracién pubica y el mejoramiento de la
capacidad de gestion de sus instituciones, todo lo cual, connota un énfasis particular en el control estratégico
de gestion, y un serio compromiso con el monitoreo de los resultados de la accion institucional, para el cabal
cumplimiento de sus fines y objetivos, de acuerdo a los principios constitucionales rectores del ejercicio de la
funcién publica.

Dicho énfasis se encuentra contemplado en abundante normatividad, jurisprudencia y doctrina, dentro de
cuyos contenidos queremos destacar la Ley 87 de 1993 que en su articulado describe la funcionalidad y
caracteristicas del Jefe de la Oficina de Control Intemo, robustecida por la Ley 1474 de 2011 que determina la
designacion del Jefe de dicha Oficina por parte del Presidente de la Reptblica con el fin de viabilizar
autonomia e independencia en la valoracion del control, asi como el Decreto 1537 de 2001 que reglamenta
parcialmente la aludida Ley 87 de 1993 donde se precisa el rol que deben desempefiar las oficinas de control
interno dentro de las organizaciones publicas, enmarcado en cinco topicos: valoracion de riesgos,
acompafiamiento y asesoria, evaluacién y seguimiento, fomento de la cultura de control y relacion con entes
externos.

Dando alcance a lo expuesto anteriormente y en especial al rol de evaluacion y seguimiento, la Oficina de
Control Interno realizara seguimiento al cumplimiento de la Circular No. 17 de 2011, “Modificacion circular 12
del 2 de febrero de 2007, sobre recomendaciones, seguimiento y resultados sobre el cumplimiento de las
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normas en materia de derecho de autor sobre programas de computador (software).”, emitida por la Direccion
Nacional T Derecho de Autor.

II OBJET|VOS

] Reali r seguimiento y evaluacion a la gestion informatica de la Agencia Nacional de Infraestructura con
respecto a la administracion de los Software dedicados al apoyo tecnolégico de la Entidad, dando
alcanle alo establecido en e! Plan de Evaluacién Independiente (PEI 32).

iil. ALCA

CE.

' -
.

|
) Reallzar verificacion de los soportes a la gestion informatica y control sobre el software dedicados al
apoyo tecnologico de la Agencia Nacional de Infraestructura, con corte al mes de Abril de 2013.

Iv. METOLOLOGIA.
® "

¢ Entreyista realizada el dia 24 de Mayo de 2013 con los servidores publicos Javier Zufiga, y Dairo
Montéalegre adscritos a la Vicepresidencia de Planeacion Riesgo y Entorno (VPRE) y el
acompafiamiento del servidor publico de la Oficina de Control Intero (OCl) Juan Diego Toro Bautista.

¢ Solicitud de informacion por escrito. (Comunicado No. 2013-102-0023693 del 04/04/2013).

¢ Verificacion y evaluacion de la informacion suministrada por la Vicepresidencia de Planeacion Riesgo y
Entorno, (Comunicado No. 2013-103-002835-3 del 23/04/2013).

¢ Andlisis de las listas de chequeo elaborada en ia entrevista a la VPRE (Ver capitulo VIl. DESARROLLO
DEL INFORME).

¢ Verifi¢acion Ocular (Visita realizada con el servidor piblico Dairo Montealegre adscritos a la VPRE a
las diferentes dependencias de la ANJ).

V. MARCO LEGAL

Normatividad Aplicable:

) Circullar de! 15 de Enero de 2013 de Ia Direccion Nacional de Derecho de Autor.

) Circullar No. 17 de 2011, “Modificacién circular 12 del 2 de febrero de 2007, sobre recomendaciones,
seguimiento y resultados sobre el cumplimiento de las normas en materia de derecho de autor sobre
programas de computador (software).”

¢ Resolucion 739 de 2006 del INCO “Por la cual se establece el Manual para el manejo administrativo de
los blénes de propiedad del Instituto Nacional de concesiones-INCO”

. Dlrectlva Presidencial 002 del 12 de Febrero de 2002,

Artlculo 61 de la Constitucion Politica de Colombia.

informe dd{ Seguimiento a la gestién informatica
y de los software de la entidad.
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VI. VERIFICACION DE ANTECEDENTES

© Agencia Nacional de Infraestructura ,
INFORME DE SEGUIMIENTO A LA GESTION INFORMATICA
¢ Y DE LOS SOFTWARE DE LA ENTIDAD,

UPARATODOS

Al realizar el seguimiento al Plan de Mejoramiento Institucional, se evidencia la no existencia de hallazgos con

respecto a este informe.

Al realizar el seguimiento al Plan de Mejoramiento por procesos, formato Fm-28, se evidencia la existencia
de cinco no conformidades con respecto a este informe, identificados con los codigos No. (264-11, 265-11,

266-11, 417-11 y 418-11).

Vil. DESARROLLO DEL INFORME:

¢ Para el desarrollo del presente informe se realizé una entrevista-visita el dia 24 de Mayo de 2013 a los
servidores pulblicos Javier Zaiiga, y Dairo Montealegre adscritos a la VPRE, y el acompaiiamiento
del servidor piblico de la Oficina de Control Interno Juan Diego Toro Bautista, para validar la
informacion suministrada por la VPRE. '
¢ La Oficina de Control interno audit6 el 4,10% de los equipos reportados por ia VPRE en el Comunicado
No. 2013-103-002835-3 del 23/04/2013 (Inventario de equipos reportados por la VPRE con fecha de
actualizacién 14 de Abril del 2013).
¢ Los equipos seleccionados para verificar la informacion suministrada por la VPRE son (asignado por
servidor pablico adscrito a la ANI):

Inventario Renta Computo portatiles.

Nombre funcionarie

Depsndenclia

Nidia Esperanza Alfaro Cubilios

Marca s/n

Vicepresidencia de Planeacién, Riesgos y Entomo

1 RC 5168
Inventario portatiles ANI.
Nombre Dependencia Inco Serial Marca
Vicepresidencia Administrativa y
HP
ILBAN MARTINEZ Financiera 1200 CNU0094737
33
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Inventario| PC Escritorio Agencia.
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'ZPROSPERIDAD

Piso Nombre de Usuario Dependencia REF.
Elsa Liliana Lievano Torres V'c,ep'es'denda Administrativa HP8000
y Financiera
2 2
Aristides Gomez Suarez Vicepresidencia Gestién DC5100
) Contractual
52 6
Mafia Esperanza Pulido Lago Vlcgpms.|denc|a Administrativa HP8000
y Financiera
78 2
Keliy Jhojanna Martin Alvarado Vicepresidencia Estructuracion |HP8000
20 7
Inventario Renta Computo equipos de escritorio.
Piso qubre de Usuario Dependecia No CPU Referencia
I Vicepresidencia Administrativa y|[RC PC 48158 -
Lady Manyuly Polania Rico Financiera MXL11115T1 hp3130
11 2
Andrea Milena Vera Pabén Vicepresidencia Juridica RC-6933 hp3500
92 B
Zarith . Juliana  Villamizar|Vicepresidencia Gestion mxI237162w hp3500
Morales Contractual
98 6
Ximena Vallejo Guzman Vicepresidencia Estructuracién 52528 / MX1L21108V2 [HP3400
104 7
. . . Vicepresidencia de Planeacién,|RC PC-47496 /
Jose Daniel Rubio Valencia Riesgos y Entorno MXL10927K7 HP3130
127 7
Lester Daniel Guarin Narifio |Y/cSPresidencia de  Planeacion,|y,y 451417yy4 hp3130
Riesgos y Entomo
133 7
German Andrés Fuertes |, . . . - RC PC-45509 !/
Chaparro Vicepresidencia Estructuracion MXLO4904WT HP3130
136 7
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Inventario Fiducia-Interventoria.

No Piso Nombre de Usuario No CPU
Laura Lobo Colmenares MXL21316TZ
1 6
Rodolfo Castiblanco todo en uno 22696
26 6
Claudia Janeth Cortez Oliveros AJ20029230
38 6

¢ Delos equipos evaluados el 100% tienen licencias de Windows.

¢ De los equipos evaluados el 13% tienen la misma licencia de Windows identificada con el No. (00008 /
8992671 / 00371 / 7 PRO) y los equipos corresponden a los servidores plblicos José Daniel Rubio
Valencia y Laura Lobo Colmenares.

¢ De los equipos evaluados el 100% tienen licencias de Office 2010.

¢ Enlos equipos evaluados el 6.3% no tiene nimero de serie PRO 2010 para la licencia de Office 2010,
el equipo corresponde a fa servidora piblica Laura Lobo Colmenares.

+ De los equipos evaluados el 100% tienen licencias de Antivirus.

¢ De los equipos evaluados el 100% tienen licencias de Adobe Reader.

Informe de Seguimiento a la gestion informatica
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CRITERIO EVIDENCIA CONFORME NO CONCLUSIONES RECOMENDACIONES
‘ _ . CONFORME
La Entidad dispone de Politicas | Respuesta de 1la VPRE X El documento politicas, | Ajustar a las necesidades

y procedimientos

asi es
ubicacién del mismo.

informaticos
documentados y formalizados, si
relacione nombre y

Comunicado No. 2013-103-
002835-3 del 23/04/2013,
respuesta No. 1

01/07/2013, Las politicas
estan publicadas en la pagina
Web- www.ani.gov.co en el
ment “politicas y programas’.

estd publicado la pagina
Web- www.ani.gov.co en el
menu “politicas y
programas’, esta publicado
bajo el nombre del INCO.

| dela ANI.

La entidad cuenta con esquema | Respuesta de la VPRE X El sistema esta | Documentar el sistema de
de seguridad informatico | Comunicado No. 2013-103- implementado mas no | seguridad informatico.
implementado y documentado, si | 002835-3 del 23/04/2013, documentado.

asi es relacione nombre vy | respuestaNo.2

ubicacion del mismo.

Se tomaron e implementaron | Al revisar el Plan de X Las no conformidades { N.A.

acciones de mejoramiento para

las conclusiones
recomendaciones del informe
anterior.

(Pd-26, Plan de mejoramiento por
procesos acciones preventivas y

acciones correctivas).

mejoramiento por procesos se
evidencia la existencia de
cinco no  conformidades
identificadas con los codigos
No. 264-11, 265-11, 266-11,
417-11y 418-11

estan en proceso.
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NCLUSIONES Y RECOMENDACIONES:

o
1.

bl N

IX.
®

Garantizar la existencia de licencias para los siguientes casos:
a. De los equipos evaluados el 13% tienen la misma licencia de Windows identificada con el
No. (00008 / 8992671 / 00371 / 7 PRO) y los equipos corresponden a los servidores
publicos José Daniel Rubio Valencia y Laura Lobo Colmenares.
b. Enlos equipos evaluados el 6.3% no tiene nimero de serie PRO 2010 para la licencia de

Office 2010, el equipo corresponde a fa servidora plblica Laura Lobo Colmenares.
Recomendamos ajustar las politicas informaticas alas necesidades de la ANI.
Recomendamos documentar el sistema de seguridad informatico de la ANI.
Recomendamos a los responsables de los procesos, tomar las acciones correctivas y preventivas
en el plan de mejoramiento por procesos (Pd-26), para lo cual la Oficina de Control Intemo en su rol
de asesoria y acompafiamiento los acompafara cuando lo requieran en la elaboracién del plan de
mejoramiento por procesos; para lo cual el responsable del proceso debe dar aplicacion al
procedimiento (Pd-26) y debe diligenciar el Fm-29 "Plan de Mejoramiento por Proceso (accion
preventiva, accién correctiva)”. Es necesario precisar que para la presentacion de dicha matriz se
cuenta con 10 dias habiles, y debe ser remitido al correo electronico hvanegas@ani.gov.co, para su
revision y aprobacion.
Garantizar la aplicacién del procedimiento Pd-26 a todas las no conformidades detectadas en el
informe anterior. (Al realizar el seguimiento al Plan de Mejoramiento por procesos, formato Fm-29,
se evidencian acciones de mejora para fas no conformidades identificada con los cddigos 264-11,
265-11, 266-11, 417-11 y 418-11.
En sintesis, se recomienda no limitarnos Unicamente a las observaciones que de manera aleatoria
realiza la Oficina de Contro! Interno por medio de los informes, razén por la cual se debe efectuar
una revisién integral a la gestion informética y de los software de la Entidad, actividad que debe ser
desarroflada por las personas encargadas y competentes de la Vicepresidencia Planeacion Riesgo y
Entomno, actividad fundamental para el logro de los objetivos institucionales de la Agencia Nacional
de Infraestructura.

PAPELES DE TRABAJO

 INFORME DE SEGUIMIENTO A LA GESTION INFORMATICA IPARATODOS |

Para el
encuent

desarrolio de este informe se realizaron varios papeles de trabajo (listas de chequeo), los cuales se
ran organizados, legajados y numerados en la carpeta PEI (67), estos son parte integral de! informe

y reposan en la Oficina de Control Interno de la Agencia Nacional de Infraestructura.

Este informe es una herramienta de trabajo que contribuye al mejoramiento de la gestion de la Agencia
Nacional de Infraestructura frente a las metas planteadas por la Presidencia de la Republica para el cuatrienio
2010-2014.

EGO ORLANDO BUSTOS FORERO

Jefe de

Proyegto: Héctor Vanegas-Contratista Contro! Intemo. ?\

Oficina de Contro! interno

Inforﬁ\:
ydelo
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