A g5 .
: o
| AG ( TODOs POR LN
ik ENCIA NACIONAL DE INFRAESTRUGTURA é NUEVO PATS

L. [
ET—r— Memoranda No. 2015-102-006888-3 . e —
fhgencts Hacional do : 16/B612015 10:36:51-> 102

;;IN CALEJANDRO FOR ERO GUZ-103 -

|

i

Apct ayicm

AT .

Bogota D.C.
PARA: ING. ALEJANDROQ FORERO GUZMAN.
Gerente de Sistemas de Informacién y Tecnologia
DE: DIEGO ORLANDO BUSTOS FORERO
Jefe de Oficina de Control Interno
ASUNTO: Entrega de informe de auditoria 2 la infraestructur 2 tecnoldgica de {a entidad —

Componente software (PEI 67).

Apreciado ingeniero:

Comedidamente me permito remitir para su consideracién el informe de auditorfa a la
seguridad de la informacién, dando cumplimiento al Plan de Evaluacidn Independiente (PE!)
que viene desarrollando la Oficina de Control Interno.

Cordialmente,

DI¥GO ORLANDO BUSTOS FORERO
Jefd de Oficina de Control interno

Cc Dr. Camilo Mendoza Rozo — Vicepresidente de Planeacidn, Riesgos y Entorno
Proyectd: Juan Diego Toro - Contratista Oficina de Control Interno.

Nro. Borrador: 20\5- \01—- OO0V B3y
GADF-F-010

Avanida Calle 26 Nro, 59-51 Torre 4 yfo Calie 244 Nog, 59-42 Torra 4 Pisa 2.
PBX: 3791720—www.ani.gov.co, Nit, 830125996-9

Pagina 1de 1



Agencia Nacional de Infraestructura libertad y Orden

[nforme de seguimiento a la infraestructura tecnolégica de la entidad ~
Componente software.
PEI 67




Agencia Nacional de Infraestructura

INFORME DE SEGUNAMENTO Al COMPONENTE DE SOFTWARE
DE LA ENTIDAD

f  T0DOS POR UN

Vo

£ NUEVOPAIS

o acorol o S P2 EQUIDAD EDUCACION
TABLA DE CONTENIDO
[ INTRODUCCION., 3
I. OBJETIVOS. 4
ll.  ALCANCE. 4
V. METODOLOGIA. 4
V.  MARCO LEGAL. 5
VI.  VERIFICACION DE ANTECEDENTES. 6
V.  DESARROLLO DE INFORME. 6
VIil.  SITUACIONES ENCONTRADAS 12
IX.  CONCLUSIONES Y RECOMENDACIONES, 12
X.  PAPELES DE TRABAJO. 13

Informe de Seguimiento al software
PE! 67
Pagina 2

-



Agencia Nacional de Infraestructura

é

TOBOS PORUN

INFORME DE SEGUUMENTO AL COMPONENTE DE SOFTWARE
DE LA ENTIDAD NUEYVQ F:ﬂ]?
Infraestructura PA2 EQUIDAD EDUCACION
. INTRODUCCION.

Sabido es por los directivos de la entidad que la Oficina de Control Intemo se constituye en uno de los
instrumentos de alto nivel gerencial que busca asegurar el cumplimiento de los objetivos institucionales a
través del engranaje del control como parte del ciclo de una administracion exitosa, No en vang, la propia
Constitucion Politica de Colombia to trata como un principalisimo instrumento gerencial en sus articulos 209y
269, junto con el control posterior, o de segundo grado, a cargo de ias Contralorias, al decir de Iz H. Corte
Constitucional en su sentencia C 1192 del 13 de septiembre de 2000.

El Control Interno, en este orden de ideas, es fundamentalmente axiologico v finalista, pues propende por
asegurar que ia gestion institucional de todos los érganos del Estado, se oriente hacia la realizacion de los
fines que constltuyen su objetivo y, que esta se realice con estricta sujecidn a los principios constitucionales
que guian e} ejercicio de la funcién pablica.

Ahora bien, en desarrollo del citado mandato constitucional, el articulo 9% de la Ley 87 de 1993, definid la
naturaleza de la Oficina de Control Interno, para todas las entidades y organismos de las ramas del poder
plblico, en sus diferentes niveles (art. 5°), asi:

“{...) es uno de los componentes del Sistema de Control Inferno, de nivel gerencial o directivo, encargada de
evaluar la eficiencia, eficacia y economia de los demés controles y de asesorar a la direccion en la
continuidad del proceso administrativo, fa revaluacion de los planes establecidos y en la introduccién de
los correctivos necesarios para el cumplimiento de fas metas u objelivos previstos {...)"

Asi las cosas, es preponderante el rol que tanto [a Constitucidn Palitica y |a Ley asignan a la oficina de control
interno, dada la importancia sin precedentes que en la nueva visién de! controf que plasmd el Consfituyente
de 1991, juega el control intemo para la modernizacion de la administracion piblica y ! mejoramiento de la
capacidad de gestidn de sus instituciones, todo Io cual, connota un énfasis particular en el control estrategico
de gestion, y un serio compromiso con e} monitoreo de fos resultados de la accion institucional, para el cabal
cumplimiento de sus fines y objetives, de acuerdo a los principios constitucionales rectores del ejercicio de la

funcion pablica.

Dicho énfasis se encuentra contemplado en abundante normatividad, jurisprudencia y doctrina, dentro de
cuyos contenidos queremos destacar la Ley 87 de 1993 que en su articulado describe la funcionalidad y
caracteristicas del Jefe de la Oficina de Control Interno, robustecida por la Ley 1474 de 2011 que determina la
designacién del Jefe de dicha Oficina por parte del Presidente de la Replblica con el fin de viabilizar
autonomia e independencia en la valaracion del control, asi como el Decreto 1537 de 2001 que reglamenta
parcialmente la aludida Ley 87 de 1993 donde se precisa el rol que deben desempefiar las oficinas de contre)
intemo denfro de las organizaciones pulblicas, enmarcado en cinco topicos. valoracion de riesgos,
acompafiamiento y asesoria, evalvacion y seguimiento, fomento de la cultura de contro! y relacion con entes

externos.
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En esta oportunidad abarcaremos el componente de software de la entidad, teniendo en cuenta el acceso por
parie de los usuarios y un item adicional que incluye: plan de capacitacion.

Dando alcance a lo expuesto antetiormente y en especial al rol de evaluacion y seguimiento, la Oficina de
Control Interno realizara seguimiento at cumplimiento de fa Circular No. 17 de 2011, *Modificacion circufar 12
del 2 de febrero de 2007, sobre recomendaciones, seguimiento y resultados sobre el cumplimiento de las
normas en maleria de derecho de autor sobre programas de computador (software).”, emitida por la Direccion
Nacional de Derecho de Autor.

Por lo anterior, esta oficina dentro del plan de accién para el afio 2015 lo ha denotado con el Plan de
Evaluacion {ndependiente (PEI) 67, "Seguimiento a la infraestructura tecnolégica de la entidad — Componente
software’.

Il. OBJETIVOS

¢ Realizar seguimiento y evaluacidn a la gestion informatica de la Agencia Nacional de Infraestructura con
respecto a la administracién de los Softwares dedicados al apoyo tecnologico de la Entidad, dando
alcance a lo establecido en ] Plan de Evaluacién Independiente (PEI 67).

¢ Conocer la situacion exacta del software que utiliza la Agencia, en aspectos claves como licenciamiento y
perfiles de los usuarios..

¢ Asegurar una mayor y mejor ufilizacidn de los recursos informaticos mediante Ja recomendacion de
alternativas de seguridad y controles.

. ALCANCE.

A

o

Auditoria realizada dentro de las instalaciones de 'a Agencia Nacional de Infraestructura, al componente de
software instalado y en funcionamiento en los pisos segunde, sexto, séptimo y octavo con miras a:

- Software sistema operativo y herramientas de ofimatica en los equipos asignados en la institucion.
- Verificacidn de instalacion de software no autorizado en los equipos asignados en la institucion.
- La gestion administrativa y de control de! compenente de sofiware,

IV. METODOLOGIA.

&

La metodelogia empleada por la Oficina de Control Interno, es la Usualmente aceptada para la elaboracion de
este fipo de informes de acuerdo a las normas nacionales e internacionales de auditoria, para lo cual se hizo

IMNorme de Seguimiento al software
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necesario efectuar una planeacion y ejecucion de trabajo, donde se tuvieron en cuenta los siguientes
aspecios:

+

Solicitud de inventario de Software y listado de usuarios: Mediante correo de fecha 17 de febrero de
2015, se solicitd el inventario de equipos actualizado por funcionario, y gue incluyera el software instalado
de cada equipo de computo.

Soelicitud del Microsoft License Statement: Mediante correo de fecha 17 de febrero de 2015, se solicitd
el licenciamiento de Microsoft que incluye 'a cantidad y el seral de la licencia del sistema operativo
Windows y de la herramienta ofimatica Office.

Ejecucion de Ta auditoria: Entre los dias 23 y 24 de abril de 2015, 14 de mayo de 2015 y 3 de junio de
2015, mediante listas de chequeo adjunta a los papeles de trabajo, se efectud la inspeccidn a cada uno
de los pisos en compafiia del funcionario designado por la gerencia de sistemas, ing. John Castellanos.
Entrevista adicional: El dia 3 de junio de 2015, mediante cuestionario, se recaudé la informacién
adicional correspondiente a los desarrollos de software ejecutados en virtud de Ia gestion de la gerencia
de sistemas y el control practicado sobre instalacion de software no autorizado. Las respuestas y
soportes fueron dadas por el ing. Javier Z(fiiga.

Solicitud de documentacion soporte no conformidades: En entrevista con el ingeniero Zifiga de
fecha 3 de junio de 2014, se solicitaron los soportes, atendiendo las no conformidades enunciadas en las
auditorias anteriores.

Los parametros de calificacién, definidos para determinar el percentaje de cumplimiento, son los mismos
aplicados a [as auditorias anteriores;

CUMPLIMIENTOQ

NO CUMPLE CUMPLE CON CUMPLE
RECOMENDACIONES
0 - 60% 61% - 80% 81% - 100%

V. MARCO LEGAL

[+ ]

Normatividad Aplicable:

?

Ley 87 de 1993, “Por la cual se establecen las normas para el efercicio de control inferno en las enfidades
y organismos def estado y se dictan otras disposiciones”.

Circular del 15 de Enerc de 2013 de la Direccién Nacional de Derecho de Autor.

Circular No. 17 de 2011, “Modificacion circular 12 del 2 de febrero de 2007, sobre recomendaciones,
seguimiento y resultados sobre el cumplimiento de las narmas en materia de derecho de autor sobre
programas de computador (software).”

Anforme de Seguimiento al software
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¢ Resolucién 738 de 2006 del INCQ "Por la cual se establece el Manual para el manejo administrativo de
los bienes de propiedad del Instituto Nacional de concesiones-INCO"

¢ Directiva Presidencial 002 del 12 de Febrero de 2002.

¢ Aricules 1, 2,61, 103, 209y 270 de la Constitucién Politica de Colombia.

VI, VERIFICACION DE ANTECEDENTES

&

Al realizar e} seguimiento al Plan de Mejoramiento Institucional, se evidencia la no existencia de hallazgos con
respecto a este informe.

Al realizar el seguimiento al Plan de Mejoramiento por procesos, formato EVCI-F-004, se evidencia la
existencia de tres {3) no conformidades con respecto a este informe, identificados con los Nos. 2471, 2472y
2473 de 2015.

_VII. DESARROLLO DEL [NFORME:

Concordante con los apartes anteriores y la metodologia aplicada a la auditoria, se elaboré una lista de
chequeo por piso, que contemptara todos los temas relevantes para medir el porcentaje de cumplimiento de la
gestion y control del componente de software de la Agencia.

Para et desarrollo del presente informe se solicité el listado de los usuarios de la entidad, el inventaric del
software con que cuenta la Entidad y el contrato de licenciamiento.

Los capitulos que conforman la auditoria se enuncian a continuacion:
1. Verificacion muestral del inventario de software
2. Cuestionario y soportes sobre mecanismos de contro!l y planes
3. Soportes de las no conformidades haltadas en las auditorias anteriores

Capitulo 1
Verificacion muestral del inventario de software

De los 524 equipos con que cuenta la entidad, se tomd una muestra de 98 equipos, en los cuales se verific
el software instalado. Esta cantidad corresponde al 18% de equipos auditados mediante lista de chequeo.

Con el fin de facilitar la inspeccion se dividié la entidad en 4 modulos:

1. 2°piso
2. 6%piso
3. 7°piso
4. 8°piso

Informe de Seguimiento al software
PEl 67
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L.a lista de chequeo indagaba sobre el cumplimiento o incumplimiento de los siguientes aspectos:

a. Elequipo de computo referenciade tiene licenciado el sistema operativo Windows.
b. Elequipc de cdmputo referenciado tiene licenciado el aplicativo Office
¢. Elequipo de computo referenciado reporta software no licenciado

Ei siguiente cuadro resume los resuitados obtenidos a partir de [a lista de chequeo de cada médulo, anexas
para consulta a los papeles de trabajo de la presente auditoria;

MODULOS ASPECTOS TOTAL
a. El equipo de|b. El equipo de{c. El equipo de AUDITADO
computo referenciado | computo referenciado | cémputo referenciado
tiene licenciade el | tiene licenciado el ) reporta software no
sistema operativo | aplicativo Office licenciado
Windows
cumple no cumple | cumple no cumple | No Si

2° PISC 20 0 20 0 20 0 20

6° PISO 25 0 25 0 25 0 25

7° PISO 26 0 26 0 26 0 26

8° PISO 27 0 27 0 27 0 27

TOTALES 98 0 a8 0 98 0 98

PORCENTAJE 100% 0% 100% 0% 100% 0%

TOTAL CUMPLIMIENTO 100%

CUMPLE

Las situaciones encontradas y sus recomendaciones se apreciaran en el item VIl de este informe, mientras
que la calificacién de este capitulo se analizara en las conclusiones.

Capitulo 2
Cuestionario y soportes sobre mecanismos de control

De acuerdo a la metodologia propuesta, se realizé una entrevista adicional para [a sclucidn de un cuestionario,
por parte del funcionaric designado por la gerencia de sistemas, ing. Javier Z0fiiga. Este cuestionario
pretende evaluar la gestion de la gerencia de sistemas en el contro! general del software de la Agencia’y no
en un médulo en particular,

informe de Seguimiento al software
PEl 67
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Los documentos que soportan las respuestas a este cuestionario, son aportados por la gerencia de sistemas,
y analizados en la auditoria para determinar el cumplimiento. Este acervo documental reposa en los papeles

de trabajo de la auditoria.

La lista de cheqiteo se describe a continuacion:

CUESTIONARIO INFRAESTRUCTURA TECNOLOGICA

COMPONENTE SOFTWARE
ITE | DESCRIPTOR SOFTWARE CUMPLIMIENTO OBSERVACIONES
M NO CUMPLE CON | CUMPLE
CUMPLE | RECOMENDAC
(0} (1) (2)

1 ¢Se cuenfa con un inventario 2 Anexo papeles de
actualizado de sofiware? trabajo

2 ¢ 5e cuenta con un formato para el 2 Se tramita por mesa
contrel de reinstalaciones? de ayuda T&S

3 ¢Se cuenta con un formato para el 2 Plan de
contrel de los proyectos de adquisiciones
software en desarroflo? anexo papeles de

{rabajo

4 ¢Qué proyectos de desarrollo de 2 Plan de

software se estan adelantando? adquisiciones
anexo papeles de
frabajo

5 ¢Se llevan reportes detallados de 2 Seguimientos
los avances de los proyectos de desarrollos — pagina
desarrollo que lidera el area? web

6 ¢Bajo  qué  modalidad  se 2 SECOP
documentan los proyectos de
desarrollo de software?

7 ¢Se cuenta con un plan de 2 Publicado en la WE
adquisiciones y/o desarrollo de y anexo papeles de
software? frabajo

8 ¢ Can que proyeccion? 2 Anual
USUARIOS (@ (1) {2) OBSERVACIONES

9 ;. Se cuenta con la lista de ustarios 2 Polifica de Firewall
{perfiles}?

Informe de Seguimiento al soffware
PEl 67
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CUESTIONARIO INFRAESTRUCTURA TECNOLOGICA
COMPONENTE SOFTWARE

ITE | DESCRIPTOR SOFTWARE CUMPLIMIENTO OBSERVACIONES
M NO CUMPLE CON | CUMPLE

CUMPLE | RECOMENDAC

(0) (1) (2)

10 ¢La parametrizacién de niveles de 2 Politica de Firewall
acceso de cada usuario, se realiza
con base en perfiles previamente
definidos y aprobados?

1 ¢(Existen passwords de usuarios 2
para el acceso a los
computadores?

12 ¢Existe un procedimiento de 1 Se esta
obligatoriedad para el cambio implementando el
regular de los passwords? mecanismo, y esta

en formato GADF-
- F-014

13 ¢ Existe una politica para el manejo 1 No hay campafias,
de claves y se sensiblliza a los aungue esta
usuarios su importancia? contemplado en las

politicas
informaticas

14 ¢Se  realizan  seguimientos, 2 Por controlador de
mediante un "log” de los diferentes dominic
infentos de viclacion de accesc a
los computadores?

PLANES (0) ) {2) OBSERVACIONES

15 | ¢Dispone la Entidad de un plan de 2
accion ante desastres?

16 ¢Existen planes y manuales de | 0 No se ha incluido
formacion  sobre normas de en los planes el
actuacion, en materia de componente de
tecnologia, en los casos de tecnologia.
emergencia?

17 ¢Cubre este plan todos los | D No se ha incluido
elementos  necesarios  para en los planes el
garantizar la continuidad del componente de
servicio tras una contingencia? tecnalogia.

18 ¢Se mantiene y actualiza este | 0 No se ha incluido

en los planes el
componente de
tecnologia.

Ihtorme de Seguimiento al software
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CUESTIONARIO INFRAESTRUCTURA TECNOLQGICA
COMPONENTE SOFTWARE
ITE | DESCRIPTOR SOFTWARE CUMPLIMIENTO OBSERVACIONES

M NO CUMPLE CON | CUMPLE

CUMPLE | RECOMENDAC
(0) (1) (2)

19 .Se han planificade y ejecutado 1 No hay continuidad,
actividades de entrenamiento en ni seguimiento a lo
los planes de contingencia, para planeado en esta
fodos los funcicnarios materia
identificados?

20 (Se  ejecutan  planes  de 2
capacitacion,  especificos  en
tecnologia, para los funcionarios
del area?

21 ¢ Se elaboran y ejecutan planes de 2
capacitacion desde el &rea de
tecnclogia, hacia las demas

. dependencias de la Entidad?

TOTAL CUMPLIMIENTO 0 3 30 78,57%

Cumple con
recomendaciones

Las situaciones encontradas y sus recomendaciones se apreciaran en el item VIl de este informe, mientras
que la calificacion de este capitulo se analizara en fas conclusiones.

Capitulo 3
Soportes de las no conformidades halladas en las auditorias anteriores

En fa revision de antecedentes se detectaron 3 no conformidades las cuales fueron confrontadas con el érea
de sistemas mediante entrevista con el ing, Javier Zifiga. En este sentido el ingeniero Zifiga aportd los
documentos soportes para justificar el cierre de dos.

El cuadro siguiente muestra el detalle de las no conformidades y los soportes suministrados:

Informe de Seguimiento al software
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Ne.

CODIGO

ANO

DESCRIPCION E
IDENTIFICACION NO
CONFORMIDAD REAL
O POTENCIAL.

CONCESION / AREA
(RESPONSABLE DE
LA
IMPLEMENTACION)

AUDITOR.

FECHA
AUDITORI
A
(ddfmm/aa

)

TIPO

NO
PEI

PIL

CUMPLE
1%

SOPORTE

ACCION

2471

424

2014

Reestructurar el formato
GADF-F-014, incluyendo
una clausula de
obligatoriedad en el
cambio de clave.

Sistemas

Juan Piego
Toro

Julio 2014

PEl

87

Sl /

100%

Formato
gadf--014
MODIFICAD
0

CERRAR

2472

425

2014

Fomentar y participar
activamente en la
elaboracion del Plan de
Accibn ante emergencias
de la Entidad. Incorporar
temas de manejo y
extincién de incendio de
equipos de computo
entre otros.

Sistemas

Juan Diego
Toro

Julio 2014

PEI

67

NO

ABIERTA

2473

426

2014

Mantener la politica de
Firewall para impedir
instalaciones de software
no autorizado

Sistemas

Juan Diego
Toro

Julio 2014

PEI

67

Sl /

100%

Pantallazo

de cualguier
instalacion
requiere
autorizacion

CERRAR

Inferme de Seguimianto al software
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VIil. SITUACIONES ENCONTRADAS
@

De la revision efectuada, podemos identificar !a existencia de falencias que deben ser subsanadas, con el
objeto de mejorar la gestion del area de sistemas en {o que a software se refiere, las situaciones encontradas
se suscriben a continuacion:

1. Se encuentra que existen mecanismos de sofiware en proceso de implementacion, que cbliguen al
funcionario a realizar ¢l cambio de la clave asignada con 1a entrega del equipo de computo. El
formato GADF-F-014 ya contempla [a instruccién de “deber” de cambiar la clave al primer ingreso. El
proceso inicia con los funcionarios nuevos y con el grupo estandar blogueando el usuario y obligando
al cambio de clave,

Queda pendiente la implementacidn para los usuarios que ostentan cargos de gran responsabilidad,
previo establecimiento de [a pelitica.

2. No se cuenta con un plan de emergencia que contemple el area de tecnologia a pesar de tener
megcanismos de respaldo de informacion y sistemas de emergencia como regaderas y sistemas de
respaldo de enargia, esto no se ha integrado con el plan de emergencia general de 1a entidad.

IX.CONCLUSIONES Y RECOMENDACIONES

Del estudio y revisidn efectuada al componente de software de la Agencia, objeto de este informe, se
desprende la siguiente calificacion:

RESULTADO FINAL
[TEM | DESCRIPTOR | CUMPLIMIENTO PUNTAJE | OBSERVACIONES
NO CUMPLE | CUMPLE CON | CUMPLE
' RECOMENDA
C.
J 0-60% 61%-80%  |81% -
: 100%
1 Revision ~ en 2 2 100%
campo w,
2 Cuestionario 1 1 78,57% L
“TOTAL 0 1 2 3 75%
CUMPLIMIENTO CUMPLE  CON
RECOMENDACION
ES

Rogamos ver para el efecto [a discriminacion por factores de evaluacion que aparece en el cuerpo de este
informe en el titulo VII, capitulos 1y 2.

Informe de Seguimiento al software
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Consecuente con la calificacidn, se sugiere adoptar las siguientes recomendaciones:

1. Fomentar y participar activamente en la elaboracién del Plan de accion ante emergencias de la
Entidad. Incorporar temas de manejo y de extincién de incendio de equipos de cdmputo entre otros.

2. Implementar campafias de sensibilizacién de la imporfancia del cambic de clave y acelerar el
mecanisme de obligatoriedad de cambic de clave con cierta periodicidad.

A pesar del avance porcentual en la calificacion del cuestionario pasando el afio 2014 de 76% 2 78,57% en la
presente auditoria, aun no le permite, a la gestidn de sistemas, salir de la zona de cumplimiento. con
recomendaciones. Sin embargo, debemos resaitar e} avance y el seguimiento a [as recomendaciones hechas
en auditorias anferiores y en el proceso mismo de confrol del componente de software,

La consideracién final es felicitar a la gerencia de sistemas por la labor e invitarla a continuar mejorando.

X.PAPELES DE TRABAJO
Q-

Para el desarrolio de este informe se realizaron varics papeles de trabajo: listas de chequeo, cuestionario y
soportes anexos los cuales se encuentran organizades, legajados y numeradces en la carpeta PE| 67, estos
son parte integral del informe y reposan en la Oficina de Control Interno de la Agencia Nacional de
infragstructura.

Este informe es una herramienta de trabajo que contribuye al mejoramiento de la gestién de la Agencia
Nacional de Infraestructura frente a las metas planteadas por la Presidencia de la Republica para el cuatrienio
2015-2018,

Cordia

DIE®0O ORLANDO BUSTOS FORE
Jefe ¥e Oficina de Control Interno

Proyetto: Yuan Diego Toro Bautista - Conlratista Contrel Intemo,
Borrador.
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