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l. INTRODUCCION.

Sabido es por los directivos de la enfidad que la Oficina de Contro!l Interno se constituye en uno de los
instrumentos de alto nivel gerencial que busca asegurar el cumplimiente de los objetivos institucionales a
través del engranaje del control como parte del ciclo de una administracion exitosa. No en vano, [a propia
Constitucién Politica de Colombia lo trata como un principatisimo instrumento gerencial en sus articulos 209 y
269, junto con el control posterior, o de segundo grado, a cargo de las Contralorias, al decir de la H. Corte
Constitucional en su sentencia C 1192 del 13 de sepfiembre de 2000.

El Control Intemo, en este crden de ideas, es fundamentalmente axioldgico y finalista, pues propende por
asegurar que la gestion institucional de todos los érganos del Estado, se oriente hacia la realizacion de los
fines que constituyen su objetivo ¥, que esta se realice con estricta sujecion a los principios constitucionales
que guian el ejercicio de la funcion piiblica.

Ahora bien, en desarrello del citado mandato constitucional, el articulo 9°. de la Ley 87 de 1993, definié la
naturaleza de la Oficina de Control Interno, para todas las entidades y organismos de fas ramas del poder
publico, en sus diferentes niveles {art. 5°), asi:

*(...) es uno de los componentes del Sistema de Confrof Interno, de nivel gerencial o directivo, encargada de
evaluar la effciencia, eficacia y economia de los demés controles y de asesorar a fa direccidn en la
continuidad del proceso administrativo, la revaluacién de los planes establecidos y en la introduccién de
los correctivos necesarios para el cumplimiento de las metas u objefivos previstos (...)"

Asi las cosas, es preponderante e! rol que tanto la Constitucién Politica y 1a Ley asignan a la oficina de control
interno, dada la importancia sin precedentes que en la nueva vision del control que plasmé el Constituyente
de 1991, juega el contro! intemo para la modernizacion de 'a administracion plblica y el mejoramiento de la
capacidad de gestion de sus instituciones, todo lo cual, connofa un énfasis particular. en el control estratégico
de gestién, y un serio compromiso con el monitoreo de los resultados de la accién institucional, para el cabal
cumplimiento de sus fines y objetivos, de acuerdo a los principios constifucionales rectores del ejercicio de la
funcion pablica.

Dicho énfasis se encuentra contemplado en abundante normatividad, jurisprudencia y doctrina, dentro de
cuyos contenidos queremos destacar la Ley 87 de 1893 que en su articulado describe la funcionalidad y
caracteristicas del Jefe de la Oficina de Control Interno, rebustecida por la Ley 1474 de 2011 que determina la
designacion del Jefe de dicha Oficina por parte del Presidente de la Republica con el fin de viabilizar
autonomia e independencia en la valoracion del contral, asi como el Decreto 1537 de 2001 que reglamenta
parcialmente la aludida Ley 87 de 1893 donde se precisa el rol que deben desempefiar las oficinas de control
interno dentro de las organizaciones publicas, enmarcado en cinco tdpicos: valoracién de riesgos,
acompafiamiento y asesoria, evaluacién y seguimiento, fomento de la cultera de control y relacion con entes
xlernos.
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En esta oportunidad abarcaremos el componente de hardware de la enfidad, teniendo en cuenta equipos de
computo de escritorio y portatiles, impresoras y redes y unos items adicionales que incluyen: planes de accion
y recuperacion ante desastres o emergencias, mesa de ayuda, efectividad de las politicas informaticas y
polizas de corriente débil.

Por lo anterior, esta oficina dentro del plan de accién para el afio 2015 lo ha denotado con el Plan de

Evaluacion Independiente (PEI) 32, "Seguimiento a la infraestructura tecnologica de Ja entidad — Componente
hardware’.

il. OBJETIVOS

<

¢ Conocer la situacién exacta del hardware de la Agencia, en cuanto a, inventario de maguinas,
medidas de confrol y seguridad, planes de manienimiento, garantias y asignacién de
responsabilidades.

¢ Realizar seguimiento y evaluar la utilizacién y aprovechamiento de los equipos de cémputo y de sus
periféricos, dedicados al apoyo tecnoldgico de la entidad,

¢ Evaluar el cumplimiento de planes, programas, estandares, paliticas, normas y lineamientos que
regulan las funciones y actividades de los funcionarios que ufilizan los activos computacionales de la
Agencia.

¢ Asegurar una mayor y mejor utilizacién de los recursos informaticos mediante la recomendacion de
alternativas de seguridad y controles.

JL. ALCANCE,

Auditeria realizada dentro de las instalaciones de la Agencia Nacional de Infraestructura, al componente de
hardware instalado y en funcionamiento en los pisos segundo, sexto, séptimo y octavo, con limitantes a:

¢ Soportes del inventario de los equipos de cémputo dedicados al apoyo tecnolégico de la Agencia
Nacional de Infraestructura, con corte al mes de marzo de 2015.
¢ La gestion administrativa y de control del componente de hardware.
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IV. METODOLOGIA.
&

La metodologia empleada por la Oficina de Control Interno, es la usiralmente aceptada para la elaboracion de
este tipo de informes de acuerde a las normas nacionales e internacionales de auditoria, para lo cual se hizo
necesario efectuar una planeacién y ejecucion de trabajo, donde se tuvieron en cuenta los siguientes
aspectos:

¢ Solicitud de inventario de Hardware: Mediante correo de fecha 17 de febrero de 2015, se solicitd el
inventario de equipos actualizado por funcionario, y que incluyera los nimeros seriales de los
componentes de cada equipo de cémputo, Se obtuvo respuesta el 1° de marzo de 2015 mediante correo
que reposa en los papeles de trabajo.

+ Ejecucidn de la auditoria: Los dias 23 y 24 de abril de 2015, 14 de mayo de 2015 y 3 de junio de 2015,
mediante fistas de chequeo adjuntas a los papeles de trabajo, se efectué la inspeccién a cada uno de los
pisos en compaiiia del funcionaric designado por la gerencia de sistemas, ing. John Castellanos,

¢ Entrevista adicional: E! dia 3 de junio de 2015, mediante cuestionario, se recaudd la informacion
adicional correspondiente a control de los equipos de cdmputo e impresoras, portatiles, redes y planes
ejecutados en virtud de la gestién de la gerencia de sistemas, Las respuestas y soportes fueron dadas
por ¢l ing. Javier Z{ifiga.

+ Solicitud de documentacién soporte no conformidades: En entrevista con el ingeniero Zlfiga de
fecha 3 de junio de 2015, se solicitaron los soportes, atendiendo las no conformidades enunciadas en las
auditorias anteriores.

Los parametros de calificacién, definidos para determinar el porcentaje de cumplimiento, son los mismos
aplicados a las auditorias anteriores;

CUMPLIMIENTO

NO CUMPLE CUMPLE CON CUMPLE
RECOMENDACIONES

0-60% 61% - 80% 81% - 100%

Informe de Seguimiento al hardware
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V. MARCO LEGAL

c

Normatividad Aplicable:

¢ Ley 87 de 1993, “Por la cual se establecen fas normas para el ejercicio de control interno en fas entidades
y organismos del estado y se dictan olras disposiciones”,

¢ Circular det 15 de Enero de 2013 de la Direccion Nacional de Derecho de Autor,

¢ Circular No. 17 de 2011, "Modificacion circular 12 del 2 de febrero de 2007, sobre recomendaciones,
seguimiento v resultados sobre el cumplimiento de las normas en materia de derecho de autor sohre
programas de computador (software).”

¢ Resolucidn 739 de 2006 del INCO "Por la cual se establece el Manual para el mangjo administrativo de
los bienes de propiedad de! Instituto Nacional de concesiones-INCO”

+ Directiva Presidencial 002 del 12 de Febrero de 2002,

+ Articulos 1, 2, 81, 103, 209 y 270 de la Constitucion Poiitica de Colombia.

V1. VERIFICACION DE ANTECEDENTES

©

Al realizar el seguimiento al Pian de Mejoramiento Institucional, se evidencia la no existencia de hallazgos con

respecto a este informe,

Al realizar el seguimiento ai Plan de Mejoramiento por procesos, formate EVCI-F-004, se evidencia la

existencia de catorce (14) no conformidades con respecto a este informe, identificadas con los Nos, 997 y

999 de 2012, 1581 y 1582 de 2013 y 2481, 2462, 2463, 2464, 2465, 2466, 2467, 2468, 2469 y 2470 de 2014.

Estas seran evaluadas en este informe,

VIi. DESARROLLO DEL INFORME:

2

Concordante con los apartes anteriores y la mefodologia aplicada a la auditorfa, se elaboré una lista de
chequeo por piso, que contemplara todos los temas relevantes para medir el porcentaje de cumplimiento de {a
gestion y contro} del componente de hardware de la Agencia.

Para el desarrollo de! presente informe se solicito el inventario de equipos de computo actualizado con corte a
marzo de 2015, E! total de equipos incluyendo portatiles es de 524 equipes distribuidos de fa siguiente forma:

Equipos desktop: Total 345

Equipos portatiles: Total 179
\tal equipos: 524

Informe de Seguimiento al hardware
PEI 32
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Los capitulos que conforman la auditoria se enuncian a continuacién:

1. Verificacion muestral del inventario de hardware

2. Cuestionario y soportes sobre mecanismos de control y planes

3. Soportes de las no conformidades halladas en las auditorias anteriores
Capitulo 1

Verificacion muestral dei inventario de hardware

v

De los 524 equipos se tomd una muestra de 141 equipos, esta cantidad corresponde al 27% de equipos
auditados mediante lista de chequeo. ’

Con el fin de facilitar la inspeccion se dividié la entidad en & médulos:

Al el A

. 2° piso

6° piso
7° piso

"8 piso

Portatiles

La lista de chequeo indagaba scbre el incumplimiento o cumplimiento de los siguientes aspectos:

oo oD

El equipo de cémputo referenciado corresponde con el funcionario asignado
El servidor piiblico tiene copia del documento firmado de responsabilidad

El equipo de cémputo tiene etiqueta de inventario

El servidor publico conoce las politicas y procedimientos informaticos

El servider plblico ha cambiado el password institucional

El siguiente cuadro resume los resultados obtenidos a partir de las fistas de chequeo de cada médulo, anexas
para consulta a los papeles de trabajo de la presente auditoria:

Informe de Seguimiento al hardware
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ASPECTOS AUDITADQS
a. El equipo de h. El servidor c. El equipo de d. El servidor e. El servidor
computa pablico tiene copia cémputo tiene publico conoce las plblico ha TOTAL
MODULOS referenciado del documento etigueta de politicas y cambiado el EQUIPOS
AUDITADOS | corresponde con el firmado de inventario procedimientos password AUDITADOS
funcionario asignado responsabilidad informaticos institucional
no ne no no
Cumple | no cumple | Cumple | cumple [ cumple | cumple | cumple | cumple | cumple | cumple
29 PISO 18 2 16 4 19 1 i2 8 16 4
6¢ PISO 24 1 16 9 25 0 16 9 12 13
72 PISO 24 4 19 9 20 8 15 13 17 11|
82 PISO 26 1 13 9 26 1 16 11 13 14
PORTAT]L_ES 37 4 31 10 40 1 28 13 _ 31 10
Tortares | 129 - 12 | 10 1] 130 |
PORCENTAJE| 91% 9% 71% 29% 92% 8% 62% 38% 63% 37%
:.TQTAE_CUMIPEIM_IENTQ R T _
- o . ] .o eon

Informe de Seguimiento al hardware
PEI 32
Pagina 8




T Apereh Maciaaide DE LA ENTIDAD
Infraestructura

'. Agencia Nacional de Infraestructura
INFORME DE SEGUIMIENTO AL COMPONENTE DE HARDWARE

TODOSPORUN

é NUEVO PAIS

g PAZ EQUIDAD EDLCACION

Las siiuaciones encontradas y sus recomendaciones se apreciaran en el item VIIl de este informe, mientras
que la calificacion de este capitulo se participara en las conclusiones.

Capitulo 2

Cuestionario y soportes sobre mecanismes de control

De acuerdo a fa metodologia propuesta, se realizé una entrevista adicional para la solucién de un cuestionario,
por parte del funcionario designado por la gerencla de sistemas, ing. Javier Zifiga. Este cuestionario
pretende evaluar la gestién de la gerencia de sistemas en el control general de la infraestructura de hardware

de |a Agencia y no en un modulo en particular.

Los documentos que soporian las respuestas a este cuestionario, son aportados por la gerencia de sistemas,
y analizados en [a auditoria para determinar el cumplimiento. Este acervo documental reposa en los papeles
de trabajo de la auditoria.

La lista de chegueo se describe a continuacion:

CUESTIONARIO INFRAESTRUCTURA TECNOLOGICA

COMPONENTE HARDWARE
ITEM | DESCRIPTOR HARDWARE CUMPLIMIENTO OBSERVACIONES
NO CUMPLE CON | CUMPLE '
CUMPLE | RECOMENDA
CIONES
() (1) (2)
1 :Se cuenta con un inventario 2 Anexo papeles de
aciualizado de hardware? trabajo
2 ¢Se cuenta con un plan de Vi Publicado en la
adquisiciones de hardware? web, anexo a lps
papeles de trabajo
3 ¢ Con que proyeccion? 2 Anual
EQUIPOS DE COMPUTO (0) {1 (2) OBSERVACIONES
4 ¢Se cuenta con un registro (hoja de 2 Gestionado por
vida) de cada equipo con que cuenta mesa de ayuda
ta Entidad? T&S
5 ¢Se cuenta con un registro del 2 Gesticnado por
rendimiento, mantenimientos, fallas, mesa de ayuda
etc... de cada equipo con que T&S
cuenta la Entidad?
6 iSe  lleva contro!  sobre el 2 Gestionado por
funcionamiento de cada equipo? mesa de ayuda
T&S

Informe de Seguimiento al hardware
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CUESTIONARIO INFRAESTRUCTURA TECNOLOGICA
COMPONENTE HARDWARE
ITEM | DESCRIPTOR HARDWARE CUMPLIMIENTO OBSERVACIONES
NO CUMPLE CON | CUMPLE
CUMPLE | RECOMENDA
CIONES
0) (1) 1 (2)

7 ¢ Se ha determinado una linea base 2 Proceso de

de configiracion? normalizacién, alta
disponibilidad, alta
redundancia

B ¢Son frecuentes las averias en 1 Aunque son
algdn componente del sistema? menores, son

frecuentes,
Controladas ¥y
gestionadas  por
mesa de ayuda,

9 ¢Se cuenta con un programa de 2 Equipos  nuevos,
mantenimiento  preventivo y se garantia de 3 afios
cumple?

10 ¢Se cuenta con el conocimiento 2
preciso de hasta cuando cubre el
periodo de mantenimiento y garantia
de cada equipo con que cuenta la
Entidad? '

1 ¢Se cuenta con un cuadro control 2
para lo anterior?

12 ¢ Se diligencian actas de entrega de 1 Por muestreo de
equipos de computo a los auditoria el 29% no
funcionarios de la Entidad? recuerda haber

firmado el formaio
de entrega

13 ¢Quign ejerce la supervision de 1 Anteriormente  ing.
estas actas? Javier Ziiiga,

actualmente se
protocolizd por
mesa de ayuda
T&S
PORTATILES (0) (1) {2) OBSERVACIONES
14 ¢ Se lleva algun tipo de control scbre 1 En recepcion se

los equipos portétiles propios, que
salen de la Enfidad?

diligencia bitacora,
pero es muy débil.

informe de Seguimiento al hardware
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COMPONENTE HARDWARE

ITEM | DESCRIPTOR HARDWARE CUMPLIMIENTO OBSERVACIONES
NO CUMPLE CON | CUMPLE
CUMPLE | RECOMENDA

. CIONES

(0) (1) (2)

15 ¢Todos fos  equipos  portatiles i La mayoria de

cuentan con guaya de seguridad? equipos  portatiles
cuentan con guaya,
un porcentaje
minimo por debajo
del 10% no cuenta
con este dispositivo.

16 iSe les ha indicado a los 2 El formato GADF-F-
funcicnarics que tienen equipos 014 contempla fas
portdtiles a su cargo, la importancia indicaciones y Ia
de las medidas de seguridad que se responsabilidad
deben adoptar para evitar ia
pérdida?

17 ¢Se cuenfa con formatos de 1 Sole la nota que
autorizacion, firmados  por el esta en el formato
responsable, para sacar el eguipo GADF-F-014 y la
portatil de |a Entidad? bitacora de

vigilancia
IMPRESORAS {0) {1 (2) OBSERVACIONES

18 ¢La Entidad cuenta con impresoras 2
propias?

19 ¢Se cuenta con el inventario de las 2
impresoras propias?

20 :Se encuentran incorporadas al plan 2
de mantenimiento y garantia?

REDES () (1) (2) OBSERVACIONES

21 ¢Se cuenta con el plano de 2 Reposa en Activos
identificacion de puntos de voz,
datos y eléciricos?

22 ;Se cuenta con herramientas para el 2 Sistema NAGIOS
control y monitoreo de la red
alambrica e inalambrica?

23 £ Se cuenta con un documento que 2 Verificado ¢con
defina e informe las politicas de reseva

firewall?

Informe de Seguimiento al hardware
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CUESTIONARIO INFRAESTRUCTURA TECNOLOGICA
COMPONENTE HARDWARE
ITEM | DESCRIPTOR HARDWARE CUMPLIMIENTO OBSERVACIONES
NO CUMPLE CON | CUMPLE
CUMPLE | RECOMENDA
CIONES
(0) (1) (2
24 +Se cuenta con un formato para el 2 Sistema NAGIOS
control del firewall?
25 ¢En el listado de perfiles de usuario 2 Listado por usuarios
se contemplan las restricciones del
firewali?
POLIZAS {0) (1) (2) OBSERVACIONES
26 iSe cuenta con poliza de seguro 2 Anexa a los papeles
vigente de corriente débil? de trabajo
27 ¢la fofalidad de hardware se 2 Anexa a los papeles
encuenira amparado en la poliza de de trabajo
corriente débil?
28 ¢Qué  riesgos  se  encuentran 2 Anexa a los papeles
cubiertos con esta pdliza? de trabajo
PLANES {0) {1) (2) OBSERVACIONES
29 ;Existe un plan para recuperacién 2
de fallos?
30 ¢ Se mantiene y actualiza este plan? 2
31 (Se hace medicion estadistica y 2 Sistema NAGIOS
procesos de anélisis para identificar
problemas recurrentes, y actuar
sobre sus causas para eliminarlos?
32 ¢Quién ejerce la supervisién del 2 T&S
Help Desk?
33 ¢ Se llevan reportes detallados de las 2 Reportes T&S
incidenclas que se reportan al Help
Desk?
34 ¢ Bajo qué documento se escalan los 2 Reportes T&S
inconvenientes reportados al Help -
Desk?
35 ¢ Con gue periodicidad se revisan las 2 Reportes T&S,
incidencias reportadas al Help Desk? contrato  iniciado
hace un mes

™~
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CUESTIONARIO INFRAESTRUCTURA TECNOLOGICA
COMPONENTE HARDWARE
ITEM | DESCRIPTOR HARDWARE CUMPLIMIENTO OBSERVACIONES
NO CUMPLE CON | CUMPLE
CUMPLE | RECOMENDA
CIONES
{0) (1) (2)

36 ¢Se mide el desempefio de] Help 2 Reportes T&S,
Desk en cuanto a la oportunidad y confrato  iniciado
calidad de sus cierres de fickets, y hace un mes
se usa esa informacidn para la
mejora continua del servicio?

37 ;Cual es el procedimiento para 2 Mediante correo a
generar las soluciones a las soporte@ani.gov.co
incidencias reportadas al Help Desk?

38 ¢Se cuenta con una base de 2 En  proceso
conocimiente  de  'respuestas construccion
conocidas para problemas Reportes T&S,
conocidos”, que se actualiza contrato  ipiciado
permanentemente a partir  del hace un mes
analisis de los problemas? .

39  |-¢Cuél es el procedimiento para 2 Reunién con
escalar las incidencias que o Sistemas
requieren?

TOTALIGUMPLIMIENTO" " 66T 192.31% -

e Fy S - [ Cumple

Las situaciones encontradas-y sus recomendaciones se apreciaran en el item VIIi de este informe, mientras
que la calificacion de este capitulo se-analizara en las conclusiones.

Capitulo 3
Soportes de las no conformidades halladas en las auditorias anteriores

En la revision de antecedentes se detectaron 14 no conformidades las cuales fueron confrontadas con el rea
de sistemas mediante entrevista con el ing. Javier Zufiiga. En este sentido e! ingeniere Zifiga aporio los
documentos soportes para justificar el cierre de 9 de elias. Las conclusiones de las 5 restantes, que quedan

a(in abiertas, se manifiestan posteriormente en el capitulo VIIl de este informe,

El cuadro siguiente muestra ef detalle de las no conformidades y los soportes suministrados:

Informe de Seguimiento al hardware
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INFORME DE SEGUIMIENTO AL COMPONENTE DE HARDWARE

.,_‘

£~ 10DOSPORUN

‘fﬁw DE L& ENTIDAD N, EEEQEE? Eﬁg%
infrasstructura -
No. | CODIGO | ANO j DESCRIPCION E | CONCESION /| AUDITO | FECHA TIP [ N> | CUMP | SOPORTE ACCION
' 1 IDENTIFICACION NO | AREA R: AUDITORI |O [ PElo|LE
CONFORMIDAD - (RESPONSABL A ‘ PIL 1/%
REALOPOTENCIAL. {E  DE LA (dd/mm/aa | '
IMPLEMENTAC | ) b
897 | 093-12 2012 | Garantizar la | Sistemas ! | Héctor Junio PEl |32 S| /| Auditoria Cerrar
adecuada Activos fijos Vanegas | 2012 100%
identificacion y
trazabilidad de los
diferentes equipos
999 | 095-12 2012 | Garantizar que las | Sistemas Héctor Junio PEl | 32 8| /] Pantallazo Cerrar .
resoluciones o actos Vanegas | 2012 100% | Infranet y péagina
administrativos, se Web
carguen y sean de
facil ubicacion en la
pagina web
1581 | 370 2013 | Garantizar que la | Sistemas Héctor Junio PEI |32 NO /| Por audiforfa 2015 | Abierla
tofalidad de los Vanegas | 2013 1%
servidores  pablicos
de |la ANI al momento
del ingreso ylo retiro
de la  Agencia,
diligencien y tengan
copia del formato Fm-
32 (Ingreso, traslado
y retiro de bienes por
funcionarios ylo
contratistas).
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INFORME DE SEGUIMIENTO AL COMPONENTE DE HARDWARE

DE LA ENTIDAD

TODOSPOR UN
é NUEVO PAIS

PAZ EQUIDAD EDUCACION

de responsabilidad,
orientacion en
materia de cambio de
clave, y si el
funcionario tiene
permiso para retirar
de la entidad el
equipo de cdmputo
bajo su custodia.

lnfraestmctum
‘No. | CODIGO | ANO | DESCRIPCION E [ CONCESICN [ | AUDITO |[FECHA [TIP |N° CUMP | SOPORTE | ACCION
IDENTIFICACION NO | AREA R AUDITORI | O PElo | LE
CONFORMIDAD (RESPONSABL A PIL |!%
REALO POTENCIAL. |E DE LA {dd/mm/aa
' iIMPLEMENTAC )
_ . ION) | : .
1582 | 371 2013 | Garantizar que Ja | Sistemas Héctor Junio. PEl |32 NO [ | Por auditoria 2015 | Abierta
fotalidad de los Vanegas | 2013 82%
servidores publicos
de fa ANI, conozcan
las politicas y
procedimientos
informaticos de la
ANI.
2461 | 414 2014 | Reestructurar el | Sistemas Juan Julio 2014 | PEl | 32 8l /| Anexo Formato | Cerrar
formato GADF-F-014, Diego 100% | GADF-F-014
incluyendo clausulas Toro ~ Modificado

m/ Informe de Seguimiento al hardware
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INFORME DE SEGUIMIERTO Ao COMPONENTE DE HARDYYARE

DE LA ENTIDAD

3

TODOS POR UN
NUEVO PAIS

FAZ EQUIDAD EDULACION

No. | CODIGO

ANO

DESCRIPCION  E
IDENTIFICACION NO
CONFORMIDAD

REAL O POTENCIAL.

CONCESION |/
AREA
(RESPONSABL
E DE LA
IMPLEMENTAG
[ON)

AUDITO
R.

FECHA
AUDITORI
A
{(ddimm/aa

)

TIP
0

N°
PEl o
PIL

CUMP
LE
%

SOPORTE

ACCION

2462 | 415

2014

Llevar a cabo
campafias de
sensibilizacion a nivel
directivo y asesor
(gerentes), para
dispener de los
equipos de computo
a tfravés del area de
sistemas, permitiendo
asi realizar las
modificaciones al
inventaric de manera
inmediata.

Sistemas

Juan
Diego
Toro

Julio 2014

PE!

32

NO
80%

Altn se evidencian
cambios sin
autorizar y sin
informar

Abieﬁa -

2463 | 416

2014

Fomentar y participar
activamente en el
proceso de
imposicidn de placas
de inventario al
hardware de Ia
Entidad, con ¢! fin de
gjercer un mayor y
mejor control.

Sistemas

Juan
Diego
Toro

Julio 2014

PEI

32

st
92%

Por auditoria el
92% de equipos
plagueteados

Cerrar

tnforme de Seguimiento al hardware

PEI 32
Pagina 16




Agunch Nacion! ¢
Infraestructura

Agencia Nacional de Infraestructura

INFORME DE SEGUIMIENTO AL COMPONENTE DE HARDWARE

DE LA ENTIDAD

TODOSPORUN
= NUEYVOPAIS

n PAZ CQUIDAD EDUCACION

No, { CODIGO

DESCRIPCION E
IDENTIFICACION NO
CONFORMIDAD
REAL O POTENCIAL.,

ANO

CONCESION
AREA
{RESPONSABL
E DE LA

| IMPLEMENTAC

1ON)

AUDITO | FECHA
R. AUDITORI | O PEl o
A PIL

(ddimm/aa

)

T T

CUMP
LE

| 1%

SOPORTE

ACCION

2464 | 417

2014

Robustecer el
documento de
politicas informéticas

de seguridad, claves
de acceso,
responsabilidades y
actuaciones de los
funcionarios en casos
de emergencia.

en temas de copias |

Sistemas

Juan Julio 2014 | PEI | 32
Diego

Toro

TSt 7T

100%

Politicas
informaticas

Cerrar

2465 | 418

2014 | Informar y generar
espacios de
capacitacién, en los
momentos de
induccion, a los
funcionarios  sobre
fas politicas
informaticas con que
cuenta [a entidad.

Sistemas

Juan Julto 2014 | PEl | 32
Diego

Toro

NO

Abierta

2466 | 419

2014 | Definir e implementar
una  politica de
ohligatoriedad para el
cambio de clave de
acceso a los equipos

de computo.

Sistemas

Juan
Diego
Toro

Julio 2014 | PEl | 32

sl 1/
63%

En proceso

Abierta

me de Seguimiento al hardwars
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INFORME DE SEGUIMIENTO AL COMPONENTE DE HARDWARE

DE LA ENTIDAD

= TODOSPORUN
é NUEVO PAIS

M—~n PAZ EQUIDAD EDUCACION

No.

CODIGO

ANO

DESCRIPCION E
IDENTIFICACION NO
CONFORMIDAD

REAL O POTENCIAL.

CONCESION /
AREA
(RESPONSABL

E DE LA

IMPLEMENTAC
ION)

AUDITO
R.

FECHA
AUDITOR!
A

- (ddfmmlaa
)

TIP
0

N°
PEl o
PIL.

CUMP
LE
1%

SOPORTE

ACCION

2467

420

2014

Es imprescindible
recuperar el
funcionamiento  del
Help desk, dado que,
esta herramienta es
pieza clave para el
control de los
equipos de ¢computo.

Sistemas

Juén
Diego
Toro

~Julio 2014

PEI

32

st d

100%

Cohfrato mesa de
ayuda con T&S

Cerrar

24568

421

2014

Adquirir las guayas
necesarias, para
garantizar la
seguridad de  los
equipos portatiles
con que cuenta la
entidad,

Sistemas

Juan
Diego
Toro

Julio 2014

PEI

32

sl |
90%

Aln
faltantes

quedan

Abierta

2469

422

2014

Se recomienda de
manera inmediata la
adquisicion y
ubicacién de
extintores de
incendio portatiles en
las instalaciones de fa
Agencia, en especial,
la sede del Ministerio
de Trabajo, que no
citenta con sistemas

Sistemas

Juan
Diego
Toro

Julio 2014

PEI

32

st/
100%

Desaparecié la
sede del
ministerio

Cerrar
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TODOSPORUN

riesgos a los que
estdn expuestos los
equipos de computo
y de comunicaciones,
en la sede del
Ministerio.

No. | CODIGO | ANO | DESCRIPCION E | CONCESION /| AUDITO | FECHA TIP | N° CUMP | SOPORTE ACCION
IDENTIFICACION NO | AREA R. AUDITORI | O | PElo | LE
CONFORMIDAD (RESPONSABL A PIL /%
REALO POTENCIAL. | E DE LA (ddimm/faa
- IMPLEMENTAC )
10N}
B de extincién alterno
como regaderas.
2470 | 423 2014 | 10. Tomar las | Sistemas Juan Julio 2014 | PEl | 32 Desaparecio  la | Cerrar
medidas necesarias Diego sede del
para minimizar los Toro ministerio

[nforme de Sequimiento al hardware
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VIIl. SITUACIONES ENCONTRADAS

&>

De la revision efecivada, podemos identificar la existencia de falencias que deben ser subsanadas, con el
objeto de mejorar la gestion del &rea de sistemas en lo que a hardware se refiere, las situaciones encontradas
se suscriben a continuacion;

1.

El 91% de los computadores (Desktop y portatiles) corresponde con el usuario asignado. Sin
embargo, el 9% que no corresponde, abedece a diversos motivos identificados, y que merecen ser
comentados: El area de sistemas realiza, en su diario quehacer, cambios de equipos o componentes
menores (teclados, mouse yfo menitores) y no son incorporados inmediatamente al inventario. Otro
motivo se origina en ofras dependencias, en donde se {raslada o retira a sus funcionarios y disponen
la asignacion del equipo a otro funcionario sin participar de estas decisiones al area de sistemas para
la modificacion inmediata del inveniario.

E! 4rea de sistemas en un 29% no acompanfo la entrega de! equipo de computo con la fima del
formatc GADF-F-014, de responsabilidad y custodia de los bienes. Incluido en ese porcentaje se
encuentran los funcionarios que no recuerdan haber firmado e! formato o que firmaron por la entrega
de un equipo, que ya les fue cambiado. El 71% recuerda haberlo firmado incluye un 15% de
funclonarios que cuenta con copia del formato. La tendencia ahora con [a incorporacion de la mesa
de ayuda T&S es a ampliar al 100% et diligenciamiento de! formato de entrega.

Solo el 8% de los equipos de computo no posee etiqueta de inventario, aclarando que esta
corresponde con INCO y no & ANl en la mayoria de los casos.

E138% de los funcionarios piblicos de fa Agencia desconoce la existencia, ubicacion y el contenide
def documento de las politicas y procedimientos informaticos.

EI_ 37% de los servidores plblicos de la Agencia no ha cambiado la clave de acceso al equipo de
computo, que le fue asignada con la entrega, y desconoce como hacerlo.

No existen cqntroies sobre la salida de equipos de computo de la entidad. Ninglin funcionario cuenta
con un permiso expreso, solo se cuenta con el firmado en el formato de entrega GADF-F-014, sin
embargo, como lo vemos en el acapite 2 atn hay un 29% que no tiene firmado el documento,

IX. CONCLUSIONES Y RECOMENDACIONES:

@

Del estudio y revision efectuada al componente de hardware de la Agencia, y teniendo en cuenta, todos y
cada uno de los componentes, objetos de este informe, se desprende la siguiente calificacion:
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INFORME DE SEGUIMIENTO Al. COMPONENTE DE HARDWARE. TODOS POR QN
— e nma DE LA ENTIDAD = NUEYO PA'S
!nfraestruc:tura = PAZ EQUIDAD EAUCACION
RESULTADQ FINAL
ITE | DESCRIPTOR CUMPLIMIENTO PUNTAJ | OBSERVACION
M NO CUMPLE CON | CUMPLE | E ES
CUMPLE | RECOMENDACION
ES
0-60% 61% - 80% 81% -
100%
1 Revision en 1 1 75,89%
£ampo
2 Cuestionario 2 2 92,31%
TOTAL 0 1 2 3
CUMPLIMIENTO 75% Cumple con
recomendacion
es

Rogamos ver para el efecto la discriminacion por factores de evaluacion que aparece en el cuerpo de este
informe en titulo VII, capitulos 1y 2.

Consecuente con [a calificacion, se sugiere adoptar las siguientes recomendaciones:

1. Llevar a cabo campaiias de sensibilizacion a nivel directivo.y asesor (gerentes), para disponer de los
equipos de computo a través del area de sistemas, permitiendo asi realizar las modificaciones al
inventario de manera inmediata.

2. Robustecer el documento de politicas informaticas en temas de copias de seguridad, claves de
acceso, responsabilidades y actuaciones de los funcionarios en casos de emergencia.

3. Informar y generar espacios de capacitacién, en los momentos de induccién, a los funcionarios scbre
las politicas informaticas con que cuenta la entidad.

4. Definir e implementar una politica de obligatoriedad para e! cambio de clave de acceso a los equipos
de cdmputo.

5. Adquirir las guayas faltantes, para garantizar la seguridad de los equipos portatiles con que cuenta
la entidad.

Finalmente elevamos un particular énfasis en solucionar Ios numetales descritos en el capitulo precedente,
involucrando, en los ¢casos que sean necesarios, a la Vicepresidencia Administrativa y Financiera para la
solucian de [as situaciones encontradas gue tienen incidencia en recursos fisicos.

Para concluir el informe, es importante resaltar la mejora en la gestién y control superando en mas de 25
puntos porcentuales cada capitulo asi: de 50,32% a 75,89 entre 2014 y 2015 en lo que a inspeccidn fisica se
refiere (capitulo 1, Titulo V1) y de 65,38% a 92,31% en resolucién del cuestionario de gestién (capitulo 2,
titulo VII).
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Lo anterior demuestra un compromiso con la mejora a partir de las recomendaciones de esta auditoria y al
proceso de control del componente de hardware,

La consideracion final es felicitar a la gerencia de sistemas y a su equipo de trabajo por la magnifica labor e
invitarla a continuar mejorando.

IX. PAPELES DE TRABAJO

£ —

Para ef desarrollo de este informe se realizaron varios papeles de trabgjo: listas de chequeo, cuestionario y
soportes anexos los cuales se encuentran organizados, legajados y numerados en la carpeta PEI 32, estos
son parle integral del informe y reposan en la Oficina de Control Interno de la Agencia Nacional de
Infraestructura.

Este informe es una herramienta de frabajo que contribuye al mejoramiento de la gestion de la Agencia
Nacional de Infraestructura frente a las metas planteadas por la Presidencia de la Repubiica para ef cuatrignio
2015-2018.

Cordialmenrie,

DIXGO ORLANDO BUSTOS
Jefdde Oficina de Control interno

Prayecly Juan Diege Tor Baulista-Cantratista Contrel Intero,
Barrador
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