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I INTRODUCCION.

Sabido es por los directivos de la enfidad que la Oficina de Contro! Interno se constituye en uno de los
instrumentos de alto nivel gerencial que busca asegurar €l cumplimiento de los objetivos institucionales a
través del engranaje del control como parte del ciclo de una administracién exitosa. No en vano, la propia
Constitucién Politica de Colombia Jo trata como un principalisimo instrumento gerencial en sus articulos 209 y
269, junto con el control posterior, o de segundo grado, a cargo de las Contralorias, al decir de la H. Corte
Constitucional en su sentencia C 1192 del 13 de septiembre de 2000.

El Contrel Interno, en este orden de ideas, es fundamentalmente axiolGgico y finalista, pues propende por
asegurar que la gestién institucional de todos los drganos del Estado, se oriente hacia la realizacién de los
fines que constituyen su objetivo y, que esta se realice con estricta sujecidn a los principios constitucionales
que guian el gjercicio de Ia funcién piblica.

Ahora bien, en desarrollo del citado mandato constitucional, el articulo 92 de la Ley 87 de 1993, definid la
naturaleza de la Oficina de Contrel Intemo, para todas las entidades y organismos de las ramas de! poder
publico, en sus diferentes niveles (art. 59, ask:

“(...) es uno de los componentes del Sistema de Control Interno, de nivel gerencial o directivo, encargada de
evaluar la eficiencia, eficacia y economia de los demds controles y de asesorar a la direccion en la
continuidad del proceso administrativo, la revaluacién de los planes establecidos y en la introduccidn de
los cosrectivos necesarios para el cumplimiento de las metas u objetivos previstos (...)”

Asi las cosas, es preponderante el rol que tanto la Constitucién Politica y la Ley asignan a la oficina de control
interno, dada la importancia sin precedentes que en la nueva vision de) control que plasmd el Constituyente
de 1991, juega el control intemno para la modemizacidn de la administracién piblica y el mejoramiento de la
capacidad de gestién de sus instituciones, todo lo cual, connota un énfasis particular en el contro! estratégico
de gestion, y un serio compromiso con el monitoreo de los resultados de la accidn institucional, para el cabal
cumplimiento de sus fines y objetivos, de acuerdo a los principios constitucionales rectores del ejercicio de la
funcidn ptblica.

Dicho énfasis se encuentra contemplado en abundante normatividad, jurisprudencia y doctrina, dentro de
cuyos contenidos queremos destacar la Ley 87 de 1993 que en su articulado describe la funcionalidad y
caracteristicas del Jefe de la Oficina de Control Interno, robustecida por la Ley 1474 de 2011 que determina [a
designacion de! Jefe de dicha Oficina por parte del Presidente de la Repiblica con €l fin de viabilizar
autonomia e independencia en la valoracion del control, asi como el Decreto 1537 de 2001 que reglamenta
parcialmente la aludida Ley 87 de 1993 donde se precisa el rol que deben desempenar las oficinas de control
interno dentro de las organizaciones pulblicas, enmarcado en cinco tdpicos: valoracién de riesgos,
acompafiamiento y asesoria, evaluacién y seguimiento, fomento de la cultura de control y relacién con entes
externos.

En concordancia con lo sefialado en las Rescluciones 297 del 24/05/2013 y 852 del 11/12//2012, referentes al
mangjo de [as comunicaciones oficiales en la Agencia Nacional de Infraestructura, en esta oporiunidad, nos
vamos a adentrar en el terreno de la seguridad informética y sus componentes: infraestructura, hardware y
software que abarca los conceptos de seguridad fisica y Iégica. La seguridad fisica se refiere a la proteccion
del hardware y los soportes de datos, asi como |a seguridad de las instalaciones que los albergan.
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Por su parte la sequridad ldgica se refiere a la seguridad en el uso de softwares, la proteccién de los datos,
procesos y programas, asi como la del acceso ordenado y autotizado de los usuarios de la informacion.

Il. OBJETIVOS
L

+ Conocer la situacidn exacta de los activos de informacién de la Agencia, en cuanto a, proteccion,
control y medidas de seguridad.

¢ Asegurar una mayor integridad, confidencialidad y disponibilidad de la informacién mediante la
recomendacion de seguridades y controles.

¢ Identificar, enumerar y posteriormente describir las diversas vulnerabilidades que pudieran
presentarse en la auditoria de seguridad informética a las instalaciones, redes y servidores

¢ Evaluar la ulilizacién y aprovechamiento de los equipos de cdmputo, de sus peritéricos, de las
intalaciones, mobiliario y equipos de comunicaciones, asi como del uso de sus recursos técnicos y
materiales para el procesamiento de la informacién.

+ Evaluar el cumplimiento de planes, programas, estdndares, politicas, normas y lineamientos que
regulan las funcicnes y actividades de las areas y de los sistemas de procesamiento de informacion,
asi como de su personal y de sus usuarios.

o Verificar el cumplimiento normativo (ANSI/TIAEIAAEEE/NFPA/RETIE/NTC) y de buenas practicas
(COBIT e I1SO) en lo que a seguridad informatica compete.

Il. ALCANCE.
®

Auditoria realizada dentro de las instalacicnes de la Agencia Nacional de Infraestruciura, a los centros de
computo ubicados en los pisos segundo, sexto, séptimo y octavo, a la seguridad informatica interna y
perimetral. Esta auditoria abarca los componentes de hardware, software e infraestructura con limitantes a:

¢ La seguridad y proteccidn de los usuarios, de la informacidn, de los archivos y en general de todos y
cada uno de los centros de computo.

+ La gestion administrativa e informatica de los centros de cémputo
4 La proteccidn y respaldo de los archivos e informacion

¢ Lapreteccion, custodia y niveles de acceso a la informacidn

IV. METODOLOGIA.
@

La metodologia empleada por la Oficina de Conirol Interno, es la usualmente aceptada para la elaboracion de
\ este tipo de informes de acuerdo a las normas nacionales e internacicnales de auditoria, para lo cual se hizo
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necesario efectuar una planeacién y ejecucién de trabajo, donde se tuvieron en cuenta los siguientes
aspectos:;

+ Ejecucidn de Ia auditoria: El dia 3 de septiembre de 2015, mediante lista de chequeo adjunta a los
papeles de trabajo, se efectud la inspeccién a las instalaciones en compaiiia del funcionario Jhon
Alexander Castellanos Cortes.

+ Entrevista: El dia 3 de septiembre de 2015, mediante listas de chequeo adjuntas a los papeles de
trabajo, se efectud entrevista al funcionario Javier Zfiga, para soportar los siguientes temas y que
complementan el ejercicio de ingpeccién descrito en el parrafo anterior: (i} Seguridad en los
accesos a las dreas de sistemas, (i) Seguridad en [a informacién institucional, bases de datos,
sistemas operativos y demas software institucional, (iii} Seguridad en los sistemas
computacionales y dispositivos periféricos, comunicaciones, redes, sistemas mayores y pc’s,
y (iv) Proteccion contra pirateria informdtica, accesos no autorizados y virus informatico.

¢ Solicitud de documentacion soporte: Mediante correo de fecha 14 de noviembre de 2015,
se solicitd la documentacion que permite respaldar las respuestas a los requerimientos del
proceso auditor.

Los pardmetros de calificacion, definidos para determinar el porcentaje de cumplimiento, son los
mismos aplicados en las auditorias anteriores:

CUMPLIMIENTO
NO CUMPLE CUMPLE CON CUMPLE
RECOMENDACIONES
0-60% 61% - 80% 81% - 100%

V. MARCO LEGAL

L
A continuacion se describe ef marco legal e institucional:

¢ Ley 87 de 1993, “Por la cual se establecen normas para el gfercicio de control infemno en la enlidades

y organismos del estado y se dictan ofras disposiciones”.

Constitucién Politica de Colembia Articulos 1, 2, 23,103,209 y 270

Normma ANSI/TIA 942 Telecommunications Infraestructure Standard

Reglamento Técnico de Instalaciones Eléctricas, RETIE*

Cadigo Eléctrico Colombiano, Norma NTC 2050

Normas ANSI/TIA/EIA 568-B, 569-A, 606-A Commercial Building Telecommunications Cabling

Standard, Pathways and Spaces

+ Norma ANSAJ-STD 607-A, Commercial Building Grounding (Earthing) and Bonding Requirements for
Telecommunications

¢ Normas NFPA 101 Life Safety Code, NFPA 2001 Standard on Ciean Agent Fire Extinguishing
Systems, NFPA 72 National Fire Alarm Code, NFPA 75 Standard for the Protection of Electronic
Computer Data Processing Equipment, NFPA 76 Standard for the Protection of Telecommunications
Facilities.

L R R O
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En materia de buenas practicas:

ISO /IEC 20001:2007
IS0 27001 ¢ [SO 27002
COBIT

ICREA 2011

S > > @

VI. VERIFICACION DE ANTECEDENTES

El Plan de Accidén de la Oficina de Control Intemo en anos anteriores, incluia dentro de sus auditorias las
correspondientes a los componentes de Hardware y Software y su alcance se limitaba a inventariar y reportar
¢l estado de sus equipos, periféricos y aplicativos, pero no contemplaba el componente primordial v es el
relacionado con la seguridad de la informacidn.

Es asi, que por primera vez en 2013 s& incluyd |a auditoria a este componente, definiendo en su alcance la
seguridad no solo fisica, sino también la !ogica. La claridad de esta amalgama se traduce en la salvaguarda
de los bienes tangibles de los sistemas de computo de la Agencia, tales como el hardware, periféricos y
equipos asociados, las instalaciones eléctricas, las instalaciones de comunicacién y de datos, las
construcciones, el mobiliario y equipo de oficina, asi como la proteccidn a los accesos a los centros de
computo. En si, es todo lo relacionado con la seguridad, la prevencion de riesgos y proteccion de los recursos
fisicos informéticos de la Agencia. Entre tanto, los bienes intangibles de los centros de cdmputo, tales como
software (aplicaciones, sistemas operativos y lenguajes), asi como lo relacionado con los métados y
procedimientos de operacidn, las politicas informaticas, los niveles de acceso a los sistemas y programas
institucionales y el use robusto de centrasefias, también se incorporaron en el alcance de esta auditoria.

En lo pertinente al Plan de Mejoramiento Institucional, se precisa que no se evidenciaron hallazgos
relacionados al componente de Tecnologias de Ia Informacidn y Comunicacicnes y por ende tampoco a lo que
se refiere el alcance definido en el parrafo precedente.

Mientras que, en lo relacionado con el Plan de Mejoramiento por Procesos, se evidenciaron 5 no
conformidades numeradas asi; 76-2014, 78-2014, 79-2014, 80-2014 y 81-2014.

Por lo anterior, este informe de auditoria y las recomendaciones en él descritas, se consolidan como la piedra

angular, para afrontar eventuales situaciones de riesgo que comprometan la integridad, confiabilidad y
disponibilidad de la informacién que involucra a la Agencia y sus funcionarios.

VIl. DESARROLLO DEL INFORME

Concordante con los apartes anteriores y la metodologia aplicada a la auditoria, se efabord una lista de
chequeo, que contemplara todos los temas relevantes para medir el porcentaje de cumplimiento de la

\imalividad y de las buenas practicas.
N
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Los capitulos que conforman Ia auditoria se enuncian a continuacién:

Intraestructura Centros de Cémputo

Mapa de Riesgos

Politicas y procedimientos

Bienes tangibles

Bienes intangibles

Seguimiento a las no conformidades de auditorias anteriores

R oAl A e

Capitulo 1
Infraestructura Centros de Cémputo

Como consecuencia de la visita preliminar se comprobo la existencia de 4 centros de cémputo: uno principal
ubicado en el segundo piso y 3 auxiliares en los pisos 6, 7 y 8 (dividido en 2 cuartos). Dado que los cuatro
centros, cumplen guardadas las proporciones en envergadura y capacidad, con la funcion de suministrar los
servicios de computo y seguridad de Ia informacién a [a Agencia, se determind gue os cuatro centros debian
cumplir con la normatividad técnica y las buenas practicas. Lo anterior condujo a que en la auditoria se
evaluaran la totalidad de los centros de cémputo bajo los mismos parametros.

Los parametros evaluados fueron:

- Especificaciones técnicas de acuerdo a la normatividad:
Estructura falsa

Ducteria

Infraestructura eléctrica

Sistema de deteccidn de incendios

Cableado estructurado (Categoria e identificacién)
- Sistema de control de temperatura

- Sistema de respaldo eléctrico (UPS)

- Mobiliario

- Limpieza

- lluminacion

- Control de accesos

- Sefalizacion

Lista de chequeo centro de computo principal PISO 2:

I. SEGURIDAD EN LA PROTECCION Y CONSERVACION DE LOCALES, INSTALACIONES,
MOBILIARIO Y EQUIPOS

cumplimiento puntaje

ITEM | DESCRIPTOR no parcial | total Observaciones
cumple
(0) {1) @)

Informe de Auditoria C! Vigencia 2015
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[. SEGURIDAD EN LA PROTECCION Y CONSERVACION DE LOCALES, INSTALACIONES,
MOBILIARIO ¥ EQUIPOS
cumplimiento puntaje
ITEM | DESCRIPTOR no parcial | total Observaciones
cumple
{0) (1} {2)
1 Pisos Falsos 2 2
2 Techos Falsos 2 2
3 Planilla de control de limpieza de la 0 0 No se evidencian
estructura falsa planillas
4 Control de la estatica e imantacidn 2 2
{Polo a tierra)
5 Sistema de Refrigeracion 2 2
6 Control de temperatura y humedad 2 2
7 Planilla de toma de dato 2 2
permanente para control
8 Cableado estructurado 1 1 Estd muy desordenado
y algunos puntos sin
etiquetar
9 Cableado eléctrico 2 2
10 Ampliaciones eléctricas 2 2
1 Proteccion frente a riesgo de corto 2 2
circuito
12 Limpieza del centro de computo 1 1 Se evidencia basura y
elementos que no
pertenecen al ¢c en los
pasillos.
13 Planilla de control de limpieza del 0 0 No se diligencian
centro de computo planillas
14 Sumideros o sifones para 2 2
evacuacion de aguas
15 lluminaciéon permanente y de 2 2
respaldo
16 Estudios de concentracion de 0 0 No se han practicado
particulas
Pueria de acceso

NG
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I. SEGURIDAD EN LA PROTECCION Y CONSERVACION DE LOCALES, INSTALACIONES,

MOBILIARIO Y EQUIPOS
cumplimiento puntaje
ITEM | DESCRIPTOR no parcial | total Observaciones
cumple
{0) (1) (@)
17 Mecanismo de apertura 2 2
18 Configuracion para 0 0 A la fecha no se ha
prevenir el acceso de configurado el sensor y
personal no autorizatio permite el ingreso de
perscnal no autorizado
19 Cortafuego (Material para 2 2
impedir la propagacién del
fuego)
20 Ventana de inspeccidn 0 0 No cuenta con este
item
21 Apertura en sentido de 2 2
salida
22 Planilla de control de 0 0 No se evidencian
acceso planilas
23 |Avisos de  sefalizacion vy 1 1 No tiene aviso de
prohibiciones sistema de incendio, ni
de ingreso scolo a
personal autorizado
Sistemas de deteccién de humo
24 Equipos extintores 2 2 Para recarga en enero
de 2016
25 Red de sensores 2 2
26 Red de regaderas 2 2
27 Planillas de control de 2 2 Las diligencia activos
mantenimiento fijos
Sistemas de respaldo de energia
28 Acometida regulada, 2 2
supresores de picos
29 Unit Power Supply (UPS}) 2 2
30 Planillas de control de 2 2 Las diligencia activos
mantenimiento filos
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cumplimiento puntaje
ITEM | DESCRIPTOR no parcial | total Observaciones
cumple
(0} (1) {2)
AN Mobiliario (Racks) 2 2
CENTRO DE COMPUTO| O 3 44 | 47
PRINCIPAL (SEGUNDQ PISO)
CUMPLIMIENTO 75,81% | Cumple con
recomendaciones

Lista de chequeo centro de computo secundario (6 piso)

I. SEGURIDAD EN LA PROTECCION Y CONSERVACION DE LOCALES, INSTALACIONES,
MOBILIARIO Y EQUIPOS

Cumplimiento puntaje
ITEM | DESCRIPTOR no parcial | total Observaciones
cumple
(0 M (2}
1 Pisos Falsos 2 2
2 Techos Falsos 2 2
3 Planilla de control de limpieza de la 0 0 No se evidencian
estructura falsa planillas
4 Control de la estitica e imantacidn 2 2
(Polo a tierra)
5 Sistema de Refrigeracién 2 2 Ventilacion  natural
acorde con el tamaiio
6 Control de temperatura y humedad 0 0 No cuenta con
mecanismo de medicion
de temperatura.
7 Planilla de toma de dato 0 0 No se cuenta con una
permanente para control planilla de control
8 Cableado estructurado 2 2
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I. SEGURIDAD EN LA PROTECCION Y CONSERVACION DE LOCALES, INSTALACIONES,

MOBILIARIO Y EQUIPOS
I
Cumplimiento puntaje
ITEM | DESCRIPTOR no parcial | total Observaciones
cumple
0) {1) {2)
g Cableado eléctrico 2 2
10 Ampliaciones eléctricas 2 2
11 Proteccion frente a riesgo de corto 2 2
circuito
12 Limpieza del centro de computo 1 1 Se evidencia basura y
elementos que no
pertenecen al ¢c en los
pasillos.
13 Planilla de control de limpieza de! 0 0 No se evidencian
centro de computo planillas
14 Sumideros o sifones para 2 2
evacuacion de aguas
16 | lluminacidn permanente y de 2 2
respaldo
16 Estudios de concentracion de 0 0 No se han practicado
particulas
Puerta de acceso
17 Mecanismo de apertura 2 2
18 Configuracién para 0 0 A la fecha no se ha
prevenir el acceso de configurado el sensor
personal no autorizado y permite el ingreso
de personal no
autorizado
19 Cortafuego (Material para 0 0 Puerta de vidrio
impedir la propagacion del
fueqo}
20 Ventana de inspeccion 1 1 Puerta de vidrio
21 Apertura en sentido de 2 2
salida
22 Planilla de control de 0 0 No se diligencian
acceso planiliag
23 Avisos de sefializacion y 2 2
prohibiciones
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l. SEGURIDAD EN LA PROTECCION Y CONSERVACION DE LOCALES, INSTALACIONES,

MOBILIARIO Y EQUIPOS

Cumplimiento puntaje
ITEM | DESCRIPTOR no parcial | total Observaciones
cumple
(0 (1) (2)
Sistemas de deteccion de humo
24 Equipos extintores 2 2 Para recarga en dic de
2015
25 Red de sensores 2 2
26 Red de regaderas 0 0 No se evidencian
27 Planillas de control de 2 2 Las diligencia activos
mantenimiento fijos
Sistemas de respaldo de energia
28 Acometida regulada, 2 2
supresores de picos
29 Unit Power Supply (UPS) 2 2
30 Planillas de control de 2 2 Las diligencia activos
mantenimiento fijos
3 Mobiliario {Racks) 2 2
CENTRO DE COMPUTO 0 2 40 42
SECUNDARIO SEXTO PISO
CUMPLIMIENTO 67,74% | Cumple con
recomendaciones

Lista de chequeo centro de cémputo secundario (7 piso)

[. SEGURIDAD EN LA PROTECCION Y CONSERVACION DE LOCALES, INSTALACIONES,

MOBILIARIO ¥ EQUIPOS

Cumplimiento

ITEM | DESCRIPTOR

no parcial
cumple

total

puntaje

QObservaciones

N
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(0) (1) 2
1 Pisos Falsos 2
2 Techos Falsos 2
3 Planilla de control de limpieza de la 0 No se evidencian
estructura falsa planillas
4 Control de la estatica e imantacién 2
(Polo a tierra)
5 Sistema de Refrigeracion 0 No se evidencia, ni
natural ni artificial
B Control de temperatura y humedad a No cuenta con
mecanismo de medicién
de temperatura.
7 Planilla de toma de dato 0 No se cuenta con una
permanente para control planilla de control
8 Cableado estructurado 2
9 Cableado eléctrico 2
10 Ampliaciones eléctricas 2
1" Proteccion frente a riesgo de corto 2
circuito
12 Limpieza del centro de computo 2
13 Planilla de control de limpieza del 0 No se evidencian
centro de cdmputo planilas
14 | Sumideros o sifones para 2
evacuacion de aguas
15 lluminacidn permanente y de 2
respaldo
16 Estudios de concentracién de 0 No se han practicado
particulas
Puerta de acceso
17 Mecanismo de apertura 2
18 Configuracion para 0 A la fecha no se ha
prevenit el acceso de configurado el sensor
personal no autorizado y permite el ingreso
de personal no
autorizado
19 Cortafuego (Material para 0 Puerta de vidrio

impedir la propagacion del
fueqo)
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[. SEGURIDAD EN LA PROTECCION Y CONSERVACION DE LOCALES, INSTALACIONES,

MOBILIARIO Y EQUIPOS
Cumplimiento puntaje
ITEM | DESCRIPTOR no parcial | total Observaciones
cumple
(0) (M (@)
20 Ventana de inspeccion 1 1 Puerta de vidric
21 Apertura en sentido de 0 0
salida
22 Planilla de control de 0 0 No se diligencian
acceso planillas
23 Avisos de  sefializacion  y 0 0
prohibiciones
Sistemas de deteccidn de humo
24 Equipos extintores 2 2 Para recarga en marzo
de 2016
25 Red de sensores 2 2
26 Red de regaderas 0 0 No se evidencian
27 Planillas de control de 2 2 Las diligencia actives
mantenimiento fijos
Sistemas de respaldo de energia
23 Acometida regulada, 2 2
supresores de picos
29 Unit Power Supply (UPS) 2 2
30 Planillas de control de 2 2 Las diligencia activos
mantenimiento fijos
31 Mobiliario (Racks) 2 2
CENTRO DE COMPUTO 0 ! N
SECUNDARIO SEPTIMO PISO
CUMPLIMIENTO 59,68% | No Cumple

Lista de chequeo centro de computo secundario (8 piso x 2 cuartos: “a” y “b”)
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l. SEGURIDAD EN LA PROTECCION Y CONSERVACION DE LOCALES, INSTALACIONES,
MOBILIARIO Y EQUIPQS
I
Cumplimiento puntaje
ITEM | DESCRIPTOR no parcial | total Observaciones
cumple
{0) {1) @)

1 Pisos Falsos 2 2

2 Techos Falsos 2 2

3 Planiila de control de limpieza de la 0 0 No se evidencian

estructura falsa planillas

4 Controi de la estética e imantacion 2 2

{Polo a tierra)

5 Sistema de Refrigeracidn 2 2 Natural en el cuarto a
y cooler fan en el
cuarto "b"

6 Control de temperatura y humedad 1 1 No cuenta con
megcanismo de medicion
de temperatura en el
cuarto “8”

7 Planilla de toma de dato 0 0 No se cuenta con una

permanente para control planilla de control

8 Cableado estructurado 2 2

9 Cableado eléctrico 2 2

10 | Ampliaciones eléctricas 2 2

11 Proteccién frente a riesgo de corto 2 2

cireuito

12 Limpieza del centro de cémputo 1 1 Se evidencia basura y
elementos que no
pertenecen al c¢ en los
pasillos.

13 Planilla de control de limpieza del 0 0 No se evidencian

centro de computo planillas

14 | Sumideros o sifones para 2 2

evacuacion de aguas

15 lluminacion permanente y de 2 2

respaldo

16 Estudios de concentracidn de 0 0 No se han practicado

particulas

i\
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l. SEGURIDAD EN LA PROTECCION Y CONSERVACION DE LOCALES, INSTALACIONES,
MOBILIARIO Y EQUIPOS
Cumplimiento puntaje
ITEM | DESCRIPTOR no parcial | total Observaciones
cumple
(0} (1) £
Puerta de acceso
17 Mecanismo de apertura 2 2
18 Configuracion para 1 1 Manegjo de llaves por
prevenir el acceso de personal de vigilancia
personal no autorizado
19 Cortafuego (Material para 2 2
impedir la propagacidn del
fuego}
20 Ventana de inspeccion 0 0
21 Apertura en sentido de 2 2
salida
22 Planilla de control de 0 0 No se diligencian
acceso planillas
23 Avisos de sefializacion vy 0 0
prohibiciones
Sistemas de deteccion de humo
24 Equipos extintores 0 0 No se evidencian
25 Red de sensores 2 2
26 Red de regaderas 2 2 No se evidencian
27 Planillas de control de 2 2 Las diligencia activos
mantenimiento fijos
Sistemas de respaldo de energia
28 Acometida regulada, 2 2
supresores e picos
29 Unit Power Supply (UPS) 2 2
30 Planillas de control de 2 2 Las diligencia activos
mantenimiento fijos
31 Mobiliario (Racks) 2 2

RN
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I. SEGURIDAD EN LA PROTECCION Y CONSERVACION DE LOCALES, INSTALACIONES,

MOBILIARIO Y EQUIPOS

Cumplimiento puntaje
ITEM | DESCRIPTOR no parcial | total Observaciones

cumple
(0} (1) (2)

CENTRO DE COMPUTO | 0 3 40 |43

SECUNDARIO OCTAVO PISO X

2

CUMPLIMIENTO 69,35% | Cumple con

recomendaciones

Se observaron algunas fallas en aspectos de contro!, pero en términos generales, 10s centros de cémputo
cuentan con una infraestructura adecuada, Ias situaciones encontradas y sus recomendaciones se apreciaran
en el item VIII, mientras que la calificacién de este capitulo se participara en [as conclusiones.

Capitulo 2
Mapa de riesgos del drea

El proceso cusnta con el mapa de riesgos vigencia 2015 publicado en la péagina web con 5 riesgos
identificados con sus respectivas acciones de mitigacidn.

Il. MAPA DE RIESGOS
cumplimiento puntaje

ITEM | DESCRIPTOR no parcial | total Observaciones
cumple
{0) (1) @)

1 El area cuenta con un mapa de tiesgos 2 2

2 Se encuentra actualizado 2 2

3 Contempla planes de contingencia 2 2

4 Incorporado al plan general de riesgos 2 2

5 Planillas de socializacién al interior del 2 2

drea

Informe de Auditoria Cl Vigencia 2015

1agina 17

| MinTransporte

Niiaieio d Resndpnne-




fomesm=amadn—  [INFORME DE AUDITORIA SEGURIDAD DE LA INFORMACION NUEVO PAIS

PAZ EQUICAD RDUCACION

] . .
A NI Agencia Nacional de Infraestructura é TODOSPORUN
— v

Il. MAPA DE RIESGOS

cumplimiento puntaje
ITEM | DESCRIPTOR no parcial | total Observaciones
cumple
(0 (1) (@
6 Se encuentra publicado en cumplimiento 2 2
del plazo fijado
0 0 i2 12
CUMPLIMIENTO 160% | Cumple

Capitulo 3
Politicas y procedimientos

Frente a este particular, se incluye en la auditoria la revision de la documentacion procedimental existente, tal
como, las politicas, caracterizaciones y formatos que acomparian al drea informética en su rol preponderante
de apoyo misional. Los criterios de inspeccion se enmarcan en la accesibilidad a esta documentacion, la
oportunidad y si proporciona las caracteristicas de seguridad que requiere, por su naturaleza, la Agencia.

Para claridad en el informe, se evaluaron los documentos de Poliicas Informaticas, caracterizacion del
proceso, procedimientos, formatos e instructivos publicados en la intranet.

1. POLITICAS Y PROCEDIMIENTOS

cumplimiento puntaje

ITEM | DESCRIPTOR no cumple | parcial | total Observaciones
() (1) ()

1 La Entidad cuenta con una 2

Politica de Sequridad

2 Se encuentra actualizado 2

3 Socializada y Publicada 2

4 Politica de cambio de claves 2

Informe de Auditoria Cl Vigencia 2015 .
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POLITICAS Y PROCEDIMIENTOS

cumplimiento| puntaje
ITEM | DESCRIPTOR no cumple | parcial | total Observaciones
@ {1) ()
5 Politica de copias de respaldo 2
6 Caracterizacion del proceso 2
7 Actualizado 2
8 Socializado y publicado 2
98 Procedimientos 2
10 | Actualizados 2
11 Socializados y Publicados 2
0 0 22 22
CUMPLIMIENTO 100% | Cumple
Capitulo 4

Bienes tangibles
Reviste mayor importancia, en el componente de seguridad informatica, el de los bienes tangibles. Determinar
si se tiene el control de los equipos que compenen el nucleo de procesamiento, almacenamiento y respaldo,
es tarea primordial de esta auditoria.

Por tanto, se revisaron concienzudamente todos y cada uno de los equipos de coémputo, dispositivos
periféricos, equipos de comunicacidn de voz y datos, equipes de respaldo, monitoreo, dispositivos de
grabacién PVR, topologia del cableado y sistemas mayores, que se alojan en los tres centros de cémputo,

Los criterios de evaluacidn e inspeccién aplicados a los equipos descritos fueron: inventario, disposicion,
configuracién, proteccidn, plan de scporte, mantenimiento y garantia. Para llevar a cabo esta inspeccion se
solicité al ingeniero Javier Zuhiga los documentos pertinentes; copia de los cuales, se anexan a este informe.

Aungue en términos generales este aspecto se encuentra cubierto, y no presenta mayores observaciones, en
el acapite de conclusiones y recomendaciones se parficiparan las propias como oportunidad de mejora.
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IV. BIENES TANGIBLES

cumplimiento puntaje
ITEM | DESCRIPTOR no parcial | total Observaciones
cumple
() (1) {2)
1 Inventario fisico de equipos del centro 2
de cdmpute (Equipos de computo,
servidores, equipos de comunicacion,
equipos de respaldo, monitoreo y
grabacion), especificando, propiedad,
estado y capacidad.
2 Se cuenta con un plan de 2 Activos fijos
mantenimiento
3 Se lleva control sobre los periodos de 2 Activos fijos
garantia
4 Se cuenta con servidores espejo para 2 Respaldo en la
contingencia nube y a través
de la SAN
g 0 8 8
CUMPLIMIENTO 100% | Cumple
Capitulo 5

Bienes intangibles

Similar al capitulo anterior, los bienes intangibles se constituyen también, como uno de los componentes mas
importantes en materia de seguridad informatica. Los aplicativos, herramientas informaticas, correo, sistemas
de informacién y bases de datos constituyen el farge! de la evaluacidn.

Los criterios de evaluacion e inspeccion aplicados al compenente blando fueron: inventario, configuracion,
paliticas administrativas, niveles de usuario, roles y responsabilidades, custodia de los medios de instalacion,
control de distribucién, licenciamiento y politicas de claves de acceso, plan de soporte, mantenimiento y
garantia.

Los aspectos evaluados para los bienes intangibles develaron algunas observaciones materia de los capitulos
posteriores.

Informe de Auditoria Cl Vigencia 2015
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V. BIENES INTANGIBLES

cumplimiento puntaje
ITEM | DESCRIPTOR no parcial | total Observaciones
cumple
(0) (1 (2)
1 Inventario fisico del software instalado en 2
los equipos del centro de computo
{Licenciamiento, Motores de bases de
datos, sistemas de informacidn,
aplicativos en general), especificando,
propiedad y estado.
2 Se cuenta con un plan de mantenimiento 2 Activos fijos
3 Se lleva control sobre los periodos de 2 Activos fijos
garantfa
4 Grabacion y custodia de las grabaciones 2
del PVR
5 Existen Instructivos de configuracién de 2
los servidores
6 Documento de definicion de roles y 2
responsabilidades
7 Politicas de claves de acceso 2
0 0 14 |14
CUMPLIMIENTO 100% | Cumple
Capitulo 6

Seguimiento a las no conformidades de auditorias anteriores

En la revision de antecedentes se detectaron 5 no conformidades las cuales fueren confrontadas con
el area de sistemas mediante entrevista con el ing. Javier ZiAiga. En este sentido el ingeniero

Zuniga aportd los documentos soportes para justificar el cierre de 4 de ellas.

El cuadro siguiente muestra el detalle de las no conformidades y los soportes suministrados:
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CONCESION /

FECHA
cu
DESCRIPCION E IDENTIFICACION fRI:EES‘:’ONSABLE AU [ AUDITO MPL
CODIGO | ANO | NO CONFORMIDAD REAL O DE LA DIT | RiA E SOPORTE | ACCION
POTENCIAL. IMPLEMENTACIO OR. | (dd/mm /%
/aa)
N)
2. Configurar en el menor
tiempo posible los sensores de
apertura de Ilas puertas de )
P P Gerencia de Marzo Permane
76 2014 | acceso a los centros de , JDT NO ce
} . : sistemas 2014 .
cdmputo para impedir el abierta
ingreso de personas ajenas al
area.
4, Desagregar de los inventarios Inventario
generales los bienes tangibles e s
intangibles que reposan en los 2:tuallzad
centr::;s de cc?mputc;, IIo que levantado
permite un mejor control y unas , Sl/ |s por la
78 2014 { actuaciones mucho mas Gseirse‘gcn;gge JOT rggﬁo 100 | mesa de| Cerrar
eficaces. Adicionalmente, Incluir % | ayuda

en los inventarios tanto de
hardware como de software, la
discriminacion de la propiedad
y su curva de funcionamiento.
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5. Es imprescindible mantener 59‘
un control permanente de la .y Irew?ar(;n
. as fechas
r
79 5014 | €@ ga y estado en ggneral de los Ge.renma de JDT Marzo 100 | de recarga | Cerrar
extintores mediante la sistemas 2014 % | de los
implementacion de la planilla extintores
de control. para 2016
6. Si bien es cierto, la Politica de Se
Seguridad Informatica ?ctualﬁ?
contempla sendos capitulos se :e politica
recl?mier&da, Lobu;ter:tler la seguridad
politica de cambio de claves y . St/ |y se
80 2014 | backups. Estos dos temas son Ge'renCIa de JDT Marzo 100 | implement | Cerrar
] sistemas 2014 0 .
extremadamente importantes % |6 Y
para el blindaje de la Agencia. Eeglament
Es necesario generar hacia los proce dim?l
funcionarios una conciencia de ento  de
obligatoriedad. Backup
7. Socializar y publicar los Procedimi
procesos y procedimientos. entos
Procurar que siempre reposen 81/ Eubllcadoy
81 2014 ef1. la base de corloamlento Gelre;nc[a de JDT h;g:z: 100 | socializad | gerrar
digital de la Entidad, aun sistemas % |os (listas
cuando nos encontremos de
inmersos en procesos de asistencia
migracion. )
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VIIl- SITUACIONES ENCONTRADAS
L

De la revision efectuada, podemos identificar |a existencia de algunas falencias que deben ser subsanadas,
con €l objeto de mejorar la gestién en cuanto a la construccion de un esquema de seguridad informatica, mas

robusto y confiable, donde los diferentes componentes que la consfituyan eviten que se presenten las
siguientes situaciones:

1. Acceso de personal no autorizado: Se evidencié que, a pesar de contar con el sensor de apertura
de las puertas de ingreso al centro de cémputo principal y a los tres centros auxiliares, estos no se
encuentran configurados para permitir el acceso (nicamente del personal autorizado; situacion que
pone en riesgo evidente las instalaciones ante actuaciones accidentales o premeditadas.

—_ —_—— ————]
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2. Avisos de prohibiciones o restricciones: Los centros de computo, en sus labores de apoyo

misicnal, se constifuyen en espacios cruciales para el funcionamiento normal de [a Agencia, razon
por la cual se inspecciond la existencia de avisos de restriccion de acceso para perscnal no
autorizado, avisos de prohibicion de consumo de alimentos y bebidas, avisos de mantener zonas
despejadas, avisos de riesgo eléctico, por mencionar los mas importantes, que disuadan o

prevengan, acciones eventuales bien o mal intencionadas. Sclo el centro de datos del sexto piso
cuenta con estos avisos.

3. Objetos en el piso que obstaculizan el transito de los pasillos internos: En todos los centros de
computo se encontraron objetos (tapas, escombros y lamparas) que pueden promover la

Informe de Auditoria Cl Vigencia 2015
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accidentalidad de los funcionarios que laboran en estas areas. Incluso se evidencia material
inflamable como plastico y cartdn.

Informe de Auditoria Cl Vigencia 2015
[P4gina 26




o NUEVOP,

pomesimrnas | INFORME DE AUDITORIA SEGURIDAD DE LA INFORMACION NUEVO PAIS

A Ni Agencia Nacional de Infraestructura é TODOS POH:

4. Mecanismos de Confrol (Planillas): Se pudo observar en la evaluacion, la ausencia total de
planillas u otro mecanismo de contral, para actividades de control de temperatura, limpieza de los
centros de computo, custodia y manejo de las llaves de los racks y de los cuartos del centro de
cémputo del piso octavo, que requieren, por su nivel de riesgo, un seguimiento permanente que
incluya los datos tomados de la actividad y la firma del responsable de control y supervision.

5. Desorden en el cableado estructurado; Como se puede observar en las siguientes fotos, los rack’s
de los pisos 2 y 7 evidencian un gran desorden en la disposicién y etiquetado de los cables de red, lo
cual puede originar pérdida de referencia del punto fisico por dificultad en la identificacidn o
desconexién accidental de un usuario activo.

"‘*—; :

. A -
Fh-—(f"-‘d‘f‘; i-;‘ﬂ:i,!-“"-'

6. Sistemas de deteccidn y control de incendio: En los centros de cémputo de los pisos 6y 7 no se
evidencia el sistema de regaderas para extinguir incendios. En el piso octavo en ninguno de [os dos
cuartos que constituyen el centro de cdmputo se cuenta con equipo extintor solkaflam. La ausencia
de estas medidas de control y mitigacion incrementa €l impacto del riesgo en caso de incendio.
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7. Sistemas de refriqeracion y control de temperatura: En el centro de cémputo del séptimo piso no
se cuenta con una fuente de aire, ni natural ni artificial, razén por la cual se percibe una sensacion
térmica aita, aumentando el riesgo de mal funcionamiento de los equipos.

8. Equipos de inoniloreo: Se evidenciaron equipos de monitoreo en ¢l suelo, en la mayoria de los

casos se convierten en obstéculos y pueden ser objeto de desconexién accidental, generando
problemas de continuidad en la operacidn.

1X- CONCLUSIONES Y RECOMENDACIONES:

Del estudio y revisidn efectuada a fa seguridad informatica de la Agencia, y teniendo en cuenta, todos y cada
uno de los componentes, objetos de este informe, se desprende la siguiente calificacion;

RESULTADO FINAL

cumplimiento puntaje

ITEM | DESCRIPTOR NO CUMPLE CON | CUMPLE Qbservaciones
CUMPLE | RECOMENDAC

0-60% 61%-80% 81%-
100%

I Injraestructyra_ centro de 75,81% |=:>
computo principal

computo secundario 1 1

| Infraestructura centro de 67,74% l]'
{piso 6)

Infraestructura centro de 59,68%
computo secundario 0 0 @
{piso 7)

| Infraestructura centro de
cémputo secundario 1 1 69,35%  (NA)
{piso 8)

I Mapa de riesgos 5 o | 100% (==
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RESULTADO FINAL

cumplimiento puntaje
ITEM { DESCRIPTOR NO CUMPLE CON | CUMPLE Observaciones
CUMPLE | RECOMENDAC
0-60% 61%-80% 81%-
100%
i Procedimientos y 100%
politicas 2 2 ";}
v Bienes tangibles 5 9 100% ‘:?
v Bienes intangibles 5 2 100% ;;
0 3 8 11
CUMPLIMIENTO 68,75% | Cumple con
recomendaciones

El sentido de las flechas y los colores de este cuadro corresponden al comportamiento del item con respecto
al ejercicio auditor del 2014, es decir, en cuanto al sentido puede denotar crecimiento, estabilidad o descenso
del itern. El (NA) obedece a que en la vigencia 2014 el centro de cémputo del piso 8 no se encontraba aun en
funcionamiento.

Consecuente con |a calificacion, se sugiere adoptar las siguientes recomendaciones:

1.

Crear y diligenciar juiciosamente las planiltas de control para las actividades mencionadas, en
especial para el control de ingreso de personal al centro de ¢dmputo, control de temperatura y
humedad.

Configurar en el menor tiempo posible los sensores de apertura de las puertas de acceso a los
centros de computo para impedir el ingreso de personas ajenas al area.

En la medida de las posibilidades presupuestales, cambiar gradualmente las puertas de acceso a los
centros de cdmputo de los pisos 6 y 7 (actualmente en vidrio), de acuerdo a la normatividad técnica
plasmada en este informe.

Ubicar |a sefalizacion necesaria y recomendada en los centros de codmputo.

Destinar personal en jornadas no laborales para organizar (peinar) e idenfificar el cableado
estructurado de los racks de los pisos mencionados.

Dotar de mecanismos de riego de agua para eventualidades de incendio en los centros de computo
de los pisos 6 y 7. Igualmente dotar de sendos equipos extintores los cuartos que conforman el
centro de computo del piso octavo.

En la medida de las posibilidades presupuestales, adquirir bandejas de rack y ubicar en ellas los
gquipos de monitoreo que se encuentran en el suelo.

Dotar de un aire acondgicionado portatil con control de temperatura el centro de cémputo del piso 7,
similar al que se encuentra operando en el piso 8.

Por (iltimo se recomienda mantener aseado y despejados los corredores de transito de los centros de
computo. No solamente porque el polvo puede afectar los equipos, sino que también, puede
ocasionar accidentes u cbstaculizar la libre circulacién del aire ocasionando recalentamiento en los
equipos.
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Para concluir el informe, es apropiado resaltar que a pesar de las observaciones, en téminos generales
la entidad cumple con la normatividad vigente, y et compromiso de la institucion y en especial del rea de
sistemas han permitido contar con unos centros de cémputo robustos y con una confiabilidad alta en la
infarmacién que alli se procesa y almacena.

Es oportuno justificar la baja de casi 10 puntos en el indicador porcentual de la auditoria que alcanzé una
calificacidn de 78,57% para el afio inmediatamente anterior y para el 2015 cayé a 68.75%, lo cual a priori
obedece como primera medida, a la puesta en marcha del centro de cémputo del piso octavo, el cual, no
cumple satisfactoriamente con todos [os items evaluados y como segunda medida a 1a reiteracion de las
fallas del anterior ejercicio auditor, razén por la cual recomendamos reforzar las medidas y controles para
retornar al sendero de la mejora permanente y que este informe contribuya a alcanzar el cumplimiento y
la seguridad de la enfidad en este proceso.

X- PAPELES DE TRABAJO

Para el desarrollo de este informe se emplearon papeles de trabajo, los cuales se encuentran debidamente
legajados y numerados en la carpeta PEI-124, estos constituyen parte integral del inferme y reposan en la
Oficina de Control Interno de la Agencia Nacional de Infraestructura.

Es conveniente precisar que el presente informe se constituye en una herramienta de trabajo que contribuya
al mejoramiento continuo de la Seguridad Informética de Ia entidad, frente a las metas y politicas
establecidas para lograr crear un mejor Estado y de esta forma prever graves riesgos.

Cordialmente,

J—

DGO ORLANDO BUSTOS FORERO -
Jefg de Oficina de Control Intemo

Elaboyd: Juan Diego Toro Bautista - Contratista Contro! Interno
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