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ASUNTO: Informe de evaluacion y verificacion del software de seguimiento integral de

proyectos de concesion - ANISCOPIO.

Respetados doctores:

La Oficina de Control Interno, en el mes de abril de 2019, realizé la auditoria correspondiente a la
evaluacién y verificacion del software de seguimiento integral de proyectos de concesién -

ANISCOPIO.

Las conclusiones y recomendaciones se describen en el capitulo 10 del informe que se anexa a la
presente comunicacion, con el fin que se coordinen las acciones tendientes a la atencién de las

recomendaciones realizadas.

Cordial saludo,

GLORIA MARGOTH CABRERA RUBIO
Jefe Oficina de Control Interno
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1. OBJETIVOS

¢ Evaluar y verificar la gestion informatica de la Agencia Nacional de Infraestructura con respecto
al funcionamiento de la herramienta para la gestion y el seguimiento de los proyectos de
concesion, utilizando como plataforma de funcionamiento ANISCOPIO.

+ Validar el cumplimiento del aplicativo con los requerimientas y necesidades de la Entidad.

¢ Validar los niveles de cumplimiento en materia de aseguramiento de los criterios de calidad de
la informacién (Disponibilidad, integridad, seguridad y completitud).

¢ Validar que el aplicativo cumple con los lineamientos que establece la normatividad vigente, en
lo referente a la Politica de Gobierno Digital, en los dominios de Informacion y Sistemas de
Informacion del anexo de Arquitectura Empresarial.

¢ Determinar las deficiencias y principales obstaculos que ha tenido el funcionamiento del

aplicativo.

2. ALCANCE
L

El alcance de la presente auditoria se limita a la verificacion del estado actual, su funcionamiento,
el cubrimiento de las necesidades de la Agencia y al aseguramiento del cumplimiento de la
normatividad vigente de la herramienta informatica dispuesta por la Entidad para el seguimiento
integral de los proyectos de infraestructura que lidera la Agencia Nacional de Infraestructura en los
cuatro modos de transporte, con corte a 31 de marzo de 2019.

3. METODOLOGIA.

o
La metodologia empleada por la Oficina de Control Interno fue la usualmente aceptada para la
elaboracién de este tipo de informes de acuerdo con las normas de auditoria, para lo cual se hizo
necesario efectuar una planeacién y ejecucién de trabajo, donde se tuvieron en cuenta los
siguientes aspectos:

+* Remisién del plan de auditoria: El dia 5 de abril de 2019, mediante correo electrénico
adjunto a los papeles de trabajo, se remitio el plan de auditoria (Formato EVCI-F-037), que
describe las actividades, fechas e involucrados en el ejercicio auditor.

¢ Solicitud de informacion: El dia 5 de abril de 2019, mediante correo electrénico adjunto a
los papeles de trabajo, se solicité informacion al lider del Equipo de Sistemas de Informacién
y Tecnologia, relacionada y agrupada bajo los siguientes items: i) Documentacion

MINTRANSPORTE
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contractual; ii) Reporte del avance en la implementacion; iii) Documentacion técnica; iv)
Reporte de indicadores de funcionamiento; v) Gestion del reporte de fallas y control de
cambios; vi) Reporte de los controles establecidos para verificar la calidad de la informacidén
y su tratamiento; vii) Documentos que den cuenta de actualizaciones, soporte y
mantenimiento; y viii) Documentos de capacitacion y apoyo.

Apertura de la auditoria: E| dia 9 de abril de 2019, mediante acta (Formato EVCI-F-001)
adjunta a los papeles de trabajo, se dio apertura al ejercicio auditor, informando el objetivo,
alcance, criterios y las fechas de las actividades principales.

Desarrollo de la auditoria: Los dias 9 y 12 de abril de 2018, mediante la aplicacion de las
listas de chequeo, se efectud entrevista al lider del Equipo de Sistemas de Informacién y
Tecnologia, con la participacion de los funcionarios de apoyo atendiendo cada uno de los
criterios y documentando las evidencias.

Verificacién de la informacion contenida en ANISCOPIO: Los dias 15, 16 y 17 de abril de
2019, se contrastd la informacién presentada por el aplicativo, para lo cual se aplicé técnica
de muestreo aleatoria y se valido la informacion de ANISCOPIO versus la contenida en los
informes mensuales de interventoria, de los proyectos elegidos.

Socializacién de resultados y cierre de la auditoria: El dia 26 de abril de 2018, se
socializaron, al equipo de Sistemas de Informacién y Tecnologia, los resultados de la
auditoria y se brindé el espacio para las aclaraciones y o allegar soportes para desvirtuar las
eventuales situaciones evidenciadas en el ejercicio auditor. La anterior actividad se
encuentra soportada mediante acta que reposa en los papeles de trabajo.

Los resultados de estas actividades se presentan en este informe de auditoria, en el que se incluyen
las recomendaciones y las oportunidades de mejora identificadas para asegurar el correcto
funcionamiento y alinear el aplicativo con lo dispuesto en la Politica de Gobierno Digital.

Los parametros de calificacién, definidos para determinar el porcentaje de cumplimiento, son los
mismos aplicados en las auditorfas anteriores:

CUMPLIMIENTO

NO CUMPLE CUMPLE PARCIALMENTE CUMPLE

0-60% 61% - 80% 81% - 100%

4. MARCO LEGAL Y PROCEDIMENTAL

A continuacion, se describe el marco legal e institucional:
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¢ Constitucion Politica de Colombia Articulos 113 y 209.

¢ Ley 87 de 1993, “Por la cual se establecen normas para el ejercicio de control interno en la
entidades y organismos del estado y se dictan otras disposiciones”.

¢ Decreto 1078 de 2015 Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacidn y las Comunicaciones.

¢ Decreto 648 de 2017 Por el cual se modifica y adiciona el Decreto 1083 de 2015,
Reglamentario Unico del Sector de la Funcién Piblica.

¢ Decreto 1008 de 2018 Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologfas de la Informacion y
las Comunicaciones.

¢ Manual para la Implementacion de la Politica de Gobierno Digital de agosto de 2018.

Marco de referencia de arquitectura empresarial del MinTIC.

¢ Caracterizacion del Proceso de Gestion Contractual y Seguimiento de Proyectos de
Infraestructura de Transporte GCSP-C-001 V. 003 del 23 de noviembre de 2018.

¢ Procedimiento Supervision de Proyectos de Concesién Modo Carretero GCSP-P-023 V. 002
del 30 de julio de 2015.

¢ Procedimiento Seguimiento a Proyectos Modo Férreo GCSP-P-020 V. 002 del 16 de julio de
2018.

+ Manual de Seguimiento a Proyectos de Interventoria y Supervision Contractual GCSP-M-002
V. 002 del 26 de diciembre de 2018.

*

5. VERIFICACION DE ANTECEDENTES.

._
En lo pertinente al Plan de Mejoramiento Institucional se precisa que no se evidenciaron hallazgos
de la Contraloria General de la Republica relacionados con el cumplimiento de los lineamientos de
la politica de Gobierno Digital o con el funcionamiento de aplicativos dispuestos por la Agencia para
el seguimiento integral de proyectos de concesidn.

En la revision del plan de mejoramiento por procesos devenido de las auditorias internas, se
evidencid la no conformidad (158-2016), |a cual se analizara en el desarrollo del informe.

: 6. MARCO DE REFERENCIA.

Para definir el alcance de la auditoria, en primer lugar, es oportuno tener en cuenta que: “Existen
cuatro actividades en un sistema de informacion que producen la informacién que las
organizaciones necesitan para tomar decisiones, controlar operaciones, analizar problemas y crear
nuevos productos o servicios.

Estas actividades son:

1. Recopilacién: captura o recolecta datos en bruto tanto del interior de la organizacién como
de su entorno externo.

MINTRANSPORTI
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2. Almacenamiento: guardar de forma estructurada la informacién recopilada.
3. Procesamiento: convierte esa entrada de datos en una forma mas significativa.
4. Distribucion: transfiere la informacion procesada a las personas o roles que la usaran.

Los sistemas de informacidn también requieren retroalimentacién, que es la salida que se devuelve
al personal adecuado de la organizacion para ayudarle a evaluar o corregir la etapa de entrada.

Los sistemas de informacion deben ser evaluados ya sea con base en su utilidad, la cual se define
como el grado en que un sistema de informacién mejora el desempefio del individuo o analizando
la calidad del sistema de informacion (facilidad de uso, confiabilidad, flexibilidad) y la calidad de la
informacién que provee (relevante, comprensible, completa y a tiempo), mediado por el uso del
sistema de informacién y la satisfaccién del usuario” *.

De acuerdo con esta definicién y con el cumplimiento de estas actividades, el aplicativo objeto de
andlisis de esta auditorfa, no se puede catalogar como un sistema de informacién, ya que si bien el
aplicativo, captura los datos que generan los proyectos, también lo es, que no los procesa, ni los
transforma en informacién elaborada o nueva, susceptible de ser empleada en la toma de
decisiones o que brinde controles que permitan garantizar que la informacién se encuentra
actualizada y es confiable y opartuna.

En segundo lugar, es importante compartir antes de entrar en materia la visién de la politica de
Gobierno Digital para el desarrollo de herramientas que gestionen el core de la institucion y que
proporcionen informacién sensible para la toma de decisiones estatales, blindado bajo un ambiente
de transparencia y probidad.

Con la transformacién de la Estrategia de Gobierno en Linea a Politica de Gobierno Digital’, se
genera un nuevo enfoque en donde no sélo el Estado sino también los diferentes actores de la
sociedad son actores fundamentales para un desarrollo integral del Gobierno Digital en Colombia y
en donde las necesidades y problematicas del contexto determinan el uso de la tecnologia y la forma
como ésta puede aportar en la generacién de valor publico. En este sentido, el nuevo objetivo de la
politica de Gobierno Digital es el siguiente:

“Promover el uso y aprovechamiento de las tecnologias de la informacién y las comunicaciones
para consolidar un Estado y ciudadanos competitivos, proactivos, e innovadores, que generen
valor ptiblico en un entorno de confianza digital”.

1Brawc:. Edgarda R.; Santana, Martin; Rodon, Joan (4 de marzo de 2015). «Information syste d performance: the role of technol

the task and the indlvidualy. Behaviour & Information Technology 34
2 |.a Estrategia de Gobiemo en Linea inicié con el Decreto 1151 de 2008, se modificé con el Decreto 2693 de 2012, luego
en el 2014 con el Decreto 2573 de 2014 (Incorporado en el Decreto 1078 de 2015 Unico Reglamentario del Sector de
Tecnologia de la Informacion y las Comunicaciones), para finalmente convertirse en la Politica de Gobiemo Digital a traves
del Decreto 1008 de 2018,
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- 7. TERMINOS Y DEFINICIONES.

En el desarrollo del presente informe se usaran términos técnicos, razén por la cual es necesario
introducir este acépite la definicion de cada uno de ellos®:

Disponibilidad: Es la caracteristica, cualidad o condicién de la informacion de encontrarse a
disposicion de quienes deben acceder a ella, ya sean personas, procesos o aplicaciones. En otras
palabras, la disponibilidad es el acceso a la informacion y a los sistemas por personas autorizadas
en el momento que asi lo requieran.

En el caso de los sistemas informaticos utilizados para almacenar y procesar la informacion, los
controles de seguridad utilizados para protegerlo, y los canales de comunicacién protegidos que se
utilizan para acceder a ella deben estar funcionando correctamente. La alta disponibilidad sistemas
objetivo debe estar disponible en todo momento, evitando interrupciones del servicio debido a
cortes de energia, fallos de hardware, y actualizaciones del sistema.

Integridad: Es la propiedad que busca mantener los datos libres de modificaciones no autorizadas,
La integridad es mantener con exactitud la informacion tal cual fue generada, sin ser manipulada ni
alterada por personas o procesos no autorizados.

La integridad también es la propiedad que busca proteger que se modifiquen los datos libres de
forma no autorizada, para salvaguardar la precisién y completitud de los recursos.

La violacidn de integridad se presenta cuando un empleado, programa o proceso (por accidente o
con mala intencién) modifica o borra datos importantes que son parte de la informacién.

La integridad garantiza que los datos permanezcan inalterados excepto cuando sean modificados
por personal autorizado, y esta modificacion sea registrada, asegurando su precisién y confiabilidad.
La integridad de un mensaje se obtiene adjuntandole otro conjunto de datos de comprobacién de
la integridad: la firma digital es uno de los pilares fundamentales de la seguridad de la informacién.

Completitud: Es el grado en el que todos los atributos del dato estan presentes.

Confiabilidad: Se refiere a que tanto podemos creer en la informacién que nos brinda una fuente
de informacién.

Coherencia: representa el grado en que una pieza tnica de datos contiene el mismo valor a través
de multiples conjuntos de datos.

3 hitps:/les.wikipedia.orgiwiki/Seguridad_de_la_informacién
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8. DESARROLLO DEL INFORME.

En consonancia con los aspectos mencionados en el acapite anterior y a efectos de hacer una
evaluacion y verificacién al funcionamiento de la herramienta informdtica y su alineacién con lo
dispuesto en la Politica de Gobierno Digital, se audité teniendo en cuenta la siguiente estructura:

Los subcapitulos que conforman la auditoria se enuncian a continuacion:

1. Revision documental

2. Verificacién del funcionamiento en aspectos generales y énfasis en la calidad de la
informacion.

3. Verificacion de la alineacién con lo dispuesto en la Politica de Gobierno Digital.

4. Revision de las no conformidades.

8.1.Revisién documental

Mediante correo electrénico de fecha 5 de abril de 2019 se solicité al Equipo de Sistemas de
Informacion y Tecnologia, la informacién necesaria que permitiera evidenciar la fase inicial o de
diagndstico o requerimientos de la implementacién, la fase de desarrollo y pruebas y la fase de
puesta en produccién, como se detalla a renglén seguido:

a. Documentacion Contractual
El Equipo de Sistemas de Informacién y Tecnologia remite la siguiente tabla contentiva de 13

contratos, relacionados con la implementacién del software ANISCOPIO con supervision por parte
de la Vicepresidencia de Planeacién, Riesgos y Entorno.

Contratista Fecha Initio Fecha Fin Numero Secop |y Il
No. 351 del 16 dejhttps://www.contratos.gov.co/consultas/
Sandra Gonzdlez 12/01/2018 30/09/2018 enero de 2018; detalleProceso.do?numConstancia=18-
12-7503969
Emsita Medina No. 393 del 24 dehttps://www.contratos.gov.co/consultas/
Losicige 26/01/2018 25/09/2018 pnero de 2018 idetalleProceso.do 'numConstancia=18-
12-7734832
No. 394 del 24 defhttps://www.contratos.gov.co/consultas/
Roland Cruz 26/01/2018 25/08/2018 pnero de 2018 idetalleProceso.do PnumConstancia=18-
12-7750070
No. 412 del 25 dehttps://www.contratos.gov.co/consultas/
René Barefio 26/01/2018 25/09/2018 Enero de 2018 ldetalleProceso.do PnumConstancia=18-
12-7729369
No. 423 del 26 defhttps://www.contratos.gov.co/consultas/
Fabidn Huérfano 26/01/2018 25/09/2018 enero de 2018 detalleProceso.do?numConstancia=18-
12-7761195
No. 449 del 26 delhttps://www.contratos.gov.co/consultas/
Oscar Fonseca 26/01/2018 25/08/2018 pniero de 2018 |detalleProcesa.do?numConstancia=18-
12-7762022
o. 446 del 26 delhttps://www.contratos.gov.co/consultas/
Nicolds Barajas 26/01/2018 25/09/2018 prero de 2018 etalleProceso.do?numConstancia=18-
12-7761539
MINTRANSPORTE
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La supervision de los contratos descritos en la anterior tabla fue ejercida por la Vicepresidencia de
Planeacidn, Riesgos y Entorno.

Adicional a lo anterior, La Oficina de Control Interno, en revision de las plataformas de contratacién
y del Sistema de Gestion Documental de la ANI, evidenciod 3 contratos adicionales relacionados con
ANISCOPIO y PROJECT: i) El contrato VPRE-636 de diciembre de 2018, suscrito con Sandra Gonzélez
Loaiza por valor de $15.773.316 y duracién de 1 mes; ii) El contrato VPRE-395 de septiembre de
2017, suscrito con Sandra Gonzélez Loaiza por valor de $33'250.000 y duracién de 3 meses; vy iii) El
contrato VEJ/VGC-057 de enero de 2018, suscrito con Elkin Mauricio Escobar Sarmiento por valor
de $68'447.853 y duracion de 9 meses, para un total de 16 contratos. La supervision de los dos
primeros contratos también fue ejercida por la Vicepresidencia de Planeacion, Riesgos y Entorno,
mientras que, la supervision del (ltimo fue ejercida en conjunto por la Vicepresidencia Ejecutiva y
la Vicepresidencia de Gestion Contractual.

Analisis

Los 16 contratos, cuyos objetos contractuales se relacionan con ANISCOPIO, suman mas de 5806
millones de pesos y presentan duraciones, que van desde un mes, hasta el de mayor duracion con
9 meses y fecha de terminacién 30 de octubre de 2018.

De los 14 contratos sobresalen los contratos No. 351 del 12 de enero de 2018 y No. 636 del 30 de
noviembre de 2018, suscritos con Sandra Gonzélez Loaiza, por valor de $171'955.000 y $15'773.316
y duracion de 8 meses y 15 dias; y 1 mes respectivamente, cuyo objeto contractual era el siguiente:

INTEGRAL DE PROYECTOS DE CONCESION - ANISCOPIO =¥ DE COLOMBIA
Contratista Fecha Inicio Fecha Fin Nimero Secop |l yll
Rorald Yesid No. 456 del 26 dettps://www.contratos gov.co/consultas/|
26/01/2018 10/08/2018 enero de 2018 detalleProceso.do?numConstancia=18-
Ramirez
[12-7763978
No. 435 del 26 de  |https://www.contratos.gov.cofconsultas/
Carlos Diaz 26/01/2018 25/08/2018 enero de 2018  [detalleProceso.do?numConstancia=18-
[12-7759143
P trade No, 423 del 26 dephttps://www.contratos.gov.cofconsultas/
26/01/2018 25/09/2018 Enero de 2018 |detalleProceso.do?numConstancia=18-
Bello
12-7761195
Ligia Isabel No. 434 del 26 dehttps://www.contratos gov.co/consultas/
Vlkerea s 26/01/2018 25/07/2018 brero de 2018 detalleProceso.do?numConstancia=18-
2-7758904
; o 463 de 2018 lhttps://www.contratos gov.co/consultas/
‘;:::':: Marcela | 6 /01/2018 25/07/2018 ldetalleProceso.do?numConstancia=18-
12-7738947
No 492 de 2018 ttps://www secop.gov.co/CO1Contracts
anagement ring/ProcurementCo
tractEdit/View doclin Identifie
Angela Edith Suarez 10/07/2018 30/09/2018 _PCCNTR.4}‘2154§prethUri=hlm
Torres 1621921 SECOD.EOV,CO%0 2TL
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PRIMERA — OBIETO: LA CONTRATISTA se obliga a prestar sus servicios profesionales a la Agencia Nacional
de Infraestructura brindando asesoria especializada en la adecuacion de la plataforma inteligente de
seguimiento de proyectos de infraestructura desarrollada por el Ministerio de Transporte, asi como en
las demds actividades necesarias para que la Entidad logre consolidar la informacién, atendiendo sus

necesidades.
En cuanto al alcance se declararon las siguientes actividades:

SEGUNDA — ALCANCE: El contratista, tendria a su cargo las siguientes actividades:

1. Brindar asesoria especializada en la adecuacion de la plataforma inteligente de seguimiento de
proyectos de infraestructura desarrollada por el Ministerio de Transporte.

2. Apoyar lz implementacion en la Entidad de la herramienta que se denominard SHERLOCK -
INSPECTOR ELEMENTAL DE PROYECTOS ANI.

3. Apoyar a la Agencia en la socializacion de la plataforma inteligente de seguimiento de proyectos de
infraestructura SHERLOCK — INSPECTOR ELEMENTAL DE PROYECTOS ANI.

4. Apoyar en la integracién de la plataforma que se implemente en la ANI a la plataforma ya
desarrollada en el Ministerio de Transporte.

5. Verificar la funcionalidad de la plataforma inteligente de seguimiento de proyectos de infraestructura
SHERLOCK — INSPECTOR ELEMENTAL DE PROYECTOS ANL.

6. Verificar que la plataforma inteligente de seguimiento de proyectos de infraestructura SHERLOCK —
INSPECTOR ELEMENTAL DE PROYECTOS ANI cumpla con los componentes y caracteristicas técnicas
requeridas por la Entidad para el cabal seguimiento a sus proyectos de infraestructura.

7. Apoyar la integracion e interoperabilidad con la plataforma de peajes electrénicos del Ministerio de
Transporte.

8. Apoyar en la supervisién técnica, administrativa y financiera de los contratos que le sean asignados,
de acuerdo con el manual de supervisién e interventoria vigente y que se relacionen con el objeto
del contrato.

9. Las demds actividades gue le sean asignadas por el supervisor del presente contrato y que tengan

relacién con el objeto contractual.

Asi mismo se evidencia el contrato 057 de 2018 por valor de $68'447.853, el cual se relaciona
directamente con Project Online, aplicativo que es insumo para la base de datos de ANISCOPIO,
razén por la cual se incluye en |a totalidad de contratos analizados.

Los demas contratos comparten el objeto contractual de prestar los servicios profesionales en
apoyo técnico a la Vicepresidencia de Planeacion, Riesgos y Entorno para diversas actividades -
arquitectura (x2); adecuaciones (x3); construccion, validacién y aprobacién de los componentes bot
Watson, pantallas de ingreso y consulta de datos, backend y APIS de componentes de aplicacion,
seguridad, power apps, power Bl y angular JS y consumo de modelo (x3); validacion, cargue y
mantenimiento de los modelos de datos; desarrollo de sistemas geograficos; disefio, ejecucién y
mejoramiento de casos de prueba, manuales y automaticos, generacion de manuales de usuario
final y técnico; y aseguramiento de la calidad del software — en la adecuacion de la plataforma
inteligente de seguimiento de proyectos de infraestructura desarrollada por el Ministerio de

Transporte.

Con base en lo anterior se observan 6 contratos (2 grupos de 3 contratos) cuyos objetos y alcances
son iguales, razon por la cual, se requirié via correo electrénico de fecha 23 de abril de 2019 (adjunto
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a los papeles de trabajo) al lider del Equipo de Sistemas de Informacién y Tecnologia para que
manifieste y documente las razones o justificaciones para ello.

Al respecto y en respuesta via correo electronico, de fecha 25 de abril de 2019, el Lider del Equipo
de Sistemas de Informacién y Tecnologia manifiesta lo siguiente: “El drea de origen de las
contrataciones en mencion no fue el equipo de sistemas de informacién y tecnologia, razén por la
cual no podemos aportar la justificacién y/o soporte oficial emitido en su momento por parte del
supervisor del contrato que era el Vicepresidente de Planeacion, Riesgos y Entorno”.

Es importante mencionar que los 16 contratos de prestacion de servicios relacionados con
ANISCOPIO, fueron liquidados dentro de la vigencia 2018 y segun lo manifestado por el Equipo de
Sistemas de Informacién y Tecnologia en la entrevista, se encuentran en la etapa previa de
contratacion del personal, para continuar con la implementacion y entrega definitiva de ANISCOPIO.

De la misma manera, es importante aclarar que los objetos contractuales o las funciones descritas
en los alcances contemplaban actividades de asesoria o apoyo y ninguno hacia referencia a la
entrega de un desarrollo, producto o implementacion de software.

Conclusiones:

No hay contratos suscritos actualmente para la continuacion del desarrollo, sin embargo, el Equipo
de Sistemas de Informacién y Tecnologia se encuentra en proceso de identificacion de los
requerimientos de sistemas de informacion y herramientas tecnolégicas 2019:

Requerimientos de S de Informacién y Herrami Tecnolégicas 2019

Siftemas de informacion

&"me.m _ |

Aabard: L Pos Worsies  9/04701H
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A partir de este diagnostico, el Equipo se encuentra desarrollando un plan de trabajo para corregir
y complementar los médulos en produccién y en pruebas; y desarrollar los médulos pendientes de
implementacién, hasta lograr la completitud y el aseguramiento del funcionamiento integral de la
herramienta ANISCOPIO.

En virtud de lo anterior, se recomienda que el plan incorpore: La identificacion de las debilidades
existentes en la herramienta, la identificacion de las necesidades y requerimientos de la Entidad
mediante la aplicacién de un proceso de ingenieria inversa?, la identificacion de los recursos
necesarios (en tiempo, financieros, de talento humano, capacitacion, entre otros), la correcta
planeacién de las tareas pendientes la alineacion con las politicas de Gobierno Digital y de
Arquitectura Empresarial y las demds actividades propias de la implementacién de proyectos de
esta envergadura necesarios para garantizar la puesta en produccién de la totalidad de la
herramienta.

b. Estado actual

El Equipo de Sistemas de Informacion y Tecnologia en su correo de respuesta manifiesta que la
implementacion de ANISCOPIO no ha finalizado, a continuacidn, se muestra el estado actual:

Médulos Estado Modo
Project Elemental Produccion | Carretero
Predial Produccion | Carretero
Periodos de cura Produccion | Carretero
Temas de gestién Produccién | Carretero
Concesion Produccion | Carretero
Unidad funcional Produccion | Carretero
Mapas Produccion Todos
Pélizas Produccion Todos
Ambiental Produccion Todos
Social Produccion Todos
Sancionatorios Pruebas

| Tribunales Pruebas . | = .|
Amigables Pruebas
Operaciones Pruebas
Aspectos financieros | Pruebas
Inversiones Pruebas
Contrato Pruebas
Interventoria Pruebas

‘lLa ingenieria inversa es el proceso llevado a cabo con &l objetivo de obtener informacién o un disefio a partir de un producto, con el
fin de determinar cuales son sus componentes y de qué manera interactiian entre si y cual fue el proceso de fabricacion.
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Sin
Control
desarrollar
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De los 20 médulos que conforman ANISCOPIO, el 50% (10 médulos) se encuentran en produccion,
el 45% (9 moédulos) se encuentran en pruebas y el 5% restante (1 modulo) se encuentra sin
desarrollar.

Conclusiones
No hay contratos suscritos actualmente para la continuacion del desarrollo, sin embargo, el Equipo

de Sistemas de Informacién y Tecnologia se encuentra en proceso de identificacion de los
requerimientos de sistemas de informacion y herramientas tecnologicas 2019:

Requerimientos de Sist de Informacién y Herramlentas T légicas 2019

Sistemas de Informacion

| AN] s 0T
| Btont ks Pk Morvies _ onrowz01s

Reviad: Ardids Frarciaco Boads

A partir de este diagnéstico se recomienda hacer una correcta estimacién del talento humano
necesario e idéneo que se requiere para finalizar la implementacion de la totalidad de la
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herramienta ANISCOPIO, teniendo en cuenta esta estimaciéon como referente para los estudios
previos de la contratacién.

c. Documentacion procedimental
Analisis

El Equipo de Sistemas de Informacion y Tecnologia, no allega a esta auditoria evidencia alguna de
un procedimiento, instructivo o guia que permita determinar el flujo de la informacién que se
incorpora en ANISCOPIO, asi como tampoco evidencia una matriz de roles y responsabilidades para
la gestion de la informacion.

Sin embargo, en el marco de la auditoria se hizo un rastreo en el Sistema de Gestion de Calidad,
encontrando lo siguiente:

Se evidencian procedimientos relacionados con la actividad de validacién de la informacién
consignada por la interventoria en la herramienta tecnolégica creada por la Agencia para
seguimiento de las concesiones, tales como, el gCsp-p-
023 _supervision_de_proyectos_modo_carretero_v2_0, cuya actividad No. 24 evidencia lo
siguiente:

=

o " i sorh -
n k da por i Wisto buenc en la hermamients

. dén de b misma Equipo de apovo 8 ls supervisidn. "
;nmhd:hlmdd'm | .

Igualmente, el procedimiento gcsp-p-020_seguimiento_a_proyectos_modo_ferreo_v2 contempla
la actividad, a diferencia del procedimiento anterior cuya responsabilidad del Equipo de apoyo a la
supervision es validar, en este, es responsabilidad del Lider del Equipo de apoyo de seguimiento al
proyecto, ingresar la informacién enviada por la interventoria, correspondiente al avance
contractual, en la herramienta tecnolégica creada por la Agencia para seguimiento a los proyectos
y actualizacién de la misma, como se puede evidenciar en la siguiente imagen:

x
althMth

de whm auhes -:mmuu Lider del equipo de apoyo de seguimiento
la misma mun-u na vex
implementada la mmmamnunnmmmma o de - "

©

Entre tanto, para los modos aeroportuario y portuario no se evidencian actividades relacionadas
con el ingreso o verificacién de la informacion, mas alld de lo consignado en el capitulo 6.
Observaciones del procedimiento gcsp-p-
003_seguimiento_a_contratos_de_concesion_aereoportuario_v2 que advierte lo siguiente en el

Herramients de seguimiento.

apovo tenico)
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numeral 9. La documentacion debe ser entregada a la oficina de archivo, conforme a (sic)
normatividad vigente y herramientas de sequimiento generadas por la Entidad.

En cuanto a la caracterizacion del proceso de Gestion Contractual y Seguimiento a los Proyectos de
Concesién GCSP-C-001 Vers:én 003 se evidencia el ftem Hacer ader:uado control y sequimrento ala

dreas técmca ﬂnanc;era mnd:ca oredm!, social, amb:entai, nesgos, incluido el tramrte para la
suscripcion de modificaciones contractuales, asi como la coordinacion y articulacion con el
concesionario, la interventoria y demds actores que participen en el proyecto. Lo anterior debe
hacerlo a través de los siguientes productos o servicios: Comunicaciones, Sistema de i

seguimiento, informes mensuales de seguimiento, Informes de visitas, matriz de riesgos, conceptos,
plan de accion, informes de eventuales, sanciones por incumplimiento. (subrayado fuera de texto).

)] ——

intagade por: (. U da Corvy | nfarms. pioras emmuricndimsas | TS0 SR SRR R P e
Sapirians 8 royecs y reponmisa dul | efcisu, memerinde. s de ‘asgus, inciulse ol triemim pars 's naeipie st oA Ganedafundens

Y por ultimo el Manual de Seguimiento a Proyectos de Interventoria y Supervisién Contractual GCSP-
M-002 Versién 002 del 26 de diciembre de 2018, describe en el literal p) del numeral 2.2.2. Funciones
o actividades del Equipo de Coordinacién y seguimiento del proyecto lo siguiente: Hacer uso de las
herramientas y metodologias que implemente la Agencia para el fortalecimiento del control y
seguimiento a los proyectos de infraestructura de transporte a su cargo.

En el mismo manual se advierte la funcién de: Actualizar la informacion relacionada con el proyecto
en las diferentes herramientas de seguimiento que sean establecidas por la ANI — Conforme el
numeral iii del acépite 4.4. Funcianes generales del Interventor del Contrato de Concesién, en sus
deberes de sequimiento administrativo.

Conclusiones
Las obligaciones incluidas en los documentos procedimentales y manuales, no evidencian de

manera precisa la responsabilidad de gestionar informacién confiable y de manera oportuna en
ANISCOPIO, sino que, por el contrario, contribuyen a diluir el responsable y su rol, dada la
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ambigiiedad que genera la multiplicidad de documentos procedimentales sin unicidad de criterio
alguna.

El Equipo de Sistemas de Informacién y Tecnologia manifiesta que: “En cuanto al procedimiento, la
documentacién del uso se estd trabajando desde las dreas que usan ANISCOPIO VPRE, VEJ, VGCy
VJ, y la Gerencia de Planeacion”.

El Equipo de Sistemas de Informacién y Tecnologia manifiesta que: “En cuanto a la Matriz de Roles
y Responsabilidades, Se estd trabajando desde presidencia y las vicepresidencias que usan
ANISCOPIO en compafifa de la gerencia de tecnologia para definir los roles y responsabilidades”.

Sibien, la responsabilidad que le compete al equipo de Sistemas de Informacién y Tecnologia frente
a la herramienta de seguimiento a los proyectos de concesion que lidera la Agencia es el de
garantizar su disponibilidad y el cumplimiento de los requerimientos y necesidades de la Entidad y
los requisitos contractuales, también, le corresponde la de promover la elaboracion de un
procedimiento transversal y unificado que determine los roles y responsabilidades de la gestién de
la informacion.

Consecuente con lo anterior, se recomienda al Equipo de Sistemas de Informacion y Tecnologia en
coordinacion con el Equipo de Calidad y la participacion activa de las Vicepresidencias de Gestion
Contractual, la Vicepresidencia Ejecutiva y los Grupos Internos de Trabajo Sociales, Ambientales,
Prediales vy la Vicepresidencia Juridica, la construccién, implementacion y socializacién de un
procedimiento transversal que asegure la veracidad y oportunidad de la informacién que se
incorpora en ANISCOPIO, definiendo claramente los roles y responsabilidades de las dependencias
involucradas.

d. Funcionalidad
Analisis

Como se aclard en el literal anterior, la responsabilidad del Equipo de Sistemas es garantizar la
disponibilidad de la herramienta, en razén a lo anterior, se hace necesario en este apartado
determinar el cumplimiento de la funcionalidad, soportado en cuatro aspectos principales: el
tratamiento a las fallas reportadas, a los cambios solicitados por los gestores de la informacion, el
soporte y actualizaciones y el mantenimiento preventivo y correctivo de la herramienta.

Se solicité al Equipo de Sistemas de Informacion y Tecnologia la documentacion relacionada con
estos aspectos, a lo cual el Lider del Equipo manifiesta los siguiente:

En cuanto al tratamiento de los reportes de fallas, los errores se gestionan desde la herramienta de
mesa de avuda GLPI y se puede ver la ewdencia en el siguiente link

rmszlIItems aspx?aootFolder-%ZFGestlon%z{]VPRE%ZFSlstemas%ZFSItlo ANlscopio%2FDocume
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ntacion%2FControlinterno%2Fincidentes&FolderCTID=0x012000F1F41BE2CE67AAAFASBEI1B6EB
603408&\View=%7BBS86988A-708E-4292-9262-16FD132A4C3B%7D
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En cuanto al tratamiento de las solicitudes de cambios, |a caracterizacion del proceso GICO cuenta
con los procedimientos para gestionar los controles de cambio: GICO-F-006 PROPUESTA DE
CAMBIOS y GICO-F-009 SOLICITUD DE CAMBIOS DEL AMBIENTE PRODUCTIVO.

En cuanto al soporte y al mantenimiento se encuentran en etapa de estudios previos para su
contratacion.

Conclusiones

Como se evidencia renglones mas arriba, la herramienta no se encuentra liberada completamente;
su funcionalidad se limita a poco mas del 50% de la totalidad de sus médulos, en consecuencia, el
volumen de reporte de fallas o de cambios es muy bajo para determinar el cumplimiento de estos
aspectos. No obstante, se tienen indicadores o métricas provistas desde el aplicativo GLPI, que
permiten evidenciar la atencién del Equipo de Sistemas a eventuales requerimientos. Debido a esto,
se hace dificil determinar o medir objetivamente la eficacia de los aspectos de tratamiento de fallas
y cambios.

En el mismo sentido, actualmente no se cuenta con el capital humano para gestionar las labores de
soporte y mantenimiento. A pesar de esto, el Equipo de Sistemas de Informacién y Tecnologia se
encuentra en proceso de identificacion de los requerimientos de sistemas de informacién y
herramientas tecnolégicas 2019 y a partir de este diagnéstico, implementara un plan de choque
para ajustar y completar ANISCOPIO, razén por la cual se recomienda que el plan incorpore: La
contratacion de servicios profesionales, de personal idéneo, para el desarrollo e implementacién de
las demas actividades pendientes.
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e. Capacitaciones
Anilisis

Otro aspecto que reviste importancia se relaciona con las capacitaciones al interior de la Entidad
para el uso apropiado de la herramienta ANISCOPIO. El Equipo de Sistemas de Informacion y
Tecnologia remite el siguiente link donde se evidencia la presentacion que describe la estructura de
ANISCOPIO:

https://anionline.sharepoint.com/Gestion%20VPRE/Sistemas/Sitio ANIscopio/Documentacion/Fo
rms/Allltems.aspx?RootFolder=%2FGestion%20VPRE%2FSistemas%2FSitio ANlscopio%2FDocume

ntacion%2FControlinterno%2FPresentaciones&FolderCTID=0x012000F1F41BE2CE67AA4FA9BEI18
68B6034088\View=%7BB986988A-708E-4292-9262-16FD132A4C3B%7D

En cuanto a los soportes de capacitacidn, se encuentran bajo el siguiente enlace:

https://anionline.sharepoint.com/Gestion %20VPRE/Sistemas/Sitio ANIscopio/Documentacion/Fo
rms/Allltems.aspx?RootFolder=%2FGestion%20VPRE%2FSistemas%2F Sitio ANIscopio%2FDocume
ntacion%2FControllnterno%2FActasSocializacion&FolderCTID=0x012000F1F41BE2CE67AA4FADBE

91B68B603408&View=%7BBIB6IBBA-708E-4292-9262-16FD132A4C3B%7D

Conclusiones

Se evidencié que el Equipo de Sistemas de Informacién y Tecnologia ha impartido las capacitaciones,
tanto a la interventoria, como al personal de apoyo a la supervisién; no obstante, se recomienda la
construccion, implementacion y socializacion de un procedimiento transversal que asegure la
veracidad y oportunidad de la informacion que se incorpara en ANISCOPIO, definiendo claramente
los roles y responsabilidades de las dependencias involucradas.

8.2.Verificacién del funcionamiento en aspectos generales y énfasis en la calidad de la
informacion

Para abordar de manera integra la problematica en la calidad de datos, debe realizarse un analisis
por cada una de las dimensiones de calidad de datos, logrando de esta manera resolver cada una
de las dudas existentes en el proceso y mitigando asf los riesgos de fracaso en los proyectos de este
tipo.
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La gestion de la calidad de los datos (Data Quality Management)® comprende tanto elementos
reactivos, que incluyen la gestion de problemas en los datos situados en bases de datos existentes;
como elementos proactivos, que son los que tiene que ver con:

» Establecimiento de la gobernanza.

« Identificacion de las funciones y responsabilidades.

e Creacién de las expectativas de calidad, asi como de las estrategias de apoyo.
* Implementacion de una plataforma técnica que facilite estas practicas.

Por eso, para que una iniciativa de gestion de |a calidad de los datos tenga éxito, debe garantizarse
la cooperacion entre las areas de Tecnologia y las demas dependencias de la Entidad, asi como las
interventorias de los proyectos. Esta asociacién es importante porque, si bien los perfiles técnicos
se encargaran de la construccion y el control del entorno, las dependencias y las interventorias seran
los propietarios de los datos y a partir de la aceptacion de ese rol, asumiran una responsabilidad con
la organizacion y sus activos informacionales.

Para ello, es basico realizar una auditoria inicial o perfilamiento de los datos, con el objetivo de
averiguar en qué estado se encuentran éstos y a partir de ahi, detectar qué se debe corregir y a su
vez determinar parametros de control que ayuden a medir el avance en los procesos de calidad.
Estos pardmetros son conocidos como las seis dimensiones de calidad de datos y son considerados

Es importante mencionar que la Oficina de Control Interno con comunicacion de radicado
No. 2018-102-012839 del 27 de agosto de 2018 ya habia advertido lo siguiente: “De
acuerdo al seguimiento mensual que hace la Oficina de Control Interno a los avances de
obra ejecutados y planeados de los proyectos a cargo de la ANI, se han detectado algunas
falencias e incongruencias en cuanto a la calidad de la informacidon que reposa en la
plataforma Panorama (https://concesionessherlockaniweb.azurewebsites.net/panorama)

0 i
La misma comunicacion profundiza lo siguiente:

“En el ultimo seguimiento generado por la Oficina de Control Interno el dia 10/08/2018, se
establecio una incongruencia en la informacién publicada a través de la pdgina web de la
Entidad en la plataforma Panorama donde se plantea el Reporte histérico de Avance y el
Reporte Planeado Vs Ejecutado y que hasta la fecha eran los tnicos en la plataforma; estos
se alimentan de la aplicacion Irene, como herramienta mavil de captura, la cual contiene un
médulo referente a Avances de Obra, el cual sirve para diligenciar el avance del proyecto.

% Es una forma de administracién que abarca desde la definicién y designacion de roles hasta el despliegue de
funciones, de la definicion de politicas y responsabilidades al establecimiento de procedimientos para la
adquisicion, mantenimiento, disposicién y distribucién de datos.
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El 16/08/2018 se informd a esta Oficina mediante correo electronico, la transicion por la cual
estaba pasando el sistema con la implementacion de ANiscopio, donde se concentran todos
los médulos de sequimiento a los proyectos misionales de la Entidad y el desarrollo de Project
Elemental para realizar un seguimiento unicamente al plan de obras de los mismos. A su vez
se modifico la plataforma Panorama, en la cual se encuentra duplicidad de la informacion
publicada relacionada con los avances de obra, ya que cada uno de los reportes toma
insumos de fuentes diferentes, uno del aplicativo Irene y el otro de Sherlock (Insumo de
Project Elemental), por lo cual la informacion publicada en la plataforma es poco confiable,
ya que son datos que no coinciden entre si (Por ejemplo en el proyecto Honda Girardot
Puerto Salgar, Autopistas Rio Magdalena 2 e IP GICA).

Por otra parte se informé a esta Oficina que la transicion estaria completa el dfa 21 de agosto
de 2018 con el objetivo de eliminar el reporte de Irene e implementar un Unico reporte,
proveniente de Sherlock; sin embargo al 27 de agosto de 2018 se sigue presentando
duplicidad en la informacion y con datos incongruentes entre los reportes, sin tener una
fecha cierta en la cual se evidencie una unica informacion.”

Lo anterior fue reiterado mediante comunicacién No. 2018-102-013676 del 10 de septiembre:
“Respecto a la implementacién de la plataforma de seguimiento integral de concesiones
denominada ANISCOPIO anteriormente denominado Sherlock, la cual estara lista a finales del mes
de septiembre segln lo manifestado por ustedes, la Oficina de Control Interno, tendra en cuenta
ese término establecido para la implementacion y de acuerdo a la normatividad vigente, a partir de
octubre continuard haciendo seguimiento periddicamente a la informacion alli contenida, por
tratarse de una herramienta interna que permite llevar a cabo seguimiento al avance de los
diferentes proyectos de la Entidad y es fuente de datos para utilizar en diferentes documentos o
reportes”.

Asf las cosas, en el marco de la auditoria se tomd una muestra de 5 proyectos y se contrastd la
informacién reportada por las interventorias correspondientes en sus informes gerenciales
mensuales con corte a 31 de marzo de 2019.

Los resultados se aprecian en las siguientes tablas:

by -_-:—._—_-:.-_'11

dinamarca

Planeado 43,57%
Ejecutado 41,01%
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Informe Ejecutivo Mensual

Radicado 2019-409-037159-2 10/04/2019 No. 52
Planeado 43,57%
Ejecutado 40,93%

Planeado

0,00%

Ejecutado 0,08%

Disponibilidad 100%

Integridad 100%

Completitud 100%

Confiabilidad 90% La diferencia es de menos
del 1%
El dato de avance

Coherencia 50% | ejecutado no es igual en

diferentes fuentes

Planeado

Ejecutado

Informe Ejecutivo Mensual

Radicado 2019-409-037415-2 11/04/2019 No. 40
Planeado 44,94%
Ejecutado 37,24%

- uirerencias

Planeado

0,01%

Ejecutado

0,00%
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Disponibilidad 100%
Integridad 100%
Completitud 100%
Confiabilidad 90% La diferencia es de menos
del 1%
Coherencia 100%

=

Conexion Pacifico 2

Planeado

Ejecutado

Informe cutio Mensual

Radicado 2019-409-036772-2 10/04/2019 No. 53
Planeado 57,15%
Ejecutado 65,65%

Planeado

Ejecutado

Disponibilidad
Integridad
Completitud
Confiabilidad 90% ;a diferencia es de menos
el 1%
El dato de avance
Coherencia 50% | ejecutado no es igual en

diferentes fuentes
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Reporta informacion als |

Planeado 93,15% | de abril/19
Reporta informacion a 15
Ejecutado 92,73% | de abril/19

Radicado 2019-409-037020-2 10/04/2019

Informe Ejecutivo Mensual |
No. 53

Reporte a 31 de marzo de

Planeado 94,97% | 2019
Reporte a 31 de marzo de
Ejecutado 93,68% | 2019

Diferencias

Planeado

-1,82%

Ejecutado

'0:95%

Disponibilidad

100%

El dato no corresponde con

in o la fecha del reporte
Completitud 100%
Confiabilidad 50 | L2 diferencia supera el 1%
en una variable
Se registran diferencias en
Coherencia 0% | las dos variables en las

diferentes fuentes

Planeado

28,58%

Ejecutado 28,92%
MINTRANSPORTE
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Informe Ejecutivo Mensual

Radicado 2019-409-037159-2 10/04/2019 No. 42
Planeado 26,25%
Ejecutado 26,33%

Planeado . 33% |

Ejecutado 2,59%

"~ Disponibilidad
Integridad
Completitud

Confiabilidad 0% | L2 diferencia supera el 1%
en las dos variables

Se registran diferencias en
Coherencia 0% | las dos variables en las
diferentes fuentes

[comescontmaiseioam | oo [nocoweie |

La siguiente tabla resume lo obtenido en el analisis de los 5 proyectos:

Perimetral del Oriente de Cundinamarca 88% | CUMPLE

Antioquia - Bolivar 98% | CUMPLE

Conexion Pacifico 2 88% | CUMPLE

Cartagena - Barranquilla 60% | NO CUMPLE

Autopista al Mar 1 60% | NO CUMPLE

Calificacion del funcionamiento ANISCOPIO 79% CUMPLE PARCIALMENTE
Indicadores

En cuanto al manejo de indicadores, el Equipo de Sistemas de Informacién y Tecnologia manifiesta

lo siguiente: “Aniscopio cuenta con un mddulo de reportes que permite categorizar, filtrar y

visualizar la informacién mostrando la fecha de corte, lo que permite a las dreas interesadas la toma

de decisiones” . Link de verificacion:
i herlockaniweb.azurewebsites.ne
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Puntos de control

En cuanto al manejo de puntos de control, el Equipo de Sistemas de Informacion y Tecnologia
manifiesta lo siguiente: “Aniscopio cuenta con un médulo de reportes que permite categorizar, filtrar
y visualizar la informacion mostrando la fecha de corte, lo que permite a las dreas duefia de la
informacion realizar  las verificaciones requeridas”. Link de verificacion:
https://concesionessherlockaniweb.azurewebsites.net/panorama

De acuerdo con los puntajes obtenidos y a |a aplicacion de un peso igual para los criterios aplicados,
el cumplimiento del aplicativo en materia de funcionamiento general es del 79,00%, lo cual y
consecuente con la metodologia de evaluacién descrita en el capitulo 3 del presente informe,
CUMPLE PARCIALMENTE.

Conclusiones

Como se evidencio en la auditoria, actualmente no se estan utilizando los mddulos para los modos
de transporte férreo, portuario y aeroportuario. De acuerdo con lo manifestado por el equipo de
Sistemas de Informacion y Tecnologia obedece a que estos tres modos no tienen plan de obra, ni
cronagrama. Adicionalmente, si bien la informacién no estd siendo capturada y procesada en el
aplicativo bajo Project Online, esta informacién esta siendo diligenciada en Sharepoint y de ahi es
tomada por el aplicativo ANIScopio.

Si bien la responsabilidad que le compete al equipo de Sistemas de Informacion y Tecnologia frente
a la herramienta de seguimiento a los proyectos de concesion que lidera la Agencia, es el de
garantizar su disponibilidad y el cumplimiento de los requerimientos y necesidades de la Entidad y
los requisitos contractuales, los cuales se evidenciaron en esta auditoria se cumplen, también, le
corresponde la de promover el uso y aprovechamiento de las facilidades tecnoldgicas que
proporciona la Entidad y de implementar los controles e indicadores que le permitan determinar
que los atributos de la informacion, tales como, calidad, integridad, oportunidad y completitud se
cumplan.

Con base en lo anterior, se recomienda, oficiar a las dependencias responsables de diligenciar la
informacion en el aplicativo, la disponibilidad de los 4 médulos para los modos de transporte y de
la importancia de su uso y aprovechamiento como herramienta de seguimiento a los proyectos de
concesion.

De igual manera, se recomienda establecer un plan que incluya la revision, el analisis y las
recomendaciones a partir de los indicadores establecidos para el cargue y la calidad de la
informacién de los proyectos de concesién en los 4 modos de transporte que lidera la Agencia.

8.3. Verificacion de la alineacién con lo dispuesto en la Politica de Gobierno Digital.

El habilitador transversal de Arquitectura busca que las entidades apliguen en su gestion un enfoque
de Arquitectura Empresarial para el fortalecimiento de sus capacidades institucionales y de gestion

% MINTRANSPORTE
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de Tl. El habilitador de Arquitectura soporta su uso e implementacion en el Marco de Referencia de
Arquitectura Empresarial del Estado, que es el instrumento que establece la estructura conceptual,
define lineamientos, incorpora mejores practicas y traza la ruta de implementacidn que una entidad
plblica debe realizar.

Consecuente con lo descrito previamente en el alcance de la presente auditoria, se evaluaron dos
(2) dominios del Marco de Referencia de Arquitectura Empresarial del Estado, a través de una lista
de chequeo:

- Informacién
- Sistemas de Informacion

El dominio de informacién permite definir el disefio de los servicios de informacién, la gestion del
ciclo de vida del dato, el andlisis de informacién y el desarrollo de capacidades para el uso
estratégico de la misma.

Entre tanto, el dominio del sistema de informacion permite planear, disefiar la arquitectura, el ciclo
de vida, las aplicaciones, los soportes y la gestion de los sistemas que facilitan y habilitan las

dindmicas en una institucion.

A través de la siguiente lista se evalud el nivel de cumplimiento de estos dominios:

[ CUMPLIMIENTO
NO CUMPLE
ITEM DESCRIPTOR CUMPLE | PARCIAL/ CUMPLE | OBSERVACIONES / SOPORTE
0) (1) 2)
1.1. | Gobierno de la informacién
ANISCOPIO hereda las
) - e fuentes de informacion
111 ¢Dgﬁn|0 Ias‘f'uentes ey 2 utilizadas por Project Online,
de informacion?
alimentando la Base de
datos de ANISCOPIO.
Para Project Online que es
insumo, se encuentran
iDefinid un esquema de definidos los roles y
1.1.2.|roles y responsabilidades 1 responsabilidades, sin
sobre la informacion? embargo, para las pantallas
de ANISCOPIO no se cuenta
con el esquema.
@ MINTRANSPORTE
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Hirssarucim
CUMPLIMIENTO |
NO CUMPLE
fTEm DESCRIPTOR CUMPLE | PARCIAL/ CUMPLE | OBSERVACIONES / SOPORTE
(0) (1) (2)
1.1.3. fRetatiepic iﬁdicadorgs' - 0 No se evidencia
entrega de la informacion?
1.2 | Calidad de la informacién
¢Definid un plan de gestion
1.2.1.|de la calidad de Ia 0 No se evidencia
informacion?
¢Hace medicion de la Project la transmite en
calidad de la informacion 1 formatos estructuradaos a
b utilizando indicadores y ANISCOPIO quien verifica la
métricas? calidad.
2Hace sepibniento 3 plan Project la transmite en
1.2.3.| de gestién de la calidad de 1 B estrt.l_cturad.a‘sa
: ANISCOPIO quien verifica la
la informacién? :
calidad.
ilmplementd los controles Project la transmite en
124 de calidad y acciones de 1 formatos estructurados a
""" | mejora sobre la calidad de ANISCOPIO quien verifica la
la informacién? calidad.
Analisis Y
1.3 |aprovechamiento de |la
informacion
¢Utilizé mecanismos o Mesas de trabajo y
131 canales para el uso vy 2 capacitaciones. Datos
7| aprovechamiento de la abiertos y vision 360 son
informacion? otros mecanismos utilizados.
¢Fomentd el uso vy
132 aprovechamiento de |la 2 Mesas de trabajo y
" | informacién dentro de los capacitaciones
grupos de interés?
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CUMPLIMIENTO
NO CUMPLE
iTEM DESCRIPTOR cumpLe | parciaLy | CUMPLE | OBSERVACIONES / SOPORTE
(0) (1) (2)
El Equipo de Sistemas de
Informacién y Tecnologia se
¢Definié e implementd una encuentra trabajando en la
metodologia de referencia documentacion, a partir de
213 3 5
para el desarrollo del los documentos existentes
sistema de informacion? aportados por los
contratistas relacionados
con ANISCOPIO.
El Equipo de Sistemas de
Informacion y Tecnologia se
¢Documento la encuentra trabajando en la
212 arquitectura de solucion 1 documentacion, a partir de
"|para el sistema de los documentos existentes
informacion? aportados por los
contratistas relacionados
con ANISCOPIO.
oo e o s A
2.1.3.| tratamiento de derechos de y § contemplado el eambsio de
autor?
nombre.
éImplementoé
funcionalidades de log para
214, trazabilidad y auditoria de 2
transacciones, creacion,
actualizacién, modificacion
o borrado de informacion?
El Equipo de Sistemas de
Informacion y Tecnologia se
¢Cuenta con la encuentra trabajando en la
documentacion técnica y 1 documentacion, a partir de
AL funcional debidamente los documentos existentes
actualizada? aportados por los
contratistas relacionados
con ANISCOPIO.
2.2 | Soporte
@ MINTRANSPORTE
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E“ﬂ
CUMPLIMIENTO
NO CUMPLE
TEM DESCRIPTOR CUMPLE | PARCIAL/ CUMPLE | OBSERVACIONES / SOPORTE
© | () (2)
éDefinid e implementdé un No se cuenta con un
esquema de 1 esquema, sin embargo, a
el mantenimiento/soporte través de la mesa de ayuda
(propio o tercerizado)? GLPI, con soporte nivel 2.

El Equipo de Sistemas de

Informacion y Tecnologia se
dEstablecié  criterios de encuentra trabajandoen la

222 aceptacibn y  definié 1 documentacion, a partir de
“""|acuerdos de Nivel de los documentos existentes
Servicios? 3 aportados por los
contratistas relacionados
con ANISCOPIO.

El Equipo de Sistemas de

Informacioén y Tecnologia se
éTiene establecido y aplica encuentra trabajandoen la
un procedimiento para el documentacion, a partir de

2:.2:3, Sl 1 i
mantenimiento los documentos existentes
preventivo? aportados por los

contratistas relacionados
con ANISCOPIO.
2.3 |Ciclo de vida

El Equipo de Sistemas de
¢Definio y aplicd una guia Informacion y Tecnologia se
de estilo en el desarrollo del encuentra trabajando en la

231 Sistema e  incorpord 1 documentacion, a partir de

" | especificaciones y los documentos existentes
lineamientos de usabilidad aportados por los
definidos por el MinTIC? contratistas relacionados
con ANISCOPIO.

El Equipo de Sistemas de
¢Implementd un plan de Informacién y Tecnologia se
aseguramiento de la encuentra trabajando en la

232, calidad durante el ciclo de 1 documentacion, a partir de
vida que incluya criterios los documentos existentes
funcionales i no aportados por los
funcionales? contratistas relacionados

con ANISCOPIO.
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| s
CUMPLIMIENTO
iTEM DESCRIPTOR NO CUMPLE CUMPLE | OBSERVACIONES / SOPORTE

CUMPLE | PARCIAL/
(0) (1) (2)

¢Definié y aplicé una guia
de estilo en el desarrollo del
sistema e  incorpord
especificaciones y
lineamientos de usabilidad
definidos por el MINTIC?

233,

La lista de chequeo se encuentra incluida en los papeles de trabajo de la auditoria y es susceptible
de consulta sin reserva alguna.

De acuerdo con los puntajes obtenidos y a la aplicacién de un peso igual para los criterios aplicados,
este capitulo arroja un cumplimiento ponderado del 57,50%, lo cual y consecuente con la
metodologia de evaluacién descrita en el capitulo 3 del presente informe, este dominio NO
CUMPLE.

Conclusiones

la Entidad ha venido trabajando, a través del equipo de arquitectura empresarial, en el
cumplimiento del marco de referencia de arquitectura empresarial del Estado; sin embargo, en
virtud de la promulgacion de la Politica de Gobierno Digital bajo el Decreto 1008 de junio de 2018,
que proporciond los lineamientos y las herramientas de medicién para el cumplimiento en esta
materia, un buen nimero de las actividades dispuestas para este tipo de desarrollos informaticos
no se encontraban dispuestas para esa época.

Se recomienda que, en el ejercicio de levantamiento del catalogo de servicios de la Entidad y en el
marco del desarrollo del plan de choque para implementar ANISCOPIO y las demas herramientas
tecnolégicas, que estd adelantando el Grupo de Arquitectura Empresarial, se incluya y alinee la
herramienta informatica con la metodologia de referencia para el desarrollo de sistemas de
informacién y documentar la arquitectura de solucion para el sistema de informacion.

Adicionalmente, se reitera la recomendacién del capitulo anterior de establecer un plan que incluya
la revisién, el andlisis y las recomendaciones a partir de los indicadores establecidos para el cargue
y la calidad de la informacién de los proyectos de concesion en los 4 modos de transporte que lidera
la Agencia,

8.4.Revision de las no conformidades.

En la revision del informe de auditoria PEI 147, adelantada por la Oficina de Control Interno en el
mes de diciembre de 2018, se evidencié una (1) no conformidad (158-2016), la cual obedece a que

MINTRANSPORTE
Informe Auditoria ANISCOPIO Oficina Control Interno Abril 2019 —
Pagina 30



AGENCIA NACIONAL DE INFRAESTRUCTURA

A N' EVALUACION ¥ VERIFICACION DEL SOFTWARE DE SEGUIMIENTO GORIERNO
— ) I INTEGRAL DE PROYECTOS DE CONCESION - ANISCOPIO DE COLOMBIA
mlﬂ-—h

“La implementacién del aplicativo no comparte la vision de la estrategia de gobierno en linea, en
cuanto a que esta planeado para gestionar los proyectos al interior de la agencia y no de cara a
proveer informacidn directamente a los ciudadanos, incumpliendo lo referente en el Decreto 1078
de 2015 y obligando a reprocesos a desarrollos de interfaces adicionales”.

El plan para conjurar la causa que dio origen a esta no conformidad, se encuentra en término en
virtud de la implementacion del Sistema de Informacién ANISCOPIO, razén por la cual, la no
conformidad permanece abierta.

9, CALIFICACION DE LA AUDITORIA Y CONCEPTO DEL AUDITOR

__ CUMPLIMIENTO GENERAL DE LA AUDITORIA
CUMPLIMIENTO
CUMPLE
ASPECTO NO CUMPLE PARCIAL/ CUMPLE OBSERVACIONES
0-60% 61%-80% | 81%-100%

Funcionamiento general 79,00% CUMPLE PARCIALMENTE
Cum.{:)Im'uenttl:l Politica de 57,50% NO CUMPLE
Gobierno Digital

CUMPLIMIENTO GENERAL 68,25% | CUMPLE PARCIALMENTE

Consecuente con la calificacion final, el proceso CUMPLE PARCIALMENTE, es por esta razon que esta
auditoria tiene recomendaciones que serd necesario atender con el fin de asegurar el correcto
funcionamiento del aplicativo.

10. RECOMENDACIONES

1. Se recomienda incorporar en el plan de trabajo que se encuentra desarrollando el Equipo
de Sistemas de Informacién y Tecnologia para retomar la implementacién y poner en
produccién la herramienta ANISCOPIO en completitud v calidad: La identificacion de las
debilidades existentes en la herramienta, la identificacion de las necesidades vy
requerimientos de la Entidad mediante la aplicacion de un proceso de ingenieria inversa6,
la identificacion de los recursos necesarios (en tiempo, financieros, de talento humano,
capacitacion, entre otros), la correcta planeacion de las tareas pendientes la alineacién con
las politicas de Gobierno Digital y de Arquitectura Empresarial y las demds actividades
propias de la implementacién de proyectos de esta envergadura necesarios para garantizar
la puesta en produccion de la totalidad de la herramienta.

¢ La ingenieria inversa es el proceso llievado a cabo con el objetivo de obtener informacion o un disefio a partir de un producto, con el
fin de determinar cuales son sus componentes y de qué manera interactiian entre si y cuél fue el proceso de fabricacion.
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Se recomienda hacer una correcta estimacion del talento humano, necesario e idéneo, que
se requiere para finalizar la implementacién de la totalidad de la herramienta ANISCOPIO y
teniendo en cuenta esta estimacién, como referente para los estudios previos de la
contratacion.

Se recomienda al Equipo de Sistemas de Informacién y Tecnologia en coordinacion con el
Equipo de Calidad y la participacion activa de las Vicepresidencias de Gestion Contractual,
la Vicepresidencia Ejecutiva y los Grupos Internos de Trabajo Sociales, Ambientales,
Prediales y la Vicepresidencia Juridica, la construccién, implementacion y socializacién de
un procedimiento transversal que asegure la veracidad y oportunidad de la informacién que
se incorpora en ANISCOPIO, definiendo claramente los roles y responsabilidades de las
dependencias involucradas.

Oficiar a las dependencias responsables de diligenciar la informacién en el aplicativo, la
disponibilidad de los 4 médulos para los modos de transporte y de la importancia de su uso
y aprovechamiento como herramienta de seguimiento a los proyectos de concesion.

Establecer un plan que incluya la revision, el andlisis y las recomendaciones a partir de los
indicadores establecidos para el cargue y la calidad de la informacion de los proyectos de
concesion en los 4 modos de transporte que lidera la Agencia.

En el ejercicio de implementacién del catdlogo de servicios de la Entidad, que estd
adelantando el Grupo de Arguitectura Empresarial, se recomienda incluir ¥ alinear la

\_’_p—crég%w\}@

ﬁlaboro D e Revis6 y Aprobé
IEGO TORO BAUTISTA GLORIA MARGOTH CABRERA RUBIO
Auditor Control Interno Jefe de la Oficina de Control Interno
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