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1. OBIJETIVOS

¢

Evaluar y verificar el cumplimiento de los lineamientos y estandares de la Politica
de Gobierno Digital, de acuerdo con lo dispuesto en el Decreto 767 de 2022 vy al
manual de Gobierno Digital, mediante la aplicacién de los anexos (Lineamientos
generales Servicios Digitales, Cultura y Apropiacion, Arquitectura y Seguridad)
integrados en el Manual de Gobierno Digital.

¢ Realizar seguimiento a los resultados de la auditoria de diciembre de 2023 y sus
avances.
¢ Realizar seguimiento a los resultados de la medicién de la Politica de Gobierno
Digital a través del FURAG publicados en el tablero interactivo de Gobierno Digital
de MINTIC vigencia 2022.
2. ALCANCE

La auditoria se limita a la revisidn de los resultados y recomendaciones de las mediciones
contempladas en los objetivos de la auditoria para el periodo de evaluacién del 1 de
diciembre de 2023 al 31 de mayo de 2024.

3. METODOLOGIA.

La metodologia empleada por la Oficina de Control Interno es la usualmente aceptada para
la elaboracién de este tipo de informes de acuerdo con las normas de auditoria, para lo cual
se hizo necesario efectuar una planeacién y ejecucién de trabajo, donde se tuvieron en
cuenta los siguientes aspectos:

*

Solicitud de informacion: El dia 7 de junio de 2024, mediante correo electrénico se
solicitd informacién a la Coordinadora encargada del Grupo Interno de Trabajo
Tecnologias de la Informacion y las Telecomunicaciones, relacionada y agrupada
bajo los siguientes items: i) Indicadores de gestién y avance del PETI, actualizados a
31 de mayo de 2024, ii) Si se cuenta con informes de seguimiento al PETI, remitir los
dos mas recientes. En caso contrario, elaborar un reporte de lo planeado vs. Lo
ejecutado y en caso de advertir diferencias, explicar brevemente las justificaciones
y acciones emprendidas para ajustar los cumplimientos, iii) Documento con el
esquema de gobierno de TI, iv) Politicas de Tl, v) Plan de Calidad de la Informacién,
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vi) Esquema de soporte y mantenimiento, vii) Acuerdos de Niveles de Servicio (ANS)
y Acuerdos de Niveles de Operacién (OLA) de la gestion de TI, viii) Estrategia de Uso
y Apropiacion de los proyectos de TI, ix) Catalogo de componentes de informacién,
x) Politica de seguridad de la Informacidn, xi) Matriz de riesgos asociados al GIT,
remitir el documento y sus seguimientos, xii) Matriz de riesgos de seguridad digital
o seguridad de la informacidn y xiii) Indicadores de Gestién de TI.

Esta informacion fue recibida oportuna y completamente via correo electrénico.

Remision del plan de auditoria: El dia 11 de junio de 2024, mediante correo
electrénico se remitid el plan de auditoria (Formato EVCI-F-037), que describe las
actividades, fechas e involucrados en el ejercicio auditor.

Apertura de la auditoria: El dia 12 de junio de 2024, mediante acta (Formato EVCI-
F-001) se dio apertura al ejercicio auditor, informando el objetivo, alcance, criterios
y las fechas de las actividades principales.

Socializacion de resultados: El dia 21 de junio de 2024, se remitié via correo
electrdnico, el informe preliminar, para lo cual y con sustento en lo dispuesto en el
literal (g) del articulo cuarto de la Resolucion 1478 de 2019, por la cual se establece
el estatuto de auditoria y cddigo de ética del auditor en la Agencia Nacional de
Infraestructura 'y se  dictan otras  disposiciones (disponible en
https://www.ani.gov.co/sites/default/files/res 1478 2019.pdf), que sefiala:

“Comunicar las conclusiones del proceso de auditoria a los responsables, quienes tendrdn la
oportunidad de exponer su posicion de manera soportada, dentro de los tres (3) dias
siguientes a la socializacion de dichas conclusiones, luego de lo cual se haradn las revisiones
pertinentes y ajustes en caso de que procedan y se formalizard el informe de auditoria. De
no existir comentarios sobre las conclusiones en el término sefialado, se entenderd que no
hay lugar a precisiones y se emitird el informe definitivo”.

Se recibe el 25 de junio de 2024 via correo electrénico la aceptacién del informe
preliminar y en el mismo correo no se manifiestan observaciones adicionales, razén
por la cual, se procede al cierre de la auditoria, razén por la cual, el miércoles 26 de
junio de 2024 se remite via correo electrénico el acta de cierre para la aprobacién.
Adjunto al acta de cierre se remite el formato EVCI-F-038 Evaluacién de auditores
internos.

Surtido lo anterior se procede en consecuencia a la radicaciéon del informe.

Oficina Control Interno junio

Pagina 4



https://www.ani.gov.co/sites/default/files/res_1478_2019.pdf

AGENCIA NACIONAL DE INFRAESTRUCTURA

Evaluacidn y verificacion del cumplimiento de I
los lineamientos de la Politica de Gobierno AN'
Digital —

Los resultados de estas actividades se presentan en este informe de auditoria, en el que se
incluyen las recomendaciones y las oportunidades de mejora identificadas para afrontar
eventuales falencias o carencias en (de) las actividades necesarias para dar cumplimiento a
lo dispuesto en la normatividad vigente.

Los pardmetros de calificacién, definidos para determinar el porcentaje de cumplimiento,
son los mismos aplicados en las auditorias anteriores:

CUMPLIMIENTO

NO CUMPLE CUMPLE PARCIALMENTE CUMPLE

0-60% 61% - 80% 81% - 100%

4. MARCO LEGAL Y PROCEDIMENTAL

A continuacion, se describe el marco legal e institucional:

*
*

Constitucion Politica de Colombia Articulos 1, 2, 113,209y 270

Ley 87 de 1993, “Por la cual se establecen normas para el ejercicio de control interno
en la entidades y organismos del estado y se dictan otras disposiciones”.

Decreto 648 de 2017 Por el cual se modifica y adiciona el Decreto 1083 de 2015,
Reglamentario Unico del Sector de la Funcién Publica.

Decreto 1078 de 2015 Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacion y las Comunicaciones.

Decreto 1413 de 2017 Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del
Decreto Unico Reglamentario del sector de Tecnologias de la Informacién vy las
Comunicaciones, Decreto 1078 de 2015, para reglamentarse parcialmente el
capitulo IV del titulo Ill de la Ley 1437 de 2011 y el articulo 45 de la Ley 1753 de
2015, estableciendo lineamientos generales en el uso y operacién de los servicios
ciudadanos digitales.

Decreto 612 de 2018 Por medio del cual se fijan directrices para la integracion de los
planes institucionales y estratégicos al plan de accidén por parte de las entidades del
Estado.

Decreto 1008 de 2018 Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
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libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las Comunicaciones.

Decreto 767 de 2022 “Por el cual se establecen los lineamientos generales de la
Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del
Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones”.

Resolucién No. 2710 de 2017 del Ministerio de Tecnologias de la Informacidn y las
comunicaciones “Por la cual se establecen lineamientos para la adopcion del
protocolo IPv6”

Resolucién No. 1126 de 2021 del Ministerio de tecnologias de la Informacion y las
Comunicaciones “Por la cual se modifica la Resolucién 2710 de 2017, por la cual se
establecen lineamientos para la adopcion del protocolo IPv6”. Alli se establecen
nuevos plazos para continuar con el proceso de transicion y adopcién del nuevo
protocolo IPv6 por parte de las entidades del orden nacional y territorial.

Manual para la implementacién de la Politica de Gobierno Digital - Versién 7 de abril
de 2019 — que incorpora los lineamientos para la integracién al Portal Unico del
Estado Colombiano.

Directiva Presidencial No. 02 de 2019. Simplificacién de la interaccidon digital entre
los ciudadanos y el Estado.

Guia técnica para la construccién del PETI, MinTIC V1 del 30 de marzo de 2016.
Marco de referencia de arquitectura empresarial del MinTIC

Y los demads lineamientos que le sean concordantes en virtud del objeto y del alcance
de la auditoria.

VERIFICACION DE ANTECEDENTES.

En lo pertinente al Plan de Mejoramiento Institucional, se precisa que no se evidenciaron
hallazgos de la Contraloria General de la Republica relacionados con el cumplimiento de los
lineamientos de la Politica de Gobierno Digital.

En lo relacionado con el Plan de Mejoramiento por Procesos, se precisa que no se advierten
no conformidades relacionadas con el cumplimiento de los lineamientos de la Politica de
Gobierno Digital.

6.

MARCO DE REFERENCIA.
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La constante evolucion del gobierno electrénico en Colombia, ha dejado clara la
importancia de las TIC para mejorar la gestién en las entidades publicas, asi como los
servicios que el Estado presta al ciudadano; no obstante, ahora surge una nueva realidad
en donde la politica de Gobierno Digital no solamente mejora los procesos y los servicios
existentes, sino que permite llevar a cabo procesos de transformacién digital que modifican
la forma en que tradicionalmente el Estado se ha venido relacionando con el ciudadano.

En este nuevo contexto, el Gobierno Digital se constituye en el motor de la transformacién
digital del Estado, permitiendo que las entidades publicas sean mas eficientes para atender
las necesidades y problematicas de los ciudadanos y que éstos sean los protagonistas en los
procesos de cambio a través del uso y apropiacién de las tecnologias digitales.

La Politica de Gobierno Digital es la politica del Gobierno Nacional que propende por la
transformacion digital publica. Con esta politica publica se busca fortalecer la relacién
Ciudadano - Estado, mejorando la prestacién de servicios por parte de las entidades, y
generando confianza en las instituciones que conforman la administracién publica y el
Estado en general, a través del uso y aprovechamiento de las TIC. Hace parte del Modelo
Integrado de Planeacidon y Gestién - MIPG y se integra con las politicas de Gestién y
Desempenio Institucional.

En este sentido, la politica de Gobierno Digital define los lineamientos, estandares vy
proyectos estratégicos, que permiten llevar a cabo la transformacidn digital del Estado, a
fin de lograr una mejor interacciéon con ciudadanos, usuarios y grupos de interés,
permitiendo resolver necesidades satisfactoriamente, resolver problematicas publicas,
posibilitar el desarrollo sostenible y en general, crear valor publico.

Con la transformacién de la Estrategia de Gobierno en Linea en la Politica de Gobierno
Digital, se genera un nuevo enfoque en donde no sdlo el Estado sino también los diferentes
actores de la sociedad son actores fundamentales para un desarrollo integral del Gobierno
Digital en Colombia y en donde las necesidades y problematicas del contexto determinan el
uso de la tecnologia y la forma como ésta puede aportar en la generacién de valor publico.
El Decreto 767 de mayo de 2022, subroga el Capitulo 1 del Titulo 9, de la Parte 2, del Libro
2, del Decreto Unico Reglamentarios del Sector de Tecnologias de la Informacién y las
Comunicaciones, Decreto 1078 de 2015, definiendo una nueva estructura para la Politica
de Gobierno Digital.

En este sentido, el objetivo definido en la nueva estructura de la politica de Gobierno Digital
es el siguiente:

Oficina Control Interno junio
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“Impactar positivamente la calidad de vida de los ciudadanos y la competitividad del pais,
promoviendo la generacion de valor publico a través de la transformacién digital del
Estado”.

Para la implementacion de la Politica de Gobierno Digital, se han definido varios elementos

que brindan orientaciones generales y especificas que deben ser acogidas por las entidades,
a fin de alcanzar los propdsitos de la politica. Estos elementos son los siguientes:

ol POLITICA DE GOBIERNO DIGITAL (2)

nformacion
GOBERNANZA 1 gelmearai
B | M| | o | &
SECTOR PRIVADO ACADEMIA CIUDADANOS SOCIEDAD CIVIL ENTIDADES PUBLICAS

INNOVACION PUBLICA DIGITAL

Habilitadores Lineas de accién SRiiclatis ORJIETIVO
sewldos y Proyectos de
9} DS @ transformacion
Intollgonm digital
Cultura y
‘ PRI Declslones >

|:a s
en datos ‘ Estrateglas de

Seguridad y cludades y
a privacidad de territorlos
Ia Informacién Estado Inteligentes
ablerto

Serviclos
E% cludadanos

digitales

Lineamientos, guias y estandares

Los Grupos de Interés de la Politica de Gobierno Digital los conforman las entidades
publicas, la academia, el sector privado, las organizaciones de la sociedad civil, los
ciudadanos y, en general, los habitantes del territorio nacional. (Art. 2.2.9.1.1.1. de la
Seccién 1, del Capitulo 1, del Titulo 9 del Decreto Unico Reglamentario1078 de 2015).

Con respecto a la estructura anterior, se adiciona un habilitador denominado Cultura y
Apropiacidon que se suma a los habilitadores transversales de Arquitectura, Seguridad y
privacidad y Servicios Ciudadanos Digitales, como elementos de base que permiten a las
Entidades desarrollar las capacidades que les permitan ejecutar las Lineas de Accion.

En consecuencia, el Decreto 767 de 2022, incorpora también las Lineas de Accidn Servicios
y Procesos Inteligentes, Decisiones basadas en datos, y Estado abierto, con el fin de articular
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las Iniciativas Dinamizadoras de la Politica de Gobierno Digital. Estas Lineas de Accién se
materializaran en las sedes electrénicas de cada uno de los sujetos obligados, siguiendo los
estandares sefialados para tal fin.

De igual manera, el Decreto define las Iniciativas Dinamizadoras que comprende los
Proyectos de transformacién digital y las Estrategias de ciudades y territorios inteligentes,
a través de las cuales se materializan las Lineas de Accion y que permiten alcanzar el
objetivo de la Politica.

Finalmente es importante complementar, que el Decreto 767 de 2022 incorpora 12
principios que rigen la funcidn publicay conforme a los cuales de desarrollara la Politica de
Gobierno Digital. Estos principios son: Armonizacién, Articulacion, Confianza,
Competitividad, Cooperacion, Respeto de los Derechos Humanos, Innovacion, Legalidad
Tecnoldégica, Participacidn, Proactividad, Prospectiva Tecnolégica y Resiliencia Tecnoldgica.

7. DESARROLLO DEL INFORME.

La auditoria para la presente vigencia se realizé mediante la verificacion del cumplimiento
en la implementacion de la Politica de Gobierno Digital de acuerdo con la normatividad
vigente.

En consonancia con los aspectos mencionados en el acapite anterior, a efectos de hacer
seguimiento al estado de avance en la implementacion de la Politica de Gobierno Digital, el
Manual de Gobierno Digital ha dispuesto dos herramientas que permiten medir y evaluar
el avance en los indicadores de cumplimiento para los habilitadores transversales de
Arquitectura y de Seguridad.

Concordante con los apartes anteriores y la metodologia aplicada en la auditoria, se
utilizaron los instrumentos de medicién del cumplimiento contenidos en el Manual de
Gobierno Digital, Anexos 5 y 6 para los habilitadores transversales de Arquitectura y
Seguridad.

Es importante aclarar que, conforme al objetivo y alcance de la presente auditoria, en el
desarrollo de cada uno de los subcapitulos se evaluaran las actividades que, a corte de
noviembre de 2023, se encontraban con una calificacién inferior al 75%.
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Sin embargo, en el momento de emitir la calificacion consolidada para cada uno de los
habilitadores se incluirdn las demds actividades no evaluadas, por tener una calificacién
superior al parametro de evaluacion.

La segunda herramienta, es implementada por el Departamento Administrativo de la
Funcién Publica- DAFP, para la medicidon del cumplimiento de la implementacién de la
Politica de Gobierno Digital es el Formulario Unico de Reporte de Avance de la Gestidn
(FURAG).

El MinTIC realiza, con base en el andlisis de los datos recolectados mediante el Formulario
Unico de Reporte de Avances de la Gestién — FURAG, la medicién de desempefio de la
Politica de Gobierno Digital, lo anterior, a través del tablero interactivo de Gobierno Digital
vigencia 2022.

Los subcapitulos que conforman la auditoria se enuncian a continuacion:

1. Verificacion del cumplimiento del habilitador transversal de Arquitectura.

2. Verificacion del cumplimiento del habilitador transversal de Seguridad y Privacidad
de la Informacién.

3. Andlisis de los resultados de la Politica de Gobierno Digital con base en los datos del
FURAG.

7.1.  Verificacion del cumplimiento del habilitador transversal de Arquitectura

El habilitador transversal de Arquitectura busca que las entidades desarrollen capacidades
para el fortalecimiento institucional implementando el enfoque de arquitectura
empresarial en la gestidon, gobierno y desarrollo de proyectos con componentes de
Tecnologias de la Informacion.

Las entidades deberan articular su orientacion estratégica, su modelo de gestion, su plan
de transformacién digital, y su estrategia de Tecnologias de la Informacién y las
Comunicaciones, con el objetivo de dar cumplimiento a la Politica de Gobierno Digital.

Consecuente con lo descrito previamente en el alcance de la presente auditoria, se
evaluaron los seis (6) dominios del Marco de Referencia de Arquitectura Empresarial del
Estado, a través de la herramienta de medicién contenido en el Anexo 5 del Manual de
Gobierno Digital:
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- Estrategia de Tl

- Gobiernode Tl

- Informacién

- Sistemas de Informacion
- Servicios Tecnoldgicos

- Uso vy Apropiacién de TI

7.1.1. Dominio de Estrategia de TI

Este dominio tiene el fin de apoyar el proceso de disefio, implementacion y evolucion de la
Arquitectura Tl en las instituciones, para lograr que esté alineada con las estrategias
organizacionales y sectoriales.

A través de la siguiente lista se evalud el nivel de cumplimiento de este dominio:

VARIABLE
2024

PREGUNTA
ASOCIADA A LA
VARIABLE A
MEDIR

OPCIONES DE
RESPUESTA

CALIFICACION
2023

CALIFICACION
2024

EVALUABLE

Planeacién
Estrategia
de Tl

¢Cual es el
estado del Plan
Estratégico de
TI (PETI)?

A. No lo tiene

B. Esta en proceso de
construccion

C. Lo formuld, pero no esta
actualizado

D. Lo formuld y esta
actualizado

E. Estd aprobado por la
Entidad

F. Estd integrado al Plan de
accion institucional y
publicado en la pagina web

100

100

NO

El Plan
Estratégico de
TI (PETI)
incluye:

A. El portafolio o mapa de
ruta de los proyectos

B. La proyeccion del
presupuesto

C. El entendimiento
estratégico

D. El andlisis de la situacion
actual

E. El plan de
comunicaciones del PETI
F. Tablero de indicadores
para el seguimiento y
control

G. Andlisis desde cada uno
de los dominios del Marco
de Referencia.

H. Diagndstico
Interoperabilidad

94

94

NO
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PREGUNTA
VARIABLE ASOCIADA A LA OPCIONES DE CALIFICACION | CALIFICACION EVALUABLE
2024 VARIABLE A RESPUESTA 2023 2024
MEDIR
I. Diagndstico Autenticacion
Electronica
J. Diagndstico Carpeta
ciudadana.
K. Ninguna de las anteriores
Con respecto a
lo planeado,
Cumplimien |indique un
todela valor promedio
implementa |del avance de | Opcion de respuesta
. ,p . abierta con valor 93 55 Sl
cion dela las iniciativas / | porcentual de 0. 100
Estrategia proyectos del
deTI PETI, parala
vigencia
evaluada
A. Identifica las capacidades
(personas, procesos y
herramientas) necesarias
para realizar ejercicios de
Arquitectura Empresarial
B. Hace uso de una
metodologia de
Arquitectura Empresarial
para el disefio y planeacion
: Con respecto a | delasiniciativas de
Arqu'teCtur la Arquitectura Tecnologias de Informacién
a . (T). 93 80 Sl
Empresarial Empresarlal la C. Desarrollé o se
Entidad: encuentra en ejecucion de
uno o mas ejercicios de
Arquitectura Empresarial
D. Cuenta con un grupo de
Arquitectura empresarial
que gobiernay toma
decisiones frente al
impacto o evolucién de la
arquitectura empresarial
E. Ninguna de las anteriores
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PREGUNTA
VARIABLE ASOCIADA A LA OPCIONES DE CALIFICACION | CALIFICACION EVALUABLE
2024 VARIABLE A RESPUESTA 2023 2024
MEDIR
A. Documentd la
Arquitectura misional o de
Negocio
Documenta | Frente a la B. Tiene documentado un
L, L, catdlogo de servicios de T.I.
cion de los | documentacion | actualizado
Servicios de | de los servicios | ¢ Documentzla
Arquitectura de
Tlyla deT.l.yla Informacion 100 100 NO
Arquitectur |Arquitectura D. Document la
a Empresarial en Arquitectura de Sistemas
R . de Inf i6
Empresarial |la entidad Eéch%rnT::tzqa
Arquitectura de Servicios
tecnoldgicos
F: Ninguna de las anteriores

La lista de chequeo se encuentra incluida en los papeles de trabajo de la auditoria y es
susceptible de consulta sin reserva alguna.

Todas las variables se encuentran con calificacion superior al 75% para la vigencia 2023, sin
embargo, se analizan dos variables dinamicas que no son estrictamente documentales,
encontrando que:

Para el caso de la primera variable “Cumplimiento de la implementacién de la Estrategia de
TI” y especificamente en respuesta a la pregunta asociada a la variable “Con respecto a lo
planeado, indique un valor promedio del avance de las iniciativas / proyectos del PETI, para
la vigencia evaluada”, depende de las iniciativas planeadas, ejecutadas y en proceso de
ejecucidn para cada vigencia, teniendo presente que, el Plan esta disefiado para 4 afios de
vigencia.

En este sentido, para la vigencia 2023 el valor promedio del avance fue del 93%, lo cual
tiene asidero en que la medicidon para esa vigencia fue realizada a noviembre de 2023, fecha
muy cercana a la finalizacidn de la vigencia.

Actualmente, esta variable, presenta un cumplimiento del 55%, valor determinado con base
en que, para la vigencia 2023 se encuentran 2 actividades en ejecucion de las 11 planeadas
para la vigencia 2023 y para el primer trimestre de 2024 se encuentran 12 iniciativas
programadas, cero (0) finalizadas y 4 en ejecucién.
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Cumplimiento de iniciativas PETI
para la vigencia

81.8 %

Objetivo: 100 % {-18.18 %)

Planeadas Finalizadas En gjecucion Indicador

11 ° 2 B18%

Cumplimiento de iniciativas PETI para la
vigencia
@ Planeadas @ Finalizadas ®En gjecucidn

12
11

10 9

wn
S

Planeadas, Finalizadas y ...

Por otra parte, la segunda variable “Arquitectura Empresarial”, a la pregunta “Con respecto
a la Arquitectura Empresarial la Entidad:” y a la opcidn de respuesta “D. Cuenta con un
grupo de Arquitectura empresarial que gobierna y toma decisiones frente al impacto o
evolucidn de la arquitectura empresarial”, actualmente no dispone de un grupo en virtud
de los lineamientos en la contratacion de la ANI, entendiendo que en la vigencia 2023 se
contaba con un equipo para gestionar la Arquitectura.

De acuerdo con los puntajes obtenidos y a la aplicacién de un peso igual para los criterios
aplicados, el dominio de Estrategia de Tl arroja un cumplimiento ponderado del 85,80%, lo
cual y consecuente con la metodologia de evaluacion descrita en el capitulo 3 del presente
informe, este dominio CUMPLE.

Conclusion

Se recomienda fortalecer el Grupo de Arquitectura Empresarial para gobernar y tomar
decisiones frente al impacto o evolucidn de la arquitectura empresarial, haciendo mas
expedito el seguimiento al cumplimiento de las iniciativas y proyectos contemplados en el
PETI, permitiéndoles prevenir y corregir oportunamente cualquier eventual desviacién. De
la misma manera manteniendo la alineacién con el Plan Estratégico de la Entidad y del
Sector.
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7.1.2. Dominio de Gobierno de Tl

Este dominio brinda directrices para implementar esquemas de gobernabilidad de Tl y para
adoptar las politicas que permitan alinear los procesos y planes de la institucién con los del

sector.

A través de la siguiente lista se evalud el nivel de cumplimiento de este dominio:

PREGUNTA
VARIABLE ASOCIADA A OPCIONES DE CALIFICACION | CALIFICACION EVALUABLE
2024 LA VARIABLE A RESPUESTA 2023 2024
MEDIR
A. No cuenta con un
Sefiale los esquema de gobierno de TI
B. Politicas de TI.
aspectos C. Proceso de Gestion de Tl
incorporados | claramente definido y
Esquema de en el documentado.
Gobierno de D. Instancias o grupos de 100 100 NO
TI esquema de | decision de T.I. definidas
Gobierno de | E. Estructura organizacional
Tide la del ér.ea de Tl 4
F. Indicadores para medir el
Entidad: desempefio de la Gestion
de Tl
A. Utilizé Acuerdos Marco
de Precios para bienes y
servicios de Tl (Aplica a
entidades de la rama
Con respecto | ejecutiva del poder y del
ala Orden Nacional)
Inversiones / timizacion B. Utilizé contratos de
op agregacion de demanda
%ompras de de las para bienes y servicios de 100 100 NO
TI,
compras de C. Aplicé metodologias o
Tl, la Entidad: | casos de negocio y criterios
para la seleccién y/o
evaluacion de soluciones de
T,
D. Ninguna de las anteriores

Oficina Control Interno

Pagina 15

junio




AGENCIA NACIONAL DE INFRAESTRUCTURA
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conocimiento a
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E. Ninguna de las anteriores
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PREGUNTA
VARIABLE ASOCIADA A OPCIONES DE CALIFICACION | CALIFICACION EVALUABLE
2024 LA VARIABLE A RESPUESTA 2023 2024
MEDIR

A. Aplicé una metodologia
para la Gestion integral de
Proyectos de TI.
B. Garantizo que cualquier
iniciativa, proyecto o plan
de la entidad que incorpora
Tl, es liderado en conjunto
entre las areas misionales y
el area de T.I. de la entidad

Frente a la C. Utiliza el principio de

gestic’m incorporar desde la

;2 planeacién la visién de los
Gestion de integral de usuarios y la atencién de las 92 92 NO
Proyectos proyectos de nec‘esida’des de los grupos
i de interés
Tl, la Entidad: | p. Realiza la documentacion

La lista de chequeo se encuentra incluida en los papeles de trabajo de la auditoria y es
susceptible de consulta sin reserva alguna.

Todas las variables se encuentran con calificacion superior al 75% razon por la cual no se
realiza seguimiento. De acuerdo con los puntajes obtenidos y la aplicacién de un peso igual
para los criterios aplicados, el dominio de Gobierno de Tl arroja un cumplimiento
ponderado del 97.3%, con lo cual y consecuente con la metodologia de evaluacion descrita
en el capitulo 3 del presente informe, este dominio CUMPLE.

De los seis (6) dominios que constituyen el marco de referencia de arquitectura empresarial
del Estado, el dominio de Gobierno de Tl es el que registra el mayor porcentaje de
cumplimiento; sin embargo, es importante implementar las siguientes recomendaciones a
titulo de mejorar y lograr un cumplimiento del 100%.

Conclusion
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Se recomienda incrementar las jornadas de transferencia de conocimiento a proveedores,
contratistas y/o responsables de Tl, sobre los entregables o resultados de los proyectos
ejecutados en la vigencia evaluada.

7.1.3. Dominio de Informacion

Este dominio permite definir el disefio de los servicios de informacién, la gestidn del ciclo
de vida del dato, el andlisis de informacién y el desarrollo de capacidades para el uso
estratégico de la misma.

A través de la siguiente lista se evalud el nivel de cumplimiento de este dominio:

VARIABLE 2024

PREGUNTA
ASOCIADA A
LA VARIABLE A
MEDIR

OPCIONES DE
RESPUESTA

CALIFICACION
2023

CALIFICACION
2024

EVALUABLE

Gobierno de
Informacion

Con relacién a
la gestiony
planeacion de
los
componentes
de
informacioén,
la Entidad:

A. H izo la medicién de la
calidad de la informacion.

B. Definié y documenté un
plan de calidad de la
informacion.

C. Implementd exitosamente
un plan de calidad de la
informacion.

D. Realiz6 seguimiento e
implementé los controles de
calidad o acciones de mejora
sobre los componentes de
informacion.

E. Definié6 mecanismos o
canales para el usoy
aprovechamiento de la
informacién por parte de los
grupos de interés

F. Fomentd el usoy
aprovechamiento de los
componentes de informacién
por parte de los grupos de
interés.

G. Ninguna de las anteriores.

90

90

NO
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PREGUNTA
ASOCIADA A OPCIONES DE CALIFICACION | CALIFICACION
VARIABLE 2024 LA VARIABLE A RESPUESTA 2023 2024 EVALUABLE
MEDIR
A. Defini6 un plan de
gestion de la calidad de los
componentes de
informacion.
B. Hizo la medicién de la
Flrjn;eda |IE:'I calidad de los componentes
. Calldad ae 10S | de informacion utilizando
Calidad, I:ISO y componentes | indicadores y métricas.
aprovechami C. Hizo seguimiento al plan
entos de la . de ., de gestidn de la calidad de 90 90 NO
inf ., mformauon, los componentes de
Informacion la Entidad informacion.
Sy D. Implement? los
realizo: controles de calidad y
acciones de mejora sobre
los componentes de
informacion.
E. Ninguna de las anteriores

La lista de chequeo se encuentra incluida en los papeles de trabajo de la auditoria y es
susceptible de consulta sin reserva alguna.

Todas las variables se encuentran con calificacion superior al 75% razén por la cual no se
realiza seguimiento. De acuerdo con los puntajes obtenidos y la aplicacién de un peso igual
para los criterios aplicados, el dominio de Informacién arroja un cumplimiento ponderado
del 90.00%, con lo cual y consecuente con la metodologia de evaluacién descrita en el
capitulo 3 del presente informe, este dominio CUMPLE.

Conclusion

Se recomienda fortalecer el equipo encargado de este dominio, de tal manera que permita,
implementar los controles de calidad y acciones de mejora sobre los componentes de
informacién.

7.1.4. Dominio de Sistemas de Informacion

Este dominio permite planear, disefiar la arquitectura, el ciclo de vida, las aplicaciones, los
soportes y la gestiéon de los sistemas que facilitan y habilitan las dindamicas en una
institucion.

A través de la siguiente lista se evalud el nivel de cumplimiento de este dominio:
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VARIABLE
2024

PREGUNTA
ASOCIADA A
LA VARIABLE

A MEDIR

OPCIONES DE
RESPUESTA

CALIFICACION
2023

CALIFICACION
2024

EVALUABLE

Planeaciény
gestion de
los Sistemas
de
Informacién

Frente a la
planeaciéony
gestidn de
los Sistemas
de
Informacion,
la Entidad:

A. Tiene actualizado el
catalogo de sistemas de
informacidn.

B. Defini6 e implementd
una metodologia de
referencia para el
desarrollo de software o
sistemas de informacién.
C. Incluyd caracteristicas en
sus sistemas de
informacién que permitan
la apertura de sus datos de
forma automatica y segura.
D. Documenté o actualizé
la arquitectura de sistemas
de informacién o de
soluciones de toda la
Entidad.

E. Incorporé dentro de los
contratos de desarrollo de
sus sistemas de
informacidn, cldusulas que
obliguen a realizar
transferencia de derechos
de autor a su favor.

F. Implementé
funcionalidades de
trazabilidad, auditoria de
transacciones o acciones
para el registro de eventos
de creacion, actualizacion,
modificacion o borrado de
informacién.

G. Cuenta con la
documentacién técnica y
funcional debidamente
actualizada, para cada uno
de los sistemas de
informacién.

H. Ninguna de las
anteriores

90

90

NO
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VARIABLE
2024

PREGUNTA
ASOCIADA A
LA VARIABLE

A MEDIR

OPCIONES DE
RESPUESTA

CALIFICACION
2023

CALIFICACION
2024

EVALUABLE

Soporte de
los Sistemas
de
Informacion

Frente al
soporte de
los Sistemas
de
Informacioén

A. Definié un esquema de
mantenimiento/soporte a
los sistemas de informacién
incluyendo si estos son
mantenidos por terceros.
B. Implementd un esquema
de mantenimiento/soporte
a los sistemas de
informacidn incluyendo si
estos son mantenidos por
terceros.

C. Establecid criterios de
aceptacion y definio
Acuerdos de Nivel de
Servicio (ANS) para el
soporte y mantenimiento
de los sistemas de
informacién contratado
con terceros.

D. Tiene documentado y
aplica un procedimiento
para el mantenimiento
preventivo de los sistemas
de informacion. E. Ninguna
de las anteriores

100

100

NO

Ciclo de vida

Frente al
ciclo de vida
de los
Sistemas de
Informacién

A. Definié un proceso de
construccion de software
que incluya planeacion,
disefio, desarrollo, pruebas,
puesta en produccion y
mantenimiento.

B. Implementd un plan de
aseguramiento de la
calidad durante el ciclo de
vida de los sistemas de
informacién que incluya
criterios funcionales y no
funcionales
C. Definid y aplicé una guia
de estilo en el desarrollo de
sus sistemas de
informacion e incorpora
especificaciones y
lineamientos de usabilidad
definidos por el MinTIC.
D. Tienen las
funcionalidades de
accesibilidad que indica la

90

90

NO
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PREGUNTA
VARIABLE ASOCIADA A OPCIONES DE CALIFICACION | CALIFICACION EVALUABLE
2024 LA VARIABLE RESPUESTA 2023 2024
A MEDIR

Politica de gobierno Digital,
en los sistemas de
informacién de acuerdo
con la caracterizacién de
usuarios.

E. Ninguna de las
anteriores

La lista de chequeo se encuentra incluida en los papeles de trabajo de la auditoria y es
susceptible de consulta sin reserva alguna.

Todas las variables se encuentran con calificacién superior al 75% razén por la cual no se
realiza seguimiento. De acuerdo con los puntajes obtenidos y la aplicacién de un peso igual
para los criterios aplicados, el dominio de Sistemas de Informacién arroja un cumplimiento
ponderado del 93.30%, con lo cual y consecuente con la metodologia de evaluacion descrita
en el capitulo 3 del presente informe, este dominio CUMPLE.

Conclusion

Se recomienda continuar con campafias de socializacién y sensibilizacién al interior de la
Entidad, de los nuevos procedimientos, para el aprovechamiento de las nuevas dindmicas
relacionadas con los sistemas de informacidn de la ANl y el soporte que se coordina y presta
desde el GIT de Tecnologias de la Informacidn.

7.1.5. Dominio de Servicios Tecnoldgicos

Este dominio permite gestionar con mayor eficacia y transparencia la infraestructura
tecnolégica que soporta los sistemas y servicios de informacidn en las instituciones.

A través de la siguiente lista se evalud el nivel de cumplimiento de este dominio:
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VARIABLE
2024

PREGUNTA
ASOCIADA A LA
VARIABLE A
MEDIR

OPCIONES DE
RESPUESTA

CALIFICACION
2023

CALIFICACION
2024

EVALUABLE

Soporte a los
servicios de Tl

Frente al
soporte de los
servicios
tecnoldgicos

A. Definié un proceso
para atender los
requerimientos de
soporte de los servicios
de TI.

B. Definié un esquema
de soporte con niveles
de atencidn (primer,
segundo y tercer nivel)
a través de un punto
Unico de contacto y
soportado por una
herramienta
tecnoldgica.

C. Implementé un plan
de mantenimiento
preventivo y evolutivo
sobre los Servicios
Tecnoldgicos.

D. Evalud el
cumplimiento de ANS
para los servicios
tecnoldgicos que presta
la Entidad.

E. Implementé un
programa de correcta
disposicion final de los
residuos tecnoldgicos
de acuerdo con la
normatividad del
gobierno nacional.

F. Ninguna de las
anteriores

100

100

NO

Operacién de
servicios
tecnoldgicos

Frente a la
operacion de
servicios
tecnoldgicos

A. Posee un catalogo
actualizado de la
infraestructura
tecnoldgica

B. Documento e
implementd un plan de
continuidad de los
servicios tecnoldgicos
mediante pruebasy
verificaciones acordes a
las necesidades de la
organizacién

C. implementd
mecanismos de
disponibilidad de los
servicios tecnoldgicos
de tal forma que se
asegure el
cumplimiento de los

85

70

SI

Oficina Control Interno

Pagina 22

junio




Digital

AGENCIA NACIONAL DE INFRAESTRUCTURA

Evaluacidn y verificacion del cumplimiento de
los lineamientos de la Politica de Gobierno

()
ANI

VARIABLE
2024

PREGUNTA
ASOCIADA A LA
VARIABLE A
MEDIR

OPCIONES DE
RESPUESTA

CALIFICACION
2023

CALIFICACION
2024

EVALUABLE

ANS establecidos

D. Realiza monitoreo
del consumo de
recursos asociados a los
Servicios Tecnoldgicos.
E. Implementd
controles de seguridad
digital para los servicios
tecnoldgicos

F. Gestiond y
documento los riesgos
asociados a su
infraestructuray
servicios tecnolégicos
G. Ninguna de las
anteriores

Avance en la
adopcién de
IPV6

éLa Entidad en
qué fases de la
adopcién de
IPV6 se
encuentra
trabajando?

A. Fase de Planeacion
B. Fase de
Implementacién

C. Fase de pruebas de
funcionalidad

D. Ha adoptado en su
totalidad IPV6 en la
Entidad

E. No hainiciado
ninguna fase

100

100

NO

éQué
documentacion
ha adelantado
la Entidad en la
adopcién de
IPV6?

A. Plan de Diagndstico
(Fase planeacidn)

B. Plan detallado del
proceso de transicion
(Fase planeacidn)
C.Plan de
direccionamiento IPv6
(Fase planeacidn)

D. Plan de
contingencias para IPv6
(Fase planeacidn)

E. Disefio detallado de
la implementacion de
IPv6 (Fase
implementacién)

F. Informe de pruebas
piloto realizadas (Fase
implementacién)

G. Informe de

100

100

NO
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VARIABLE ASOCIADA A LA OPCIONES DE CALIFICACION | CALIFICACION EVALUABLE
2024 VARIABLE A RESPUESTA 2023 2024
MEDIR

activacion de politicas
de seguridad en IPv6
(Fase implementacidn)
H. Documento de
pruebas de
funcionalidad en IPv6
(Pruebas de
funcionalidad)

I. Acta de cumplimiento
a satisfaccion de la
entidad sobre el
funcionamiento de los
elementos intervenidos
en la fase de
implementacién.
(Pruebas de
funcionalidad)

La lista de chequeo se encuentra incluida en los papeles de trabajo de la auditoria y es
susceptible de consulta sin reserva alguna.

Todas las variables se encuentran con calificacion superior al 75%, sin embargo, se analiza
una variable relacionada con los servicios tecnolégicos, encontrando que:

Para el caso de la variable “Frente a la operacidn de servicios tecnolégicos” y a las opciones
de respuesta “B. Documentd e implementd un plan de continuidad de los servicios
tecnolégicos mediante pruebas vy verificaciones acordes a las necesidades de la
organizacion” y
“C. implementd mecanismos de disponibilidad de los servicios tecnoldgicos de tal forma
gue se asegure el cumplimiento de los ANS establecidos”, relacionadas con el proceso de
recuperacién del sistema frente a la falla tecnolégica del mes de marzo de 2024.

La baja en la calificacién radica en la no aplicacién del plan de continuidad de los servicios
tecnoldgicos al igual que no se tuvieron presentes los mecanismos de disponibilidad de los
servicios, afectando la operacién de la entidad por mas de 10 dias.

De acuerdo con los puntajes obtenidos y la aplicacién de un peso igual para los criterios
aplicados, el dominio de Sistemas de Informacién arroja un cumplimiento ponderado del
92.50%, con lo cual y consecuente con la metodologia de evaluacién descrita en el capitulo
3 del presente informe, este dominio CUMPLE.
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Conclusiones

Se recomienda liderar y acompafiar el proceso de identificacion y gestion de los riesgos de
seguridad digital de todas las dependencias de la Entidad y no circunscribirse al Proceso de

Gestidn Tecnoldgica.

Revisar el Plan de Continuidad de manera concienzuda y actualizar con base en las lecciones
aprendidas de la falla tecnoldgica de la Entidad del mes de marzo de 2024. Se recomienda
revisar los puntos de control y robustecer los mecanismos que garanticen la continuidad de

los servicios tecnolégicos.

7.1.6. Dominio de Uso y Apropiacion de TI

Este dominio permite definir la estrategia y practicas concretas que apoyan la adopcidn del
Marco y la gestion de Tl que requiere la institucidon para implementar la Arquitectura TI.

A través de la siguiente lista se evalud el nivel de cumplimiento de este dominio:
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VARIABLE
2023

PREGUNTA
ASOCIADA A
LA VARIABLE A
MEDIR

OPCIONES DE
RESPUESTA

CALIFICACION
2023

CALIFICACION
2024

EVALUABLE

Estrategia de
usoy
apropiacién
de Tl

Frente ala
estrategia
paraelusoy
apropiacién
de Tl

A. Ejecutd una estrategia de
uso y apropiacion para
todos los proyectos de T.1.
que se realizan en la
institucion, teniendo en
cuenta el planteamiento de
estrategias de gestion del
cambio.

B. Realizé la caracterizacion
de los grupos de interés
internos y externos.

C. Ejecutd un plan de
formacion para el desarrollo
de competencias requeridas
para el desarrollo de sus
funciones y hacer un uso
adecuado de los servicios de
TI.

D. Realizé divulgacion y
comunicacioén interna de los
proyectos de Tl

E. Realiza seguimiento
mediante indicadores para
la medicidon del impacto del
uso y apropiacion de T.l. en
la entidad.

F. Ejecutd acciones de
mejora o transformacion a
partir de los resultados
obtenidos en el seguimiento
y teniendo en cuenta la
estrategia de gestion del
cambio. (si aplica)

G. Ninguna de las anteriores

95

95

NO

La lista de chequeo se encuentra incluida en los papeles de trabajo de la auditoria y es
susceptible de consulta sin reserva alguna.

Todas las variables se encuentran con calificacién superior al 75% razon por la cual no se
realiza seguimiento. De acuerdo con los puntajes obtenidos y la aplicacién de un peso igual
para los criterios aplicados, el dominio de Uso y Apropiacion arroja un cumplimiento
ponderado del 95.00%, con lo cual y consecuente con la metodologia de evaluacién descrita
en el capitulo 3 del presente informe, este dominio CUMPLE.

Conclusion
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Se recomienda la publicacién en la pagina web de la Entidad del documento con el Registro
de Implementacion de Estrategia de Uso y Apropiacidén, que evidencia claramente la
programacion, el seguimiento, indicadores y demas informacion relevante de la Estrategia.

7.1.7. Conclusion del habilitador transversal de Arquitectura

La siguiente tabla resume el cumplimiento de cada uno de los requisitos evaluados y el
porcentaje y calificacion final del subcapitulo:

RESUMEN
CUMPLIMIENTO
DIMENSION No cumpLe | SMPECON | cumpLe OBSERVACIONES
0-59% 60%-80% | 81%-100%
Estrategia de Tl 85,80% CUMPLE
Gobierno de Tl 97,30% CUMPLE
Informacion 90,00% CUMPLE
Sistemas de Informacion 93,30% CUMPLE
Servicios Tecnoldgicos 92,50% CUMPLE
Uso y apropiacidn de Ti 95,00% CUMPLE
INDICADOR DE CUMPLIMIENTO ARQUITECTURA 92,32% CUMPLE

De acuerdo con las dimensiones evaluadas y con la tabla de clasificacion descrita en el
Capitulo 3 del presente informe, el porcentaje del 92,32% CUMPLE.

Conclusiones

Es importante mencionar que la Entidad disminuyé frente a la calificacién obtenida en la
medicion de noviembre de 2023 de 94,64%; la disminucién de un poco mas de 2 puntos
porcentuales refleja la carencia de integrantes del equipo de arquitectura empresarial, en
el cumplimiento del marco de referencia de arquitectura empresarial del Estado.

El GIT de Tecnologias de la Informacidn y las Telecomunicaciones ha realizado avances
significativos en su gestidén, revisando en profundidad el proceso, detectando las
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debilidades y reformulando su estrategia implementando un plan de mejora que involucra
y potencializa sus recursos en la solucién de todos los dominios que exige la Politica de
Gobierno Digital, evidenciando victorias tempranas. Por lo anterior se recomienda
continuar por ese camino de la mejora continua y de la integracién de todos los frentes que
conforman la normatividad vigente.

7.2. Verificacion del cumplimiento del habilitador transversal de Seguridad y
Privacidad de la Informacion.

El habilitador transversal de seguridad y privacidad de la informacién busca que las
entidades publicas desarrollen capacidades a través de la implementacién de los
lineamientos de seguridad y privacidad de la informacién en todos sus procesos, tramites,
servicios, sistemas de informacidn, infraestructura y en general, en todos los activos de
informacién, con el fin de preservar la confidencialidad, integridad, disponibilidad y
privacidad de los datos.

Consecuente con lo descrito previamente en el alcance de la presente auditoria, se
evaluaron tres (3) fases de seguridad, a través de la herramienta de medicidn, contenida en
el Anexo 6 del Manual de Gobierno Digital:

- Evaluacién y planificacién de la seguridad de la informacién
- Implementacién de la seguridad de la informacién
- Seguimiento, evaluacién y mejora de la seguridad de la informacién

7.2.1. Fase de evaluacion y planificacion de la seguridad de la informacion

A través de la siguiente lista se evalud el nivel de cumplimiento de esta fase:

PREGUNTA
OPCIONES < .
VARIABLE 2024 ASOCIADA A LA DE CALIFICACION | CALIFICACION EVALUABLE
VARIABLE A RESPUESTA 2023 2024
MEDIR
. . ¢éLa Entidad
Diagnostico realiza un a.En
; Construccion
Seguridad y diagnostico de | b. Cuenta con el 100 100 NO
Privacidad de la . diagnostico.
. seguridad de la '
Informacién ) - c. No se Tiene
informacidn?
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PREGUNTA
OPCIONES p )
VARIABLE 2024 ASOCIADA A LA DE CALIFICACION | CALIFICACION EVALUABLE
VARIABLE A RESPUESTA 2023 2024
MEDIR
¢éLa Entidad
adopta una a.tn
Politica del MSPI | politica de Ny 100 100 NO
seguridad de la c. No se Tiene
informacion?
éLa Entidad
Roles y define roles y a.En
il Construccién
responsabilidades responsgbllldades b. Estan 100 100 NO
del MSPI de seguridad de | gefinidos.
la informacidn en | c. Nose Tiene
la Entidad?
¢éLa Entidad .
F define y apropia Con:t.rurc]cién
Pro;zfle;t:’Ttos procedimientos b. Estan 80 80 NO
de seguridad de | _ iﬁﬂ:;dT(TZne
la informacién? '
Gestidn de ¢.La Entlc‘i?d
. realiza gestidn de a.En
activos de activos de Construccién 70 70 S|
seguridad de la ) b. Los gestiona
informacion seguridad de la | c. Nolos gestiona
informacién?
a.En
Gestién de (:La Ent|dad Construccion
riesgos de realiza gestion de | b. Los gestionay
seguridad y riesgos de ;f:nnzaecon un 70 70 Sl
privacidad de la | seguridad de la tratamiento de
informacién informacion? riesgos _
c. No los gestiona
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PREGUNTA
OPCIONES p )
VARIABLE 2024 ASOCIADA A LA DE CALIFICACION | CALIFICACION EVALUABLE
VARIABLE A RESPUESTA 2023 2024
MEDIR
Plan de ¢éLa Entidad
comunicacion, realiza campanas
sensibilizaciony | de sensibilizacidn | a. silas realiza.
capacitacién en |y toma de B. No las realiza 100 100 NO
seguridad de la conciencia en
informacién seguridad?

La lista de chequeo se encuentra incluida en los papeles de trabajo de la auditoria y es
susceptible de consulta sin reserva alguna.

Para este dominio se evaluan dos de las siete variables que lo componen, en virtud de que,
las variables presentan calificaciéon por debajo del 75% para la medicién de noviembre de
2023:

1. Se analiza la variable Gestidn de activos de seguridad de la informacidn a través de
la pregunta: éLa Entidad realiza gestion de activos de seguridad de la informacién?,
que a noviembre de 2023 mostraba una calificaciéon de 70% de cumplimiento,
manteniendo en el presente ejercicio la misma calificacion del 70%.

En revision de la informacidn publicada en la pagina web se advierte una matriz de activos
de seguridad de la informacidn identificada bajo el cédigo GADF-F-045 V1 del 26 de octubre
de 2017. Esta identificacidon se encuentra desactualizada. El GIT de Tecnologia desde la
vigencia 2020, propuso proactivamente, a la Vicepresidencia Administrativa y Financiera,
lider de esta actividad: 1. Instructivo para la Gestion de Activos de informacién de la entidad
y 2. un nuevo formato de matriz para inventario de activos de informacién, para su
implementacion.

De igual manera ha realizado mesas de trabajo para la implementacion de estos
documentos que permitan actualizar el registro de los activos de seguridad de la
informacién para cada dependencia; sin embargo, a la fecha no se ha logrado la
formalizacion de estos documentos.

Esta informacion pudo ser corroborada mediante documentos allegados a esta auditoria
bajo el siguiente vinculo:
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https://www.ani.gov.co/sites/default/files/gadf-f-045 registro activos de informacion v1.xlsx

2. Seanalizala variable Gestién de riesgos de seguridad y privacidad de la informacién,
a través de la pregunta: ¢La Entidad realiza gestion de riesgos de seguridad de la
informacién?, que a noviembre de 2023 mostraba una calificacion de 70% de
cumplimiento, manteniendo en el presente ejercicio la misma calificacion de 70%.

La Entidad cuenta con el Plan de Tratamiento de Riesgos de Seguridad de la Informacidn
ANI Version 4.0 actualizado el 30 de enero de 2023; sin embargo, es importante que este
documento se socialice y se aplique por parte de todas las dependencias de la Entidad.

De acuerdo con los puntajes obtenidos y a la aplicacién de un peso igual para los criterios
aplicados, la fase | arroja un cumplimiento ponderado del 88,57%, con lo cual y consecuente
con la metodologia de evaluacién descrita en el capitulo 3 del presente informe, este
dominio CUMPLE.

Conclusiones

Con el fin de alcanzar el cumplimiento del 100% en la fase de evaluacién y planificacion de
la seguridad de la informacién es necesario atender la siguiente recomendacion:

Dejando claro que no es su responsabilidad, se recomienda al GIT de Tecnologia continuar
con el impulso y acompafamiento para la materializacidn de las versiones definitivas de 1.
Instructivo para la Gestion de Activos de informacion de la entidad y 2. un nuevo formato de
matriz para inventario de activos de informacion, su socializacién y posterior identificacidn
y gestion de cada una de las dependencias de sus activos de seguridad de la informacién,
tal y como se logrd, en el proceso de Gestidn de Tecnologias de la Informacién y las
Comunicaciones.

Asimismo, liderar y acompafiar la identificacion de los riesgos de seguridad digital en los
demads procesos de la Entidad, de acuerdo con la implementacién de una metodologia que
retna los lineamientos para tal gestion.

7.2.2. Fase de implementacidn de la seguridad de la informacion

A través de la siguiente lista se evalud el nivel de cumplimiento de esta fase:
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PREGUNTA
ASOCIADA A OPCIONES DE CALIFICACION | CALIFICACION
VARIABLE 2024 LA VARIABLE RESPUESTA 2023 2024 EVALUABLE
A MEDIR
Implementacion :La Entidad
del plan de . .
. |mp|ementa a. Esta en proceso de
tratamiento de | olan d implementacién 20 20 S|
riesgos de el plande b. Lo implementa
sesuridad de Ia tratamiento | c. Noloimplementa
. & ., de riesgos?
informacion
¢éLa Entidad
cuenta con
Pl q | un pIaT de a. En Construccion
an de contro contro b. Lo tiene y realiza
operacional operacional Seﬁlu"l‘“e_”to 100 100 NO
de seguridad ¢ Nofotiene
dela
informacién?
¢La Entidad
define
Indicadores de |indicadores
;2 e a. En Construccion
Gestlgn de de gestion g 90 90 NO
Seguridad de la |dela C. No se tienen
Informacién seguridad de
la
informacién?

La lista de chequeo se encuentra incluida en los papeles de trabajo de la auditoria y es
susceptible de consulta sin reserva alguna.

Para este dominio se evalla una de las tres variables que lo componen, en virtud de que, la
variable presenta calificacién por debajo del 75% para la mediciéon de noviembre de 2023:

1. Se analiza la variable Implementacion del plan de tratamiento de riesgos de
seguridad de la informacidn a través de la pregunta: ¢La Entidad implementa el plan
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de tratamiento de riesgos?, que a noviembre de 2023 mostraba una calificacién de
70% y para el presente ejercicio mantiene la calificacion.

Consecuente con la medicidn de la fase anterior, no se advierte una matriz de riesgos de
seguridad digital para la totalidad de los procesos y por ende no se registra la gestion.

De acuerdo con los puntajes obtenidos y a la aplicacidén de un peso igual para los criterios
aplicados, la fase Il arroja un cumplimiento ponderado del 86,66%, con lo cual y
consecuente con la metodologia de evaluacién descrita en el capitulo 3 del presente
informe, este dominio CUMPLE.

Conclusion

Si bien se han adelantado actividades propias para dar cumplimiento a esta fase, es
necesario tener en cuenta la siguiente recomendacién:

Una vez se aplique la metodologia para el tratamiento de los riesgos de seguridad digital,
se identifiquen los riesgos en los procesos, serd necesario, revisar periédicamente el plan
de tratamiento de riesgos de seguridad de la informacion, de igual manera, el plan de
control operacional de seguridad de la informacion y formalizar los indicadores de gestién
de seguridad de la informacidn.

7.2.3. Fase de seguimiento, evaluacion y mejora de la seguridad de la informacién

A través de la siguiente lista se evalud el nivel de cumplimiento de esta fase:

PREGUNTA
VARIABLE ASOCIADA A LA OPCIONES DE CALIFICACION | CALIFICACION EVALUABLE
2023 VARIABLE A RESPUESTA 2023 2024
MEDIR

Seguimiento y | ¢La Entidad
evaluacidn define un plan
del de seguimiento
desempefio |yevaluaciéna | * E”efci:izsgr”“"’" g5 g5 NO
dela la c. No se Tiene
seguridad de |implementacion
la de seguridad de
informacién | la informacion?
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PREGUNTA
VARIABLE |ASOCIADAALA| OPCIONES DE |CALIFICACION | CALIFICACION EVALUABLE
2023 VARIABLE A RESPUESTA 2023 2024
MEDIR
Respecto al
pladn_ del q a. Lo tiene definido
auditoria de b. Lo tiene definido y lo
seguridad de la ei?\fUta . 100 100 NO
informacion, la o Nosetiene
Entidad:
Plan de ¢L‘a Entidad
. . define un plan
mejoramiento de
: a. En Construccion
sceon:rlindl;?j ccliee mejoramiento b. Estd definido 90 90 NO
g . continuo de c. No se Tiene
. ., seguridad de la
informacioén ) L,
informacion?

La lista de chequeo se encuentra incluida en los papeles de trabajo de la auditoria y es
susceptible de consulta sin reserva alguna.

De acuerdo con los puntajes obtenidos y a la aplicacidn de un peso igual para los criterios
aplicados, la fase lll arroja un cumplimiento ponderado del 91,66%, con lo cual vy
consecuente con la metodologia de evaluacién descrita en el capitulo 3 del presente
informe, este dominio CUMPLE.

Conclusion

Si bien se han adelantado actividades propias para dar cumplimiento a esta fase, es
necesario tener en cuenta la siguiente recomendacién:

Es necesario revisar peridodicamente el plan de seguimiento y evaluacion a la
implementacién de seguridad de la informacion; asimismo, el plan de mejoramiento
continuo, con el fin de mantener actualizada la gestion de la Entidad en materia del Sistema
de Gestidn de Seguridad de la Informacion.
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7.2.4. Conclusion del habilitador transversal de seguridad

La siguiente tabla resume el cumplimiento de cada uno de los requisitos evaluados y el
porcentaje y calificacion final del subcapitulo:

RESUMEN
CUMPLIMIENTO
FASE NO CUMPLE ::R“gmf/ CUMPLE OBSERVACIONES
0-60% 61%-80% 81%-100%

Evaluacio lanificacia |

va uguon yp a‘nl |caC|or‘1’de a 88,57% CUMPLE
seguridad de la informacién
Imol ., | .

mp e.mentauc‘)r,w de la seguridad 86.66% CUMPLE
de la informacion
Seguimiento, evaluaciény
mejora de la seguridad de la 91,66% CUMPLE
informacién
INDICADOR DE CUMPLIMIENTO SEGURIDAD 88,96% CUMPLE

De acuerdo con las fases evaluadas y con la tabla de clasificacion descrita en el Capitulo 3
del presente informe, el porcentaje del 88,96% CUMPLE.

7.3. Andlisis de los resultados de la Politica de Gobierno Digital con base en los datos
del FURAG.

El indice de Gobierno Digital es la medida utilizada para conocer el nivel de desempefio de
las entidades publicas en materia de Gobierno Digital.

El indice sirve para:

e Medir y comparar el desempeiio de las entidades publicas en la implementacién de la
Politica de Gobierno Digital.
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e Identificar fortalezas y debilidades de las entidades en determinados ambitos de
digitalizacion.

e Enfocar laatencidny los esfuerzos de los equipos de trabajo en aquellos elementos donde
se requiere mejorar.

e Apoyar la toma de decisiones en materia de inversién.

e Evaluar la eficacia de las acciones implementadas por las entidades para mejorar su
gestidn y resultados a partir del aprovechamiento de Tecnologias de la Informacién y las
Comunicaciones (TIC).

El indice esta dirigido a cualquier persona (sujetos obligados, érganos de control, medios
de comunicacion, investigadores, entre otros) interesada en conocer informacién
cuantitativa sobre el desempeiio de las entidades publicas en la adopcidon de los
lineamientos de uso y aprovechamiento estratégico de las TIC, definidos Ministerio de
Tecnologias de la Informacién y las Comunicaciones.

- COLOMEBIA
" Viba
2Qué datos de Gobierno Digital de
Colombia quieres consultar hoy?

. TABLER®

INTERACTIV®

Puntaje y hoja de ruta por entidad

Puntaje por grupos de entidades

+/Datos + Digital

8 Mapa interactivo
L‘ Resultados 2018-2021

Haz clic conocer més sobre esta . 00

Es importante tener en cuenta que la medicién de desempefio de la Politica de Gobierno
Digital se basa en el analisis de los datos recolectados mediante el Formulario Unico de
reporte de Avances de la Gestion — FURAG. El MinTIC analiza los resultados y determina
unas observaciones, que pueden ser consultadas en el vinculo:
https://gobiernodigital.mintic.gov.co/portal/Mediciones/
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Los resultados de la medicion de desempefio de la Politica de Gobierno Digital también
estan disponibles en el micrositio del Modelo Integrado de Planeacién y Gestiéon — MIPG del
Departamento  Administrativo de la  Funcién Publica - DAFP, vinculo:
https://www.funcionpublica.gov.co/web/mipg/resultados-medicion

lll. indices de las politicas de gestion y desempefio

96,5 97,3 98,2 974
' 92,7 932
89.6 883
o 81.2 785
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| |
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La POLO7 corresponde a la Politica de Gobierno Digital, que, de acuerdo con la imagen
precedente, obtuvo una calificacidon de 81,2 sobre 100 para la vigencia 2022.

Los resultados de la vigencia 2022 no son comparables con los resultados de las mediciones
de vigencias anteriores, ya que se realizaron cambios significativos a las preguntas de las
politicas, dado los procesos de actualizacion de las temdticas y directrices.

En detalle, para la Politica de Gobierno Digital la medicidn se realiza sobre 10 componentes:
Dos (2) Elementos Transversales (Gobernanza e Innovacién Publica), cuatro (4)
habilitadores (Arquitectura empresarial, Seguridad y Privacidad de la Informacidn, Cultura
y apropiacion, y Servicios Ciudadanos Digitales) los dos primeros que corresponden con los
anexos evaluados en la presente auditoria en los subcapitulos anteriores y por lo cual seran
objeto de comparacion, tres (3) lineas de accién (Servicios y procesos inteligentes,
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Decisiones basadas en datos y Estado abierto) y una (1) iniciativa dinamizadora (Proyectos
de Transformacidn Digital).

_r MINISTERIO DE TECNOLOGIAS .
®  pELaFormacion v Las POLITICA DE GOBIERNO DIGITAL @

Informacion
GOBERNANZA general
B | 0B | o | &
SECTOR PRIVADO ACADEMIA CIUDADANOS SOCIEDAD CIVIL ENTIDADES PUBLICAS

INNOVACION PUBLICA DIGITAL

Habilitadores Lineas de accién dirlagﬂiaztmas OBJETIVO
= serviciosy Prow = |
\9} Arquitectura @ procesos .,w,:,“,:::,:,, | Sittic ¥
Inteligentes digital il
Cultura y o 4
‘ aproplacion @ Dm’f
en datos Estrateglas de
Seguridad y @ cludades y
ﬂ privacidad de territorios
1a Informacion Estado Inteligentes
@ ablerto
Serviclos
E% cludadanos
diglitales

Lineamientos, guias y estandares

La calificacién obtenida en la presente vigencia para cada uno de los 10 componentes se
evidencia a continuacion:

indice desagregado Puntaje consultado
GOBIERNO DIGITAL: Arquitectura 87,9
GOBIERNO DIGITAL: Cultura y apropiacion 83,3
GOBIERNO DIGITAL: Decisiones basadas en datos 80,0
GOBIERNO DIGITAL: Estado abierto 93,0
GOBIERNO DIGITAL: Gobernanza 66,7
GOBIERNO DIGITAL: Innovacién Publica Digital 66,7
GOBIERNO DIGITAL: Proyectos de Transformacion Digital 100,0
GOBIERNO DIGITAL: Seguridad y Privacidad de la 75,0
informacion

GOBIERNO DIGITAL: Servicios Ciudadanos Digitales 16,7
GOBIERNO DIGITAL: Servicios y Procesos Inteligentes 38,5
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En detalle, los dos (2) Elementos Transversales (Gobernanza e Innovacion Publica), se
obtuvo la siguiente calificacién:

B Promedio sector

I Funtaje entidad

66,7

100

0

Gobernanza

B Fromedio sector

I Funiaje entidad

Innovacion Publica Digital

Para el caso de los elementos transversales de Arquitectura fue de 87.9 sobre un valor de
referencia de 73.5 y una calificacion del sector de transporte de 61.4, entretanto, la
presente auditoria arroja una calificacién de 92,32 de cumplimiento.
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| | Promedio sector
- FJ'll-]l!: enbdad

G1.4

37,9
Arquitectura

La diferencia en la calificacion obedece a que, en el anexo de Arquitectura Empresarial
incluido en el Manual de Gobierno Digital, se evalian 14 variables mas, que las evaluadas
en el FURAG.

(=1

100

Ahora bien, para el Fortalecimiento de la Seguridad y Privacidad de la Informacion la
calificacion fue de 75.0 equiparado con un valor de referencia de 75.1 y una calificacién del
sector transporte de 58.5. Habilitador que obtuvo una calificacidn en la presente auditoria
de 89.43 de cumplimiento.

| | Promedio sector
- FJ'll-]l!: enbdad

100

Seguridad y Privacidad de la
informacion
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Para el caso de la diferencia en la calificacion de este habilitador, el FURAG
cuenta los avances que se han tenido para el inventario de activos de
privacidad, para el tratamiento de los riesgos de seguridad y privacidad de la
en cuanto a que no se realiza mediante un proceso de mejora continua, al
FURAG califica negativamente el plan de tratamiento y operacional de
privacidad de la informacién desconociendo su implementacién.

no tiene en
seguridad y
informacion
igual que el
seguridad y

Los demas habilitadores de Gobierno Digital: Cultura y apropiacidn presenta una calificacién
de 83.3 puntos sobre un puntaje maximo de referencia de 75.1 y superando en casi 11
puntos el puntaje del sector transporte de 72.6 y Servicios Ciudadanos Digitales que
presenta una calificacion de 16.7 equiparado con un puntaje maximo de referencia de 16.2

e igual al puntaje del sector transporte.

Cultura y Apropizciin Senvicios Ciudadanos Digitales

Para los 3 componentes que conforman las lineas de accidn las calificaciones se encuentran

a continuacion:

100 Decisiones Basadas en Datos
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Estado Abserto

Inteligentes

Se destaca la linea de accion de Servicios y Procesos Inteligentes con la calificacién de 38.5
puntos sobre 51.8 (Puntaje maximo de referencia) y por debajo 6 puntos del puntaje
obtenido por el sector transporte de 44.6. La recomendacién es implementar estrategias
de mejora de los tramites total y parcialmente en linea de la Entidad para aumentar el

numero de usuarios satisfechos con su uso.

Finalmente, para el componente de iniciativas dinamizadoras, solo se evalla la iniciativa de
Proyectos de Transformacion Digital, la calificacidon obtenida es de 100 puntos sobre 100 y

con un puntaje de referencia del sector de 97.8.

Senvicios y Procesos
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Promadio sachor

Puntajo antidad

100,0

Bv.8

De acuerdo con estos resultados y con base en las calificaciones obtenidas para los
componentes, la Entidad CUMPLE con los lineamientos de la Politica de Gobierno Digital
con un puntaje de 81.2 con un puntaje promedio del sector transporte de 67.1.

Indice de Gobierno Digital

Proyerios de Transioemacicn Digit

Subindices de Gobierno Digital

Para mejorar estos porcentajes, el MinTIC con base en los resultados del FURAG, realiza las
siguientes recomendaciones, que se acompafan del concepto de la auditoria, el analisis y
las evidencias o documentos de soporte que ayuden en la implementacién de las
recomendaciones.

No.

Componente

Recomendaciones

Concepto Auditor

Andlisis

Evidencia o Herramienta de

apoyo
Revisada la pagina web de la http://www.gobiernoenredes.
- . L entidad www.ani.gov.co se gov.co/manual-rendicion-
Utilizar medios digitales en los evidencia la utilizacién de cuentas/
1 | Gobernanza | ejercicios de rendicién de cuentas Cumple . . .
realizados por |a Entidad diferentes medios digitales para
P ’ los ejercicios de rendicién de https://www.ani.gov.co/rendi
cuentas. cion-de-cuentas
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Evidencia o Herramienta de

No. | Componente Recomendaciones Concepto Auditor Andlisis apoyo
Revisada la pagina web de la
Realizar ejercicios de consulta o entidad www.ani.gov.co se http://www.gobiernoenredes.
toma de decisiones con los grupos evidencia la utilizacion de gov.co/consulta-nuestra-guia-
2 Gobernanza . . . - Cumple . . .
de interés de la entidad haciendo diferentes medios digitales para | desarrollar-campanas-
uso de medios digitales los ejercicios de rendicidn de participacion/
cuentas.
Incluir en el Plan de Accién Anual
de la entidad proyectos con
enfoque experimental con el Se recomienda revisar el Plan de
Innovacion objetivo de generar soluciones Accion Anual y determinar la https://gobiernodigital.mintic.
3 | Publica novedosas y creativas haciendo Revisar pertinencia de incorporar gov.co/692/articles-
Digital uso de TIC, contando con la iniciativas con el enfoque 210443 recurso 1.pdf
participacion de actores de la requerido.
ciudadania, sector privado,
academia y sector publico.
Llevar a cabo actividades de
innovacion basadas en el enfoque
experimental y en el uso de las TIC
tales como el desarrollo de Se recomienda realizar
soluciones novedosas y creativas, benchmarking en entidades a
Innovacion y la identificacion de los nivel nacional e internacional https://gobiernodigital.mintic.
4 | Publica beneficiarios; la formulacién y Revisar para desarrollar soluciones gov.co/692/articles-
Digital prueba de hipétesis; el desarrollo, innovadoras con el enfoque 210443 recurso 1.pdf
validacion y ensayo de prototipos requerido y que puedan llegar al
y productos minimos viables; o la total de interesados
participacién en actividades
externas a la entidad con enfoque
experimental.
Implementar el Modelo de
Gestion de Proyectos de Tl https://www.mintic.gov.co/ar
5 | Arquitectura | (MGPTI) del Marco de Referencia Implementar No se evidencia quitecturaempresarial/630/w
de Arquitectura Empresarial 3-propertyvalue-385301.html
(MRAE).
rrtcffirtaerctelrzrzfne;:ei:rial al https://mintic.gov.co/arquitec
6 | Arquitectura . ., . Implementar No se evidencia turaempresarial/630/articles-
Sistema de Gestidn de Calidad de
. 237652 recurso 1.pdf
la entidad.
Establecer los planes de
. comunicaciones para la gestion de Campanias de socializacién de https://www.mintic.gov.co/ar
7 Arquitectura Cumple L. . . .
cada proyecto con componentes aplicativos y sus actualizaciones. | quitecturaempresarial/portal/
de Tl en su entidad.
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Evidencia o Herramienta de

No. | Componente Recomendaciones Concepto Auditor Andlisis apoyo
Determinar el alcance de los
proyectos con componentes de TI Se evidencia en el Plan _—
. . , . , https://www.mintic.gov.co/ar
8 | Arquitectura | en su entidad, asi como la Cumple Estratégico de Tecnologias de la - -
L L . quitecturaempresarial/portal/
priorizacion de actividades Informacion - PETI
asociadas a cada uno.
Realizar seguimiento a través de . .
- L . Se evidencia en el Plan o
. indicadores de eficiencia y eficacia .. , https://www.mintic.gov.co/ar
9 | Arquitectura . - Cumple Estratégico de Tecnologias de la : -
a la ejecucidn de proyectos con . quitecturaempresarial/portal/
. Informacién - PETI
componentes de Tl en la entidad.
. 0 . Se recomienda revisar el mapa | https://gobiernodigital.mintic.
Realizar andlisis y tratamiento de . .
. . . de riesgos incorporando el gov.co/692/w3-
10 | Arquitectura | riesgos de los proyectos con Revisar -
componentes de Tl en la entidad enfoque desde los componentes | multipropertyvalues-533221-
P ' de Tl 533236.html? _noredirect=1
. - https://www.mintic.gov.co/ar
Consolidar el conocimiento y las ; 3
. . . . . . quitecturaempresarial/630/w
11 | Arquitectura | lecciones aprendidas del area de Implementar No se evidencia
Tl de la entidad 3-propertyvalue-
) 385293.html? _noredirect=1
Realizar el plan de contingencias
de IPv6, como parte de las https://gobiernodigital.mintic.
12 | Arquitectura | actividades de la fase 1 del modelo Implementar No se evidencia gov.co/portal/Iniciativas/Adop
de adopcién de IPv6 en su cion-de-IPv6/
entidad.
Realizar el reporte de la entidad . L —
.p . https://gobiernodigital.mintic.
. en la herramienta habilitada por el . . e
13 | Arquitectura L o Implementar No se evidencia gov.co/portal/Iniciativas/Adop
Ministerio TIC para el seguimiento -
L cion-de-IPv6
del avance en la adopcién de IPv6.
. . - https://www.colombiacompra
Registrar a la entidad en la Tienda gos c{)//tienda—virtual-del— B
14 | Arquitectura | Virtual del Estado Colombiano Implementar No se evidencia N
estado-
(TVEC). . .
colombiano/instrumentos
Capacitar a los grupos de valor e
interés (ciudadania, sector Se recomienda realizar las
Culturay privado, sociedad civil, academia, . capacitaciones que involucren a | https://gobiernodigital.mintic.
15 L, . - Revisar .
Apropiacion | otras entidades publicas) en los actores definidos en la gov.co/portal/Cursos/
tematicas de la Politica de politica.
Gobierno Digital.
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No.

Componente

Recomendaciones

Concepto Auditor

Analisis

Evidencia o Herramienta de
apoyo

16

Culturay
Apropiacion

Hacer uso de estrategias como
cursos en linea dispuestos en su
sede electrdnica, talleres o
capacitaciones virtuales o
presenciales, entre otras, para
capacitar a los grupos de valor e
interés en el uso de los medios
digitales dispuestos para acceder a
la oferta institucional y para
interactuar con la entidad.
Capacitar a los grupos de valor e
interés en el uso de los medios
digitales dispuestos para acceder a
la oferta institucional y para
interactuar con la entidad, en
tematicas como acceso a
informacidn publicada en la sede
electrénica; uso de canales de
atencidn virtual; gestion de PQRSD
a través de la sede electrdnica;
acceso a tramites y servicios
digitales dispuestos por la entidad
a través de su sede electronica;
participacion en la gestidn
institucional a través de medios
digitales; entre otras.

Implementar

Se recomienda ampliar la oferta
de cursos que se ofrecen a
través de UNIANI teniendo en
cuenta las tematicas definidas.

Para lo anterior es necesario
involucrar a la Oficina de
Comunicaciones en el disefio y
conformacion de los cursos.

https://gobiernodigital.mintic.
gov.co/portal/Manual-de-

Gobierno-Digital/

17

Culturay
Apropiacion

Capacitar a los grupos de valor e
interés en el uso de los medios
digitales dispuestos para acceder a
la oferta institucional y para
interactuar con la entidad, en
tematicas como acceso a
informacién publicada en la sede
electrdnica; uso de canales de
atencidn virtual; gestion de PQRSD
a través de la sede electronica;
acceso a tramites y servicios
digitales dispuestos por la entidad
a través de su sede electronica;
participacion en la gestidn
institucional a través de medios
digitales; entre otras.

Implementar

Se recomienda ampliar la oferta
de cursos que se ofrecen a
través de UNIANI teniendo en
cuenta las tematicas definidas.

Para lo anterior es necesario
involucrar a la Oficina de
Comunicaciones en el disefio y
conformacion de los cursos.

https://www.gobiernoenredes
.gov.co/repitelaaaa/
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Evidencia o Herramienta de

No. | Componente Recomendaciones Concepto Auditor Andlisis
apoyo
https://gobiernodigital.mintic.
gov.co/portal/Transformate-
con-Gobierno-Digital-/Caja-
de-
Seguridad Implementado en la Politica de herramientas/fidata-%7B8%22f
gundady 1 olementar el Modelo de pler en’ ilter%22:%2247254%22,%22p
Privacidad de . o Seguridad y Privacidad de la
18 Seguridad y Privacidad de la Cumple -, age%22:1%7D
la Informacién (MSPI) Informacién GTEC-PT-001
informacién ’ Version 3 de fecha 28/05/2020 . .
https://www.ani.gov.co/sites/
default/files/sig/gtec-pt-
001 politica de seguridad vy
privacidad de informacion v
3 0.pdf
Elaborar un diagndstico de
seguridad y privacidad de la https://www.ani.gov.co/sites/
informacidn para la entidad a default/files/sig/gtec-pt-
. través de la herramienta de . 001 politica_de seguridad y
Seguridad y B Implementado en la Politica de - - -
i autodiagndstico del Modelo de . . privacidad de informacion v
19 Privacidad de Seguridad v Privacidad de la Cumple Seguridad y Privacidad de la 3 0.pdf
la Infgo rmadé‘:‘ (MSPY) P Informacién GTEC-PT-001 = 2.od
infi i6 ) Versid fecha 2 202
informacion Posteriormente, presentar y lograr ersion 3 de fecha 28/05/2020 https://gobiernodigital.mintic.
la aprobacion del diagnéstico en el gov.co/692/articles-
Comité de Gestion y Desempefio 176924 recurso 1.xlsx
Institucional.
e . Se evidencia el inventario de
. Aprobar, clasificar y actualizar . . S
Seguridad y . . activos de informacion, sin . . e
O mediante un proceso de mejora . ) https://gobiernodigital.mintic.
Privacidad de . . . . embargo, no se evidencia el 3
20 la continua el inventario de activos Implementar roceso de meiora continua que gov.co/692/articles-
. ., de seguridad y privacidad de la P . ) . 9 272945 recurso 1.zip
informacién | . L - permita aprobar, clasificar y
informacioén de la entidad. -
actualizar.
No se evidencia el mapa de
riesgos de seguridad de la
Identificar, aprobar, implementar informacién, para los procesos
i I i6 if TI. i
Segur@ad y un prqceso de Ya oraciony di 'erentes aTl Se [‘ecomlenda https://gobiernodigital.mintic.
Privacidad de | actualizar mediante un proceso de orientar a las demas -
21 . ) . Implementar . gov.co/692/articles-
la mejora continua los riesgos de dependencias en la 272944 recurso 1.2i
informacién | seguridad y privacidad de la identificacion de los riesgos de 218
informacién de la entidad. seguridad y privacidad de la
informacién y con ello definir el
proceso de mejora continua.
Se evidencian pruebas de
Se.guri_dad y Realiz.ar prueb_a's de recu'peracic')n recupgracién de las copias_de https://gobiernodigital.mintic.
Privacidad de | de la informacién y continuidad a . seguridad desde la nube, sin -
22 . Ve Revisar . gov.co/692/articles-
la todos los sistemas criticos de la embargo, es necesario respaldar
. . . I 162623 recurso 1.pdf
informacién | entidad. los cédigos de acceso en
dispositivos fuera de la Entidad.
Oficina Control Interno junio

Pagina 47



https://gobiernodigital.mintic.gov.co/portal/Transformate-con-Gobierno-Digital-/Caja-de-herramientas/#data=%7B%22filter%22:%2247254%22,%22page%22:1%7D
https://gobiernodigital.mintic.gov.co/portal/Transformate-con-Gobierno-Digital-/Caja-de-herramientas/#data=%7B%22filter%22:%2247254%22,%22page%22:1%7D
https://gobiernodigital.mintic.gov.co/portal/Transformate-con-Gobierno-Digital-/Caja-de-herramientas/#data=%7B%22filter%22:%2247254%22,%22page%22:1%7D
https://gobiernodigital.mintic.gov.co/portal/Transformate-con-Gobierno-Digital-/Caja-de-herramientas/#data=%7B%22filter%22:%2247254%22,%22page%22:1%7D
https://gobiernodigital.mintic.gov.co/portal/Transformate-con-Gobierno-Digital-/Caja-de-herramientas/#data=%7B%22filter%22:%2247254%22,%22page%22:1%7D
https://gobiernodigital.mintic.gov.co/portal/Transformate-con-Gobierno-Digital-/Caja-de-herramientas/#data=%7B%22filter%22:%2247254%22,%22page%22:1%7D
https://gobiernodigital.mintic.gov.co/portal/Transformate-con-Gobierno-Digital-/Caja-de-herramientas/#data=%7B%22filter%22:%2247254%22,%22page%22:1%7D
https://www.ani.gov.co/sites/default/files/sig/gtec-pt-001_politica_de_seguridad_y_privacidad_de_informacion_v3_0.pdf
https://www.ani.gov.co/sites/default/files/sig/gtec-pt-001_politica_de_seguridad_y_privacidad_de_informacion_v3_0.pdf
https://www.ani.gov.co/sites/default/files/sig/gtec-pt-001_politica_de_seguridad_y_privacidad_de_informacion_v3_0.pdf
https://www.ani.gov.co/sites/default/files/sig/gtec-pt-001_politica_de_seguridad_y_privacidad_de_informacion_v3_0.pdf
https://www.ani.gov.co/sites/default/files/sig/gtec-pt-001_politica_de_seguridad_y_privacidad_de_informacion_v3_0.pdf

AGENCIA NACIONAL DE INFRAESTRUCTURA

¢J
ANI

Evaluacién y verificacion del cumplimiento de
los lineamientos de la Politica de Gobierno

Digital
. . fpe e Evid i H ienta d
Componente Recomendaciones Concepto Auditor Andlisis videncia o Herramienta de
apoyo
Realizar el andlisis de
. vulnerabilidades de seguridad de
Seguridad y los activos de informacién de la
Privacidad de . . . https://colcert.gov.co/800/w3
23 entidad (hardware, software, Implementar No se evidencia.

la L -channel.html
informacion aplicaciones, redes) de la mano EE—

del CSIRT Gobierno, ColCert o un

CSIRT sectorial.

Disponer de un servidor con las
Servicios caracteristicas establecidas en el https://www.alcaldiabogota.g
ciudadanos anexo 2 del Decreto 620 de 2020 Implementar No se evidencia ov.co/sisjur/normas/Norma1.j
digitales para vincularse al servicio de sp?i=93213

interoperabilidad.

Implementar el servicio de

. i | .

. |nter,operab| idad en la entidad a https://gobiernodigital.mintic.

Servicios través de la plataforma X-ROAD -

. . . . . gov.co/692/articles-
ciudadanos para reducir los tiempos de Implementar No se evidencia .
digitales respuesta de los tramites, reducir LA ERL s

g P o 160 2020.pdf
los costos de operacidn, entre
otros.
Vincular a X-ROAD todos los . .. —
. . . . https://gobiernodigital.mintic.
Servicios servicios de intercambio de -

. . ., . . . gov.co/692/articles-
ciudadanos informacién requeridos para la Implementar No se evidencia .
digitales realizacidn de tramites de la 161275 Anexo2 Resolucion 2

g . 160 2020.pdf

entidad.
Implementar el servicio de
= autenticacioén digital de los https://gobiernodigital.mintic.
Servicios .. . L !
ciudadanos Servicios Ciudadanos Digitales en Imolementar No se evidencia gov.co/692/articles-
digitales todos los tramites de la entidad P 161275 Anexo2 Resolucion 2
& que requieran verificar la 160 2020.pdf
identidad de sus usuarios.
. Disponer todos los documentos https://gobiernodigital.mintic.
Servicios L. ;
ciudadanos resultantes de los tramites de la Implementar No se evidencia gov.co/692/articles-
digitales entidad en la Carpeta Ciudadana P 161275 Anexo2 Resolucion 2
€ Digital. 160 2020.pdf
Usar el servicio de Carpeta
Ciudadana Digital para que la
Servicios entidad reduzca el nimero de https://gobiernodigital.mintic.
ciudadanos PQRSD, reduzca los tiempos de Implementar No se evidencia gov.co/692/articles-
digitales respuesta de los tramites, reduzca P 161275 Anexo2 Resolucion 2
& el consumo de papel necesario 160 2020.pdf
para dar respuesta a los tramites,
entre otros.
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Evidencia o Herramienta de

No. | Componente Recomendaciones Concepto Auditor Analisis apoyo
Implementar la técnica de 'andlisis
predictivo' para el analisis de
Decisiones datos de la entidad. El uso de esta https://gobiernodigital.mintic.
30 |Basadasen técnica permite predecir las Implementar No se evidencia gov.co/692/articles-
Datos tendencias o posibles 272748 recurso 1.pdf
comportamientos futuros de una
variable.
Implementar la técnica de 'andlisis
Decisiones prescriptivo pe?ra el andlisis de https://gobiernodigital.mintic.
datos de la entidad. El uso de esta . . -
31 |Basadasen P . , Implementar No se evidencia gov.co/692/articles-
técnica permite establecer cudl es
Datos R L, . 272748 recurso 1.pdf
la mejor accion a tomar bajo un
contexto especifico.
Decisiones Documentar e implementar un https://gobiernodigital.mintic.
32 |Basadasen modelo de gobierno de datos en la En proceso gov.co/692/articles-
Datos entidad. 273008 res 460 2022.pdf
https://colaboracion.dnp.gov.
Evaluar las capacidades co/CDT/Desarrollo%20Digital/
Decisiones com etenciaspde I entigad con Documentos/Modelo%20Expl
33 | Basadasen reIacFi)én al Uso v explotacién de En proceso otacion%20de%20datos/0%20
Datos datos y exp Modelo%20de%20implement
’ acion%20de%20explotacion%
20de%20datos.pdf
Decisiones Evaluar la implementacién de https://gobiernodigital.mintic.
34 |Basadasen lineamientos en materia de datos En proceso gov.co/692/articles-
Datos en la entidad. 273008 res 460 2022.pdf
Decisiones Contar con una plataforma para la https://gobiernodigital.mintic.
35 | Basadasen gestién y distribucidn de datos En proceso gov.co/692/articles-
Datos maestros en la entidad. 273008 res 460 2022.pdf
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No. | Componente Recomendaciones Concepto Auditor Analisis Evidencia :::-;Lamlenta de
Decisiones Contar con un proceso para la https://gobiernodigital.mintic.
36 |Basadasen gestion de datos maestros en la En proceso gov.co/692/articles-

Datos entidad. 273008 res 460 2022.pdf
Imple'm'e'ntar el crllterlo de . https://gobiernodigital.mintic.
accesibilidad web 'CC28. Manejo -

37 Est.ado de error' en la sede electrdnica de Implementar No se evidencia gov.co/69?/art|FIes- -

Abierto . 178655 Directrices Accesibili
la entidad, acorde con el anexo 1 dad web odf
de la Resolucion 1519 de 2020. fac_web.par
Implementar el criterio de
accesibilidad web 'CC15. Se evidencian las advertencias, | https://gobiernodigital.mintic.

38 Estado Advertencias bien ubicadas' en la Revisar sin embargo, en cumplimiento | gov.co/692/articles-

Abierto sede electronica de la entidad, del criterio deben estar bien 178655 Directrices Accesibili
acorde con el anexo 1 de la ubicadas. dad web.pdf
Resolucién 1519 de 2020.

https://www.datos.gov.co/brow
se?Informaci%C3%B3n-de-la- https://support.socrata.com/h

Estado Generar o actualizar los conjuntos Entidad_Nombre-de-la- c/en-

39 . de datos abiertos propios de la Cumple Entidad=Agencia+Nacional+de+l | us/articles/360009314294-
Abierto . -
entidad. nfraestructura&category=Trans | How-to-Create-and-Publish-a-
porte&sortBy=newest&utf8=%E | New-Dataset
2%9C%93

Cargar el registro de activos de la

informacion y el anélisis de https://www.datos.gov.co/Tran

Estado criticidad de la entidad a través de sporte/Registro-de-Activos-de-

40 Abierto la herramienta dispuesta en el Cumple Informaci-n-ANI/3da2- https://www.datos.gov.co/
Portal de Datos Abiertos 8cg5/about_data
www.datos.gov.co
https://www.datos.gov.co/brow
Desarrollar conjuntos de datos se?!nformaci%CS%B3n-de-Ia- https:{/herramientés.datos.go
Estado abiertos estratégicos de la entidad Entidad_Nombre-de-la- v.co/sites/default/files/2021-
41 Abierto en procesos de cocreacion o Cumple Entidad=Agencia+Nacional+de+l | 07/Hoja%20de%20Ruta%20Da
consulta publica. nfraestructura&category=Trans | tos%20Abiertos%20Estrat%C3
porte&sortBy=newest&utf8=%E | %A9gicos%202021 1.pdf
2%9C%93
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Evidencia o Herramienta de

No. | Componente Recomendaciones Concepto Auditor Andlisis apoyo
Implementar estrategias de
mejora de los conjuntos de datos Se recomienda revisar si se
Estado . . . . . https://www.datos.gov.co/sto
42 . publicados por la entidad para Revisar pueden mejorar los conjuntos ;
Abierto , ) ries/s/ha9c-2der
aumentar el nimero de usuarios de datos actuales.
satisfechos con su uso.
Publicar los informes sobre la
implementacién de acciones en el . . . https://gobiernodigital.mintic.
Se recomienda revisar si a la -
Estado marco de los Acuerdos de Paz en . . . gov.co/692/articles-
43 . S . Revisar Entidad le corresponde rendir . .
Abierto la seccién 'Transparencia y acceso . . 178658 Estandares informaci
. DR esta informacion.
a la informacidn publica' de la on.pdf
sede electrénica de la entidad.
L Disponer en linea los tramites de . . ) . o
Servicios y . o . https://www1.funcionpublica.g | https://gobiernodigital.mintic.
la entidad inscritos en el Sistema . . -
44 | Procesos . ., - Cumple ov.co/web/suit/buscadortramit | gov.co/692/articles-
. Unico de Informacién de Tramites
Inteligentes es 272743 recurso 1.pdf
(SUIT).
Implementar estrategias de
Servicios mejora de los tramites totalmente https://www1.funcionpublica. -
y J, ) ps:// . P g https://www.gov.co/bibliotec
45 | Procesos en linea de la entidad para Cumple ov.co/web/suit/buscadortramit a/
Inteligentes aumentar el nimero de usuarios es
satisfechos con su uso.
Implementar estrategias de
Servicios mejora de los tramites https://www1.funcionpublica. -
y ) . , ps:// . P g https://www.gov.co/bibliotec
46 | Procesos parcialmente en linea de la Cumple ov.co/web/suit/buscadortramit a/
Inteligentes entidad para aumentar el nUmero es
de usuarios satisfechos con su uso.
.. o (. . . . https://mintic.gov.co/portal/7
Servicios y Digitalizar los tramites inscritos https://www1.funcionpublica.g o /./ = /o /
. . . . . 15/articles-
47 | Procesos por la entidad en el Sistema Unico Cumple ov.co/web/suit/buscadortramit
. . .. 198550 decreto 88 24 ener
Inteligentes de Informacidn de Tramites (SUIT). es
0 2022.pdf
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apoyo
Servicios y Automatizar los tramites inscritos https://www1.funcionpublica.g https://m|nt|c.gov.co/portal/7
. . P . . 15/articles-
Procesos por la entidad en el Sistema Unico Cumple ov.co/web/suit/buscadortramit
. ., ‘. 198550 decreto 88 24 ener
Inteligentes de Informacion de Tramites (SUIT). es
0 2022.pdf

Conclusion

De las 48 recomendaciones analizadas en la tabla anterior, se obtienen los siguientes
resultados:

15 recomendaciones se encuentran cumplidas

20 recomendaciones se sugiere su implementacion
8 recomendaciones se sugiere su revision y andlisis de la necesidad y viabilidad para su
implementacion.

8. CALIFICACION DE LA AUDITORIA Y CONCEPTO DEL AUDITOR

A continuacidn, se evidencia la calificacién global de la auditoria para los dos capitulos
evaluados:

INDICADOR GENERAL DE LA POLITICA DE GOBIERNO DIGITAL
CUMPLIMIENTO
ASPECTO No cumpLe | OMPLEEON | cympLe OBSERVACIONES
0-59% 60%-80% 81%-100%
Arquitectura 92,32% CUMPLE
Seguridad 88,96% CUMPLE
INDICADOR DE CUMPLIMIENTO POLITICA 90,64% CUMPLE

el proceso CUMPLE, sin embargo, esta auditoria tiene recomendaciones que serd necesario
atender con el fin de producir la mejora continua, en lo que respecta al cumplimiento de
los lineamientos de la Politica de Gobierno Digital.
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9. FORTALEZAS Y RECOMENDACIONES

9.1.

Fortalezas

El GIT de Tecnologias de la Informacién y las Telecomunicaciones ha mantenido un
promedio del 90% de avance en su gestion entre 2021, 2022 y 2023 tal y como se
puede observar en el cuadro comparativo que se revela a renglén seguido, revisando
en profundidad el proceso, detectando las debilidades y reformulando su estrategia,
implementando un plan de mejora que involucra y potencializa sus recursos en la
solucién de todos los dominios que exige la Politica de Gobierno Digital,
evidenciando victorias tempranas. Por lo anterior se recomienda continuar por ese
camino de la mejora continua y de la integracién de todos los frentes que conforman
la normatividad vigente.

EVOLUCION DEL CUMPLIMIENTO DE LA PGD

Aspecto

CUMPLIMIENTO

2022 2023 Var 2022 a 2023 2024 Var 2023 a 2024

Arquitectura 93,94 94,64 0,70 92,32 -2.32 CUMPLE

Seguridad

85,77 89,43 3,66 88,96 -0,47 CUMPLE

CUMPLIMIENTO
POLITICA DE
GOBIERNO
DIGITAL

89,86 92,03 2,17 90,64 -1.39 CUMPLE

2.

Los participantes en la auditoria del Grupo Interno de Trabajo de Tecnologias de la
Informacidn, asi como su Coordinador, atendieron con disposicion e interés todos y
cada uno de los requerimientos realizados por el auditor, complementando la
informacién y programando actividades aclaratorias y de alineacién con el objetivo
y alcance de esta auditoria, evidenciando el interés para el mejoramiento continuo
de la gestion.

3. El proceso de apoyo de Gestidn Tecnoldgica ha contribuido proactivamente a la
mejora continua y a la identificacion y solucién de las nuevas necesidades,
originadas en parte por la emergencia sanitaria, mediante la implementacion de
herramientas tecnoldgicas que propenden por el control y por la obtencién de
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9.2.

informacién fidedigna en cumplimiento de los principios de disponibilidad,
integridad y confiabilidad.

Recomendaciones para el proceso de Gestion Tecnoldgica

En virtud de los avances y los actuales resultados en el cumplimiento de los
lineamientos de la Politica de Gobierno Digital, en comparacién con la medicién de
2022, se recomienda reforzar el equipo conformado por la Coordinacién y sus
integrantes para el cubrimiento de las obligaciones normativas, fortaleciendo
permanentemente sus capacidades y preparandolo para gobernar y tomar
decisiones frente al impacto o evolucién de los dominios, permitiéndoles prevenir y
corregir oportunamente cualquier eventual desviacion o nuevas disposiciones
normativas.

Incrementar las jornadas de transferencia de conocimiento a proveedores,
contratistas y/o responsables de TI, sobre los entregables o resultados de los
proyectos ejecutados en la vigencia evaluada.

Continuar con campafas de socializacion y sensibilizacién al interior de la Entidad,
de los nuevos procedimientos, para el aprovechamiento de las nuevas dinamicas
relacionadas con los sistemas de informacion de la ANl y el soporte que se coordina
y presta desde el GIT de Tecnologias de la Informacion.

Liderar y acompafar el proceso de identificacién y gestién de los riesgos de
seguridad digital de todas las dependencias de la Entidad y no circunscribirse al
Proceso de Gestidon Tecnoldgica.

Publicar en la pagina web de la Entidad del documento con el Registro de
Implementacién de Estrategia de Uso y Apropiacidn, que evidencia claramente la
programacion, el seguimiento, indicadores y demas informacion relevante de la
Estrategia.

Liderar y acompaniar la identificacién de los riesgos de seguridad digital en los demas
procesos de la Entidad, de acuerdo con la implementacion de una metodologia que
retna los lineamientos para tal gestion.

Una vez se realice la metodologia para el tratamiento de los riesgos de seguridad
digital, se recomienda, revisar periédicamente el plan de tratamiento de riesgos de
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9.3.

10.

seguridad de la informacidn, de igual manera, el plan de control operacional de
seguridad de la informacién y formalizar los indicadores de gestién de seguridad de
la informacion.

Revisar periédicamente el plan de seguimiento y evaluacion a la implementacién de
seguridad de la informacidn; asimismo, el plan de mejoramiento continuo, con el fin
de mantener actualizada la gestién de la Entidad en materia del Sistema de Gestién
de Seguridad de la Informacién.

Implementar estrategias de mejora de los tramites total y parcialmente en linea de
la Entidad para aumentar el nimero de usuarios satisfechos con su uso.

Atender las recomendaciones, de acuerdo con los criterios del indice de medicion

de la Politica de Gobierno Digital vigencia 2022, realizadas por MINTIC e
implementar en los casos en los que corresponda.

Recomendacion para el proceso de Gestion Administrativa y Financiera

En colaboracién con el GIT de Tecnologias de la Informacién:

e Elaborar un Instructivo para la Identificacién y Gestidn de Activos de
informacién de la Entidad.

e Actualizar el formato de registro de activos de informacion GADF-F-045

e Socializar con todas las dependencias de la Entidad

e Acompaiiary la identificacion y gestion de cada una de las dependencias de
sus activos de seguridad de la informacion.

e Consolidar la informacidn de los activos de informacién

e Realizar seguimiento periddico.

Realizé verificacion y elaboré informe:

Juan Diego Toro Bautista
Auditor Oficina de Control Interno
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Revisé informe en calidad de par:

Aurora Andrea Reyes Saavedra
Auditor Oficina de Control Interno

Revisé y aprobé informe:

Lina Leidy Leal Diaz

Jefe de Oficina de Control Interno (e)

(version original firmada)
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