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MEMORANDO
Bogota D.C.
PARA: Dr. MANUEL FELIPE GUTIERREZ TORRES
Presidente Agencia Nacional de Infraestructura
Dr. DIEGO ALEJANDRO MORALES SILVA
Vicepresidente de Planeacion Riesgos y Entorno
DE: GLORIA MARGOTH CABRERA RUBIO
Jefe Oficina de Control Interno
ASUNTO: Informe de evaluacién y verificacion del cumplimiento de los lineamientos

de la Politica de Gobierno Digital e integral al proceso de renovacién
tecnologica de la ANI 2021.
Respetados Doctores:
La Oficina de Control Interno, en el mes de octubre de 2021, realizdé la evaluacién y
verificacion del cumplimiento de los lineamientos de la Politica de Gobierno Digital e
integral al proceso de renovacién tecnolégica de la ANI 2021.
Las conclusiones, fortalezas y recomendaciones se describen en el capitulo 9 del informe
gue se anexa a la presente comunicacion, con el fin que se coordinen las acciones

tendientes a la atencion de las recomendaciones realizadas.

Atentamente,

GLORIA MARGOTH CABRERA RUBIO
Jefe Oficina de Control Interno

Anexos: Informe en PDF
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DE LOS LINEAMIENTOS DE LA POLITICA DE
GOBIERNO DIGITAL E INTEGRAL AL PROCESO DE
RENOVACION TECNOLOGICA DE LA ANI 2021.

El futuro
es de todos

Gobierno
de Colombia

1. OBJETIVOS

Capitulo | - Politica de Gobierno Digital
¢ Evaluar y verificar el cumplimiento de los lineamientos y estandares de la Politica de
Gobierno Digital, de acuerdo con lo dispuesto en el Decreto 1008 de 2018 y al
manual de Gobierno Digital, mediante la aplicacién de los anexos 4, 5y 6
(Lineamientos generales Servicios Digitales, Arquitectura y Seguridad) integrados en

el Manual de Gobierno Digital versién 7 del mes de abril de 2019.

¢ Realizar seguimiento a los resultados de la auditoria de septiembre de 2020 y sus

avances.

¢ Realizar seguimiento a los resultados de la medicién de la Politica de Gobierno
Digital a través del FURAG.
¢ Realizar seguimiento a los resultados de los indicadores de cumplimiento y de
resultado a través de la Medicidn de Desempefio Institucional del MinTIC.

Capitulo Il - Hardware, Software y Seguridad de la Informacion

¢ Evaluar la implementacién y resultados del proyecto de renovacién tecnoldgica

2021.

2. ALCANCE

En cuanto al cumplimiento de la Politica de Gobierno Digital, la auditoria se limita a la
revision de los resultados y recomendaciones de las mediciones contempladas en el
objetivo de la auditoria para el periodo de evaluacién 1 de octubre de 2020 a 31 de agosto

de 2021.

En cuanto al proyecto de renovacion tecnoldgica se limita a la revision de las fases
precontractual, contractual y de implementacidn, incluyendo el proceso de baja de equipos
y licencias y la disposicion de los residuos tecnoldgicos. En razén a lo anterior el periodo de

evaluacién comprende desde la fecha de inicio del proyecto y hasta el 31 de agosto.
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3. METODOLOGIA.
C

La metodologia empleada por la Oficina de Control Interno fue la usualmente aceptada para
la elaboracidn de este tipo de informes de acuerdo con las normas de auditoria, para lo cual
se hizo necesario efectuar una planeacion y ejecucion de trabajo, donde se tuvieron en
cuenta los siguientes aspectos:

¢ Remision del plan de auditoria: El dia 9 de septiembre de 2021, mediante correo
electrdénico se remitid el plan de auditoria (Formato EVCI-F-037), que describe las
actividades, fechas e involucrados en el ejercicio auditor.

¢ Solicitud de informacion: El dia 9 de septiembre de 2021, mediante correo
electrénico se solicitd informacidn al Coordinador del Grupo Interno de Trabajo
Tecnologias de la Informacion y las Telecomunicaciones, relacionada y agrupada
bajo los siguientes items: i) Indicadores de gestién y avance del PETI, actualizados a 31 de
agosto de 2021, ii) Si se cuenta con informes de seguimiento al PETI, remitir los dos mas
recientes. En caso contrario, elaborar un reporte de lo planeado vs. Lo ejecutado y en caso
de advertir diferencias, explicar brevemente las justificaciones y acciones emprendidas para
ajustar los cumplimientos, iii) Documento con el esquema de gobierno de Tl, iv) Politicas de
Tl, v) Plan de Calidad de la Informacion, vi) Esquema de soporte y mantenimiento, vii)
Acuerdos de Niveles de Servicio (ANS) y Acuerdos de Niveles de Operacién (OLA) de la
gestién de TI, viii) Reporte del estado actual de la implementacion de IPV6, ix) Estrategia de
Uso y Apropiacion de los proyectos de Tl, x) Catalogo de componentes de informacion, xi)
Politica de seguridad de la Informacidn, xii) Matriz de riesgos asociados al GIT, remitir el
documento y sus seguimientos, y xiii) Indicadores de Gestion de TI.

Adicional a lo anterior, i) Documentos precontractuales de la adquisicién de equipos para
el proyecto de renovacién tecnoldgica, ii) Contrato de adquisicion de equipos para el
proyecto de renovacién tecnoldgica, iii) Cronograma del proyecto de renovacién
tecnoldgica, iv) Reporte del estado actual del proyecto, v) Inventario actualizado de equipos
de computo, vi) Copia de 5 formatos de retiro de equipos para trabajo en casa, y vii) En caso
de haber suscrito actas de baja de equipos, remitir copia de las actas suscritas en el periodo
sept 2020 y agosto 2021.
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Esta informacion fue recibida oportuna y completamente via correo electrénico.

¢ Apertura de la auditoria: E| dia 15 de septiembre de 2021, mediante acta (Formato
EVCI-F-001) se dio apertura al ejercicio auditor, informando el objetivo, alcance,
criterios y las fechas de las actividades principales.

¢ Entrevista de auditoria — virtual: E|l 24 de septiembre de 2021, mediante acta
(Formato EVCI-F-001) se realizd entrevista al proceso, a través de la plataforma
TEAMS. En esta entrevista se analizaron los soportes de informacion solicitados
contrastando los anexos 5 y 6 del Manual de implementacién de la Politica de
Gobierno Digital. De la misma forma se indagd sobre las observaciones realizadas
por el DAFP, a través de la aplicacion del formulario FURAG.

¢ Entrevista de auditoria - presencial: El 30 de septiembre de 2021, mediante acta
(Formato EVCI-F-001) se realiz6 entrevista al proceso, en las instalaciones de la
Entidad. En esta entrevista se analizaron los soportes de informacién relacionados
con el proceso de renovacion tecnoldgica.

¢ Socializacion de resultados: E| dia 27 de octubre de 2021, se remitid via correo
electrénico, el informe preliminar, para lo cual y con sustento en lo dispuesto en el literal
(g) del articulo cuarto de la Resolucion 1478 de 2019, por la cual se establece el estatuto de
auditoria y cédigo de ética del auditor en la Agencia Nacional de Infraestructura y se dictan
otras disposiciones (disponible en
https://www.ani.gov.co/sites/default/files/res 1478 2019.pdf), que sefiala:

“Comunicar las conclusiones del proceso de auditoria a los responsables, quienes tendrdn la
oportunidad de exponer su posicion de manera soportada, dentro de los tres (3) dias
siguientes a la socializacion de dichas conclusiones, luego de lo cual se hardn las revisiones
pertinentes y ajustes en caso de que procedan y se formalizara el informe de auditoria. De
no existir comentarios sobre las conclusiones en el término sefialado, se entenderd que no
hay lugar a precisiones y se emitird el informe definitivo”.

Una vez expirado el plazo y sin obtener comentarios adicionales se procede a la radicacién
del informe.
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Los resultados de estas actividades se presentan en este informe de auditoria, en el que se
incluyen las recomendaciones y las oportunidades de mejora identificadas para afrontar
eventuales falencias o carencias en (de) las actividades necesarias para dar cumplimiento a
lo dispuesto en la normatividad vigente.

Los parametros de calificaciéon, definidos para determinar el porcentaje de cumplimiento,
son los mismos aplicados en las auditorias anteriores:

CUMPLE PARCIALMENTE

CUMPLE

61% - 80% 81% - 100%

4. MARCO LEGAL Y PROCEDIMENTAL

@
A continuacién, se describe el marco legal e institucional:

¢ Constitucién Politica de Colombia Articulos 1, 2, 113, 209y 270

¢ Ley87de 1993, “Por la cual se establecen normas para el ejercicio de control interno
en la entidades y organismos del estado y se dictan otras disposiciones”.

¢ Decreto 648 de 2017 Por el cual se modifica y adiciona el Decreto 1083 de 2015,
Reglamentario Unico del Sector de la Funcién Publica.

¢ Decreto 1078 de 2015 Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacién y las Comunicaciones.

¢ Decreto 1413 de 2017 Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del
Decreto Unico Reglamentario del sector de Tecnologias de la Informacién y las
Comunicaciones, Decreto 1078 de 2015, para reglamentarse parcialmente el
capitulo IV del titulo Ill de la Ley 1437 de 2011 y el articulo 45 de la Ley 1753 de
2015, estableciendo lineamientos generales en el uso y operacién de los servicios
ciudadanos digitales.

Oficina Control Interno octubre
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¢ Decreto 612 de 2018 Por medio del cual se fijan directrices para la integraciéon de los
planes institucionales y estratégicos al plan de accidén por parte de las entidades del
Estado.

¢ Decreto 1008 de 2018 Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las Comunicaciones.

¢ Resolucion No. 2710 de 2017 del Ministerio de Tecnologias de la Informacion y las
comunicaciones “Por la cual se establecen lineamientos para la adopcion del
protocolo IPv6”

¢ Resolucion No. 1126 de 2021 del Ministerio de tecnologias de la Informacién y las
Comunicaciones “Por la cual se modifica la Resolucién 2710 de 2017, por la cual se
establecen lineamientos para la adopcion del protocolo IPv6”. Alli se establecen
nuevos plazos para continuar con el proceso de transicion y adopcién del nuevo
protocolo IPv6 por parte de las entidades del orden nacional y territorial.

¢ Manual para laimplementacioén de la Politica de Gobierno Digital - Version 7 de abril
de 2019 — que incorpora los lineamientos para la integracién al Portal Unico del
Estado Colombiano.

¢ Directiva Presidencial No. 02 de 2019. Simplificacion de la interaccidén digital entre
los ciudadanos y el Estado.

¢ Guia técnica para la construccidn del PETI, MinTIC V1 del 30 de marzo de 2016.

¢ Marco de referencia de arquitectura empresarial del MinTIC

5. VERIFICACION DE ANTECEDENTES.
®

En lo pertinente al Plan de Mejoramiento Institucional, se precisa que no se evidenciaron
hallazgos de la Contraloria General de la Republica relacionados con el cumplimiento de los
lineamientos de la Politica de Gobierno Digital.

En lo relacionado con el Plan de Mejoramiento por Procesos, en el mes de noviembre de
2020 se dio cierre a la No Conformidad relacionada con el incumplimiento de la Resolucion
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2710 de 2017 en relacion con la no implementacion de la totalidad del protocolo IPv6 a 31
de diciembre de 2019. Esimportante aclarar que la Resolucién 1126 de 2021 amplié el plazo
hasta el 30 de junio de 2022 para culminar la adopcién total del protocolo.

o 6. MARCO DE REFERENCIA.

La constante evolucién del gobierno electrénico en Colombia, ha dejado clara la
importancia de las TIC para mejorar la gestién en las entidades publicas, asi como los
servicios que el Estado presta al ciudadano, no obstante, ahora surge una nueva realidad
en donde la politica de Gobierno Digital no solamente mejora los procesos y los servicios
existentes, sino que permite llevar a cabo procesos de transformacion digital que modifican
la forma en que tradicionalmente el Estado se ha venido relacionando con el ciudadano.

En este nuevo contexto, Gobierno Digital se constituye en el motor de la transformacidn
digital del Estado, permitiendo que las entidades publicas sean mas eficientes para atender
las necesidades y problematicas de los ciudadanos y que éstos sean los protagonistas en los
procesos de cambio a través del uso y apropiacién de las tecnologias digitales.

En este sentido, la politica de Gobierno Digital define los lineamientos, estdndares vy
proyectos estratégicos, que permiten llevar a cabo la transformacidn digital del Estado, a
fin de lograr una mejor interaccién con ciudadanos, usuarios y grupos de interés;
permitiendo resolver necesidades satisfactoriamente, resolver problematicas publicas,
posibilitar el desarrollo sostenible y en general, crear valor publico.

Con la transformacion de la Estrategia de Gobierno en Linea a politica de Gobierno Digital,
se genera un nuevo enfoque en donde no sdlo el Estado sino también los diferentes actores
de la sociedad son actores fundamentales para un desarrollo integral del Gobierno Digital
en Colombia y en donde las necesidades y problematicas del contexto determinan el uso de
la tecnologia y la forma como ésta puede aportar en la generacion de valor publico. En este
sentido, el nuevo objetivo de la politica de Gobierno Digital es el siguiente:

Oficina Control Interno octubre
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: El futuro
DE LOS LINEAMIENTOS DE LA POLITICA DE Gobierno

“Promover el uso y aprovechamiento de las tecnologias de la informacion y las
comunicaciones para consolidar un Estado y ciudadanos competitivos, proactivos, e

innovadores, que generen valor publico en un entorno de confianza digita

I"

En este sentido, las caracteristicas competitivo, proactivo e innovador, se entienden de la
siguiente manera:

Competitivo:

Entidades iddneas, preparadas y con alta calidad en sus procesos y en la
implementacidn de politicas.

Ciudadanos que tienen capacidades y recursos efectivos, agiles y faciles de usar para
interactuar con el Estado a través de los medios digitales.

Proactivo:

Entidades que se anticipan, son previsivas, mitigan riesgos y realizan seguimiento a
las nuevas tecnologias o tecnologias emergentes para satisfacer sus necesidades y
resolver problematicas.

Ciudadanos que participan en el disefio de tramites y servicios; politicas; normas;
proyectos y en la toma de decisiones por medios digitales.

Innovador:

Entidades que promueven la interaccion y la colaboracion entre diferentes actores
para la generacion de valor publico usando medios digitales.

Ciudadanos que ayudan a identificar y resolver problemadticas y necesidades
comunes y participan en espacios de encuentro y colaboracién con diferentes
actores.

Para la implementacion de la Politica de Gobierno Digital, se han definido varios elementos
gue brindan orientaciones generales y especificas que deben ser acogidas por las entidades,
a fin de alcanzar los propdsitos de la politica. Estos elementos son los siguientes:
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2 COMPONENTES 5 PROPOSITOS

CALIDAD

E PROCESOS INTERNOS SEGUROS Y
LY EFICIENTES

SERVICIOS DIGITALES DE CONFIANZA Y

TIC PARA TIC PARA
LA SOCIEDAD EL ESTADO

b fil

DECISIONES BASADAS EN DATOS

EMPODERAMIENTO CIUDADANO A

SEGURIDAD Y TRAVES DE UN ESTADO ABIERTO
L IR T PRIVACIDAD
TERRITORIOS Y CIUDADES

INTELIGENTES A TRAVES DE LAS TIC

LINEAMIENTOS Y
ESTANDARES

SERVICIOS

CIUDADANOS
DIGITALES

3 HABILITADORES
TRANSVERSALES

Los dos componentes TIC para el Estado y TIC para la Sociedad son lineas de accién que
orientan el desarrollo y la implementacidn de la politica.

Los tres habilitadores transversales Arquitectura, Seguridad y privacidad y Servicios
Ciudadanos Digitales, son elementos de base que permiten el desarrollo de los
componentes de la politica.

El esquema muestra una légica de engranaje, sobre la base de tres elementos que
posibilitan su funcionamiento, por ello, tanto los dos componentes como los tres
habilitadores transversales, cuentan con lineamientos que se desarrollan a través de
estandares, guias, recomendaciones y buenas prdacticas, que las entidades deben
implementar con la finalidad de alcanzar los propdsitos de la politica de Gobierno Digital.
* TIC para el Estado: Tiene como objetivo mejorar el funcionamiento de las entidades
publicas y su relacidon con otras entidades publicas, a través del uso de las TIC. Asi mismo,
busca fortalecer las competencias T.l. de los servidores publicos, como parte fundamental
de la capacidad institucional.
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* TIC para la Sociedad: tiene como objetivo fortalecer la sociedad y su relacién con el Estado
en un entorno confiable que permita la apertura y el aprovechamiento de los datos
publicos, la colaboracién en el desarrollo de productos y servicios de valor publico, el disefio
conjunto de servicios, politicas y normas, y la identificacion de soluciones a problematicas
de interés comun.

7. DESARROLLO DEL INFORME.

La auditoria para la presente vigencia conjuga dos auditorias realizadas en vigencias
anteriores, por una parte, la verificaciéon del cumplimiento en la implementacion de la
Politica de Gobierno Digital, y por la otra, con la verificacién de aspectos relevantes de los
componentes de hardware, software y seguridad de la informacién, que en esta ocasion
tiene un enfoque en el proceso de renovacion tecnolégica que se adelanta en la Entidad en
2021.

Es por la anterior razén, que la auditoria tiene dos capitulos:

1. Evaluacién vy verificaciéon del cumplimiento de los lineamientos de la Politica de
Gobierno Digital
2. Evaluaciodn integral al proceso de renovacién tecnolégica 2021.

Capitulo 1. Evaluacion y verificacion del cumplimiento de los lineamientos de la Politica de
Gobierno Digital

En consonancia con los aspectos mencionados en el acapite anterior, a efectos de hacer
seguimiento al estado de avance en la implementacién de la politica de Gobierno Digital, el
Manual de Gobierno Digital ha dispuesto dos herramientas que permiten medir y evaluar
el avance en los indicadores de cumplimiento para los habilitadores transversales de
Arquitectura y de Seguridad.

Concordante con los apartes anteriores y la metodologia aplicada en la auditoria, se
utilizaron los instrumentos de medicién del cumplimiento contenidos en el Manual de
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Gobierno Digital, Anexos 5 y 6 para los habilitadores transversales de Arquitectura y
Seguridad.

Es importante aclarar que, conforme al objetivo y alcance de la presente auditoria, en el
desarrollo de cada uno de los subcapitulos se evaluaran las actividades que, a corte de
septiembre de 2020, se encontraban con una calificacion inferior al 75%.

Sin embargo, en el momento de emitir la calificacion consolidada para cada uno de los
habilitadores se incluirdn las demds actividades no evaluadas, por tener una calificacién
superior al pardmetro de evaluacion.

La segunda herramienta, es implementada por el Departamento Administrativo de la
Funcién Publica- DAFP, para la medicidon del cumplimiento de la implementacién de la
Politica de Gobierno Digital es el Formulario Unico de Reporte de Avance de la Gestidn
(FURAG), por tanto, se tomaran los resultados y observaciones emitidas por esta Entidad.

El MinTIC realiza, con base en el analisis de los datos recolectados mediante el Formulario
Unico de Reporte de Avances de la Gestién — FURAG, la medicién de desempefio de la
politica de Gobierno Digital.

Los subcapitulos que conforman la auditoria se enuncian a continuacion:

1. Verificacion del cumplimiento del habilitador transversal de Arquitectura.

Verificacion del cumplimiento del habilitador transversal de Seguridad.

3. Analisis de los resultados y Observaciones del indice de Gobierno Digital de MinTIC,
con base en los datos del FURAG.

N

7.1.  Verificacion del cumplimiento del habilitador transversal de Arquitectura

El habilitador transversal de Arquitectura busca que las entidades apliquen en su gestion un
enfoque de Arquitectura Empresarial para el fortalecimiento de sus capacidades
institucionales y de gestién de TI. El habilitador de Arquitectura soporta su uso e
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implementacién en el Marco de Referencia de Arquitectura Empresarial del Estado, que es
el instrumento que establece la estructura conceptual, define lineamientos, incorpora
mejores practicas y traza la ruta de implementacion que una entidad publica debe realizar.

Consecuente con lo descrito previamente en el alcance de la presente auditoria, se
evaluaron los seis (6) dominios del Marco de Referencia de Arquitectura Empresarial del
Estado, a través de la herramienta de medicién contenido en el Anexo 5 del Manual de
Gobierno Digital:

- Estrategia de Tl

- GobiernodeTI

- Informacién

- Sistemas de Informacién
- Servicios Tecnoldgicos

- Uso vy Apropiacién de TI

7.1.1. Dominio de Estrategia de Tl

Este dominio tiene el fin de apoyar el proceso de disefio, implementacién y evolucion de la
Arquitectura Tl en las instituciones, para lograr que esté alineada con las estrategias
organizacionales y sectoriales.

A través de la siguiente lista se evalud el nivel de cumplimiento de este dominio:
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VARIABLE
2021

PREGUNTA
ASOCIADA A LA
VARIABLE A
MEDIR

OPCIONES DE
RESPUESTA

CALIFICACION
2020

CALIFICACION
2021

EVALUABLE

Planeacion
Estrategia
de Tl

éCudl es el
estado del Plan
Estratégico de
TI (PETI)?

A. No lo tiene

B. Estd en proceso de
construccion

C. Lo formuld, pero no esta
actualizado

D. Lo formuld y esta
actualizado

E. Estd aprobado por la
Entidad

F. Estd integrado al Plan de
accion institucional y
publicado en la pagina web

100

100

NO

El Plan
Estratégico de
TI (PETI)
incluye:

A. El portafolio o mapa de
ruta de los proyectos

B. La proyeccién del
presupuesto

C. El entendimiento
estratégico

D. El analisis de la situacion
actual

E. El plan de
comunicaciones del PETI

F. Tablero de indicadores
para el seguimiento y
control

G. Analisis desde cada uno
de los dominios del Marco
de Referencia.

H. Diagndstico
Interoperabilidad

I. Diagnostico Autenticacion
Electrénica

J. Diagnéstico Carpeta
ciudadana.

K. Ninguna de las anteriores

100

100

NO
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SEESSICEN RENOVACION TECNOLOGICA DE LA ANI 2021.
PREGUNTA
VARIABLE ASOCIADA A LA OPCIONES DE CALIFICACION | CALIFICACION EVALUABLE
2021 VARIABLE A RESPUESTA 2020 2021
MEDIR
Con respecto a
lo planeado,
Cumplimien |indique un
to de la valor promedio
implementa | del avance de | OPcion de respuesta
. ,p L. abierta con valor 85 85 NO
cion dela las iniciativas / | porcentual de 0a 100
Estrategia proyectos del
de Tl PETI, para la
vigencia
evaluada
A. Identifica las capacidades
(personas, procesos y
herramientas) necesarias
para realizar ejercicios de
Arquitectura Empresarial
B. Hace uso de una
metodologia de
Arquitectura Empresarial
para el disefio y planeacion
Arquitect Con respecto a | de las iniciativas de
rquitectur : T logias de Informacion
la Arquitectura |  Scnoosias
d Empl(']esarial la o 85 85 NO
. C. Desarrollé o se
Empresarial Entidad: encuentra en ejecucion de
uno o mas ejercicios de
Arquitectura Empresarial
D. Cuenta con un grupo de
Arquitectura empresarial
que gobierna y toma
decisiones frente al
impacto o evolucion de la
arquitectura empresarial
E. Ninguna de las anteriores
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PREGUNTA
VARIABLE ASOCIADA A LA OPCIONES DE CALIFICACION | CALIFICACION EVALUABLE
2021 VARIABLE A RESPUESTA 2020 2021
MEDIR
A. Documentd la
Arquitectura misional o de
Negocio
Documenta | Erente a la B. Tiene documentado un
L, ., catalogo de servicios de T.I.
cion de los | documentacion | actualizado
Servicios de | de los servicios | ¢ Docume"tz la
Arquitectura de
T.lyla deT.lyla s 100 100 NO
Arquitectur |Arquitectura D. Documents la
a Empresa rial en Arquitectura de Sistemas
. . de Inf io
Empresarial |la entidad E.echTg::th,a
Arquitectura de Servicios
tecnoldgicos
F: Ninguna de las anteriores

La lista de chequeo se encuentra incluida en los papeles de trabajo de la auditoria y es
susceptible de consulta sin reserva alguna.

Todas las variables se encuentran con calificacién superior al 75% razén por la cual no se
realiza seguimiento. De acuerdo con los puntajes obtenidos y a la aplicacidon de un peso
igual para los criterios aplicados, el dominio de Estrategia de Tl arroja un cumplimiento
ponderado del 92,50%, lo cual y consecuente con la metodologia de evaluacién descrita en
el capitulo 3 del presente informe, este dominio CUMPLE.

Conclusiones

Se recomienda conservar el Grupo de Arquitectura Empresarial fortaleciéndolo para
gobernar y tomar decisiones frente al impacto o evolucién de la arquitectura empresarial,
haciendo mas expedito el seguimiento al cumplimiento de las iniciativas y proyectos
contemplados en el PETI, permitiéndoles prevenir y corregir oportunamente cualquier

Oficina Control Interno octubre

Pagina 17 ol | .
e, a movilida AN
@ es de todos 1 sporte




AN

Agencia Macional de
Infraestructura

AGENCIA NACIONAL DE INFRAESTRUCTURA

EVALUACION Y VERIFICACION DEL CUMPLIMIENTO
DE LOS LINEAMIENTOS DE LA POLITICA DE
GOBIERNO DIGITAL E INTEGRAL AL PROCESO DE
RENOVACION TECNOLOGICA DE LA ANI 2021.

El futuro

es de todos

Gobierno
de Colombia

eventual desviacidn. De la misma manera manteniendo la alineacidn con el Plan Estratégico
de la Entidad y del Sector.

7.1.2. Dominio de Gobierno de TI

Este dominio brinda directrices para implementar esquemas de gobernabilidad de Tl y para
adoptar las politicas que permitan alinear los procesos y planes de la institucién con los del

sector.

A través de la siguiente lista se evalud el nivel de cumplimiento de este dominio:

PREGUNTA
VARIABLE ASOCIADA A OPCIONES DE CALIFICACION | CALIFICACION EVALUABLE
2021 LA VARIABLE A RESPUESTA 2020 2021
MEDIR
A. No cuenta con un
Sefiale los esquema de gobierno de TI
B. Politicas de TI.
aspectos C. Proceso de Gestion de Tl
incorporados | claramente definidoy
Esquema de en el documentado.
Gobierno de D. Instancias o grupos de 100 100 NO
TI esquema de decision de T.I. definidas
Gobierno de | E. Estructura organizacional
del drea de Tl
Tldela F. Indicadores para medir el
Entidad: desempefio de la Gestién
de Tl
A. Utilizé Acuerdos Marco
de Precios para bienes y
servicios de Tl (Aplica a
Con respecto entidades de la rama
ala ejecutiva del poder y del
INEES optimizacion Orde? VR d
B. Utilizé contratos de
Compras de de las agregacion de demanda 100 100 NO
TI para bienes y servicios de
compras de -
Tl, la Entidad: | C. Aplicé metodologias o
casos de negocio y criterios
para la seleccion y/o
evaluacion de soluciones de
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VARIABLE
2021

PREGUNTA
ASOCIADA A
LA VARIABLE A
MEDIR

OPCIONES DE
RESPUESTA

CALIFICACION
2020

CALIFICACION
2021

EVALUABLE

I,
D. Ninguna de las anteriores

Gestidn de
Proyectos

Frente a la
gestion
integral de
proyectos de
Tl, la Entidad:

A. Aplicé una metodologia
para la Gestion integral de
Proyectos de TI.

B. Garantizo que cualquier
iniciativa, proyecto o plan
de la entidad que incorpora
Tl, es liderado en conjunto
entre las areas misionales y
el area de T.1. de la entidad
C. Utiliza el principio de
incorporar desde la
planeacién la visidn de los
usuarios y la atencion de las
necesidades de los grupos
de interés

D. Realiza la documentacién
y transferencia de
conocimiento a
proveedores, contratistas
y/o responsables de TI,
sobre los entregables o
resultados de los proyectos
ejecutados en la vigencia
evaluada

E. Ninguna de las anteriores

90

90

NO

La lista de chequeo se encuentra incluida en los papeles de trabajo de la auditoria y es
susceptible de consulta sin reserva alguna.
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Todas las variables se encuentran con calificacién superior al 75% razén por la cual no se
realiza seguimiento. De acuerdo con los puntajes obtenidos y la aplicacién de un peso igual
para los criterios aplicados, el dominio de Gobierno de Tl arroja un cumplimiento
ponderado del 96.67%, con lo cual y consecuente con la metodologia de evaluacién descrita
en el capitulo 3 del presente informe, este dominio CUMPLE.

De los seis (6) dominios que constituyen el marco de referencia de arquitectura empresarial
del Estado, el dominio de Gobierno de Tl es el que registra el mayor porcentaje de
cumplimiento; sin embargo, es importante implementar las siguientes recomendaciones a
titulo de mejorar y lograr un cumplimiento del 100%.

Conclusiones

Se recomienda incrementar las jornadas de transferencia de conocimiento a proveedores,
contratistas y/o responsables de Tl, sobre los entregables o resultados de los proyectos
ejecutados en la vigencia evaluada.

7.1.3. Dominio de Informacién

Este dominio permite definir el disefio de los servicios de informacion, la gestién del ciclo
de vida del dato, el analisis de informacién y el desarrollo de capacidades para el uso
estratégico de la misma.

A través de la siguiente lista se evalud el nivel de cumplimiento de este dominio:
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VARIABLE 2021

PREGUNTA
ASOCIADA A
LA VARIABLE A
MEDIR

OPCIONES DE
RESPUESTA

CALIFICACION
2020

CALIFICACION
2021

EVALUABLE

Gobierno de
Informacion

Con relacién a
la gestion y
planeacion de
los
componentes
de
informacion,
la Entidad:

A. H izo la medicién de la
calidad de la informacién.

B. Definié y documenté un
plan de calidad de la
informacion.

C. Implementé exitosamente
un plan de calidad de la
informacion.

D. Realiz6 seguimiento e
implemento los controles de
calidad o acciones de mejora
sobre los componentes de
informacion.

E. Definiéd mecanismos o
canales para el usoy
aprovechamiento de la
informacion por parte de los
grupos de interés

F. Fomentoé el usoy
aprovechamiento de los
componentes de informacién
por parte de los grupos de
interés.

G. Ninguna de las anteriores.

80

80

NO

Calidad, uso y
aprovechami
entos de la
informacién

Frente a la
calidad de los
componentes

de
informacion,
la Entidad
realizo:

A. Definié un plan de
gestion de la calidad de los
componentes de
informacion.

B. Hizo la medicion de la
calidad de los componentes
de informacién utilizando
indicadores y métricas.

C. Hizo seguimiento al plan
de gestidn de la calidad de
los componentes de
informacion.

D. Implemento los
controles de calidad y
acciones de mejora sobre
los componentes de
informacion.

E. Ninguna de las anteriores

75

80

S
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La lista de chequeo se encuentra incluida en los papeles de trabajo de la auditoria y es
susceptible de consulta sin reserva alguna.

Para este dominio se evalia una de las dos variables que lo componen, en virtud de que, se
encuentra esta variable con calificacion por debajo del 75% para la medicién de septiembre
de 2020:

1. Se analiza la variable Calidad, uso y aprovechamientos de la informacién a través de
la pregunta: frente a la calidad de los componentes de informacién, la Entidad
realizé:.., que a septiembre de 2020 mostraba una calificaciéon de 75% de
cumplimiento, obteniendo en el presente ejercicio una calificacion del 80%.

En sustento del avance de 5 puntos porcentuales el GIT manifiesta: “Tal y como se habia
informado en las auditorias anteriores, el grupo de Planeacion de la Vicepresidencia de
Planeacion riesgos y entornos lidera la gestion de calidad de la entidad, para lo cual en la
vigencia 2020 definié el "Manual de calidad de la informacion" bajo el cédigo SEPG-P-020
Procedimiento para el reporte de informacion de cédigo Version 1”

Esta informacion pudo ser corroborada mediante documentos allegados a esta auditoria
bajo el siguiente vinculo:

chrome-
extension://efaidnbmnnnibpcajpcglclefindmkaj/viewer.html?pdfurl=https%3A%2F%2 Fwww.ani.gov.
co%2Fsites%2Fdefault%2Ffiles%2Fsig%2F%2Fsepg-p-

020 procedimiento para el reporte de informacion v1.pdf&clen=143715&chunk=true

De acuerdo con los puntajes obtenidos y la aplicacién de un peso igual para los criterios
aplicados, el dominio de Informacién arroja un cumplimiento ponderado del 80.00%, con lo
cual y consecuente con la metodologia de evaluacion descrita en el capitulo 3 del presente
informe, este dominio CUMPLE.
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Conclusiones
Se recomienda fortalecer el equipo encargado de este dominio, de tal manera que permita,

implementar los controles de calidad y acciones de mejora sobre los componentes de
informacién.

7.1.4. Dominio de Sistemas de Informacion

Este dominio permite planear, disefiar la arquitectura, el ciclo de vida, las aplicaciones, los
soportes y la gestion de los sistemas que facilitan y habilitan las dinamicas en una
institucion.

A través de la siguiente lista se evalud el nivel de cumplimiento de este dominio:
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VARIABLE
2021

PREGUNTA
ASOCIADA A
LA VARIABLE

A MEDIR

OPCIONES DE
RESPUESTA

CALIFICACION
2020

CALIFICACION
2021

EVALUABLE

Planeacién y
gestion de
los Sistemas
de
Informacién

Frente a la
planeaciény
gestion de
los Sistemas
de
Informacion,
la Entidad:

A. Tiene actualizado el
catdlogo de sistemas de
informacion.

B. Definié e implementd
una metodologia de
referencia para el
desarrollo de software o
sistemas de informacion.
C. Incluyd caracteristicas en
sus sistemas de
informacion que permitan
la apertura de sus datos de
forma automadtica y segura.
D. Documentd o actualizé
la arquitectura de sistemas
de informacién o de
soluciones de toda la
Entidad.

E. Incorporé dentro de los
contratos de desarrollo de
sus sistemas de
informacion, cldusulas que
obliguen a realizar
transferencia de derechos
de autor a su favor.

F. Implementé
funcionalidades de
trazabilidad, auditoria de
transacciones o acciones
para el registro de eventos
de creacidn, actualizacién,
modificacion o borrado de
informacion.

G .Cuenta con la
documentacidn técnica y
funcional debidamente
actualizada, para cada uno
de los sistemas de
informacion.

H. Ninguna de las
anteriores

80

80

NO
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VARIABLE
2021

PREGUNTA
ASOCIADA A
LA VARIABLE

A MEDIR

OPCIONES DE
RESPUESTA

CALIFICACION
2020

CALIFICACION
2021

EVALUABLE

Soporte de
los Sistemas
de
Informacién

Frente al
soporte de
los Sistemas
de
Informacién

A. Definié un esquema de
mantenimiento/soporte a
los sistemas de informacion
incluyendo si estos son
mantenidos por terceros.
B. Implementd un esquema
de mantenimiento/soporte
a los sistemas de
informacion incluyendo si
estos son mantenidos por
terceros.

C. Establecid criterios de
aceptacion y definio
Acuerdos de Nivel de
Servicio (ANS) para el
soporte y mantenimiento
de los sistemas de
informacion contratado
con terceros.

D. Tiene documentado y
aplica un procedimiento
para el mantenimiento
preventivo de los sistemas
de informacion. E. Ninguna
de las anteriores

90

90

NO
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VARIABLE
2021

PREGUNTA
ASOCIADA A
LA VARIABLE

A MEDIR

OPCIONES DE
RESPUESTA

CALIFICACION
2020

CALIFICACION
2021

EVALUABLE

Ciclo de vida

Frente al
ciclo de vida
de los
Sistemas de
Informacién

A. Definié un proceso de
construccion de software
que incluya planeacion,
disefio, desarrollo, pruebas,
puesta en produccion y
mantenimiento.

B. Implementé un plan de
aseguramiento de la
calidad durante el ciclo de
vida de los sistemas de
informacion que incluya
criterios funcionales y no
funcionales
C. Definid y aplicé una guia
de estilo en el desarrollo de
sus sistemas de
informacion e incorpora
especificaciones y
lineamientos de usabilidad
definidos por el MinTIC.
D. Tienen las
funcionalidades de
accesibilidad que indica la
Politica de gobierno Digital,
en los sistemas de
informacion de acuerdo
con la caracterizacion de
usuarios.

E. Ninguna de las
anteriores

90

90

La lista de chequeo se encuentra incluida en los papeles de trabajo de la auditoria y es
susceptible de consulta sin reserva alguna.
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Todas las variables se encuentran con calificacién superior al 75% razén por la cual no se
realiza seguimiento. De acuerdo con los puntajes obtenidos y la aplicacién de un peso igual
para los criterios aplicados, el dominio de Sistemas de Informacion arroja un cumplimiento
ponderado del 86.67%, con lo cual y consecuente con la metodologia de evaluacién descrita
en el capitulo 3 del presente informe, este dominio CUMPLE.

Conclusiones

Se recomienda continuar con campafas de socializacién y sensibilizacion al interior de la
Entidad, de los nuevos procedimientos, para el aprovechamiento de las nuevas dinamicas
relacionadas con los sistemas de informacion de la ANI y el soporte que se coordina y presta
desde el GIT de Tecnologias de la Informacidn.

7.1.5. Dominio de Servicios Tecnoldgicos

Este dominio permite gestionar con mayor eficacia y transparencia la infraestructura
tecnolégica que soporta los sistemas y servicios de informacidn en las instituciones.

A través de la siguiente lista se evalud el nivel de cumplimiento de este dominio:

PREGUNTA
VARIABLE ASOCIADA A LA OPCIONES DE CALIFICACION | CALIFICACION EVALUABLE
2021 VARIABLE A RESPUESTA 2020 2021
MEDIR
A. Definié un proceso
para atender los
requerimientos de
soporte de los servicios
deTI.
Frente al g
. Definié un esquema
Soporte a los |soporte de l0s | de soporte con niveles 90 90 NO
servicios de Tl | servicios de atencion (primer,
S segundo y tercer nivel)
tecnologicos a través de un punto
unico de contacto y
soportado por una
herramienta
tecnoldgica.
Oficina Control Interno octubre
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VARIABLE
2021

PREGUNTA
ASOCIADA A LA
VARIABLE A
MEDIR

OPCIONES DE
RESPUESTA

CALIFICACION
2020

CALIFICACION
2021

EVALUABLE

C. Implementé un plan
de mantenimiento
preventivo y evolutivo
sobre los Servicios
Tecnoldgicos.

D. Evalud el
cumplimiento de ANS
para los servicios
tecnoldgicos que presta
la Entidad.

E. Implementé un
programa de correcta
disposicion final de los
residuos tecnoldgicos
de acuerdo con la
normatividad del
gobierno nacional.

F. Ninguna de las
anteriores

Operacioén de
servicios
tecnoldgicos

Frente a la
operacion de
servicios
tecnoldgicos

A. Posee un catalogo
actualizado de la
infraestructura
tecnoldgica

B. Documento e
implementd un plan de
continuidad de los
servicios tecnoldgicos
mediante pruebas y
verificaciones acordes a
las necesidades de la
organizacion

C. implementd
mecanismos de
disponibilidad de los
servicios tecnolégicos
de tal forma que se
asegure el
cumplimiento de los
ANS establecidos

D. Realiza monitoreo
del consumo de
recursos asociados a los
Servicios Tecnoldgicos.

80

80

NO
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RESRSHITCINS RENOVACION TECNOLOGICA DE LA ANI 2021.
PREGUNTA
VARIABLE ASOCIADA A LA OPCIONES DE CALIFICACION | CALIFICACION EVALUABLE
2021 VARIABLE A RESPUESTA 2020 2021
MEDIR
E. Implementd
controles de seguridad
digital para los servicios
tecnolégicos
F. Gestiond y
documento los riesgos
asociados a su
infraestructura 'y
servicios tecnolégicos
G. Ninguna de las
anteriores
A. Fase de Planeacion
éLa Entidad en | B.Fasede
. Implementacién
Avance en la q:e fa_s,es :e la C. Fase de pruebas de
., adopcion ae funcionalidad
adopcion de IPV6 se D. Ha adoptado en su 70 70 Sl
IPV6 totalidad IPV6 en la
encuentra Entidad
trabajando? E. No ha iniciado
ninguna fase
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VARIABLE
2021

PREGUNTA
ASOCIADA A LA
VARIABLE A
MEDIR

OPCIONES DE
RESPUESTA

CALIFICACION
2020

CALIFICACION
2021

EVALUABLE

éQué
documentacion
ha adelantado
la Entidad en la
adopcién de
IPV6?

A. Plan de Diagndstico
(Fase planeacién)

B. Plan detallado del
proceso de transicion
(Fase planeacion)

C. Plan de
direccionamiento IPv6
(Fase planeacion)

D. Plan de
contingencias para IPv6
(Fase planeacion)

E. Disefo detallado de
la implementacién de
IPv6 (Fase
implementacion)

F. Informe de pruebas
piloto realizadas (Fase
implementacion)

G. Informe de
activacion de politicas
de seguridad en IPv6
(Fase implementacion)
H. Documento de
pruebas de
funcionalidad en IPv6
(Pruebas de
funcionalidad)

I. Acta de cumplimiento
a satisfaccion de la
entidad sobre el
funcionamiento de los
elementos intervenidos
en la fase de
implementacion.
(Pruebas de
funcionalidad)

70

70

S|

La lista de chequeo se encuentra incluida en los papeles de trabajo de la auditoria y es
susceptible de consulta sin reserva alguna.
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Para este dominio se evalian dos de las cuatro variables que lo componen, en virtud de
que, las dos variables, relacionadas con la adopcién de IPv6 presentaron calificacion por
debajo del 75% para la medicidn de septiembre de 2019:

1. Se analiza la variable Avance en la Adopcién de IPV6 a través de la pregunta: ¢La
Entidad en qué fases de la adopcidon de IPV6 se encuentra trabajando?, que a
septiembre de 2020 mostraba una calificacion de 70% de cumplimiento,
manteniendo en el presente ejercicio la misma calificacion.

En sustento del mantenimiento de este porcentaje no significa que no se han presentado
avances, por el contrario, se han profundizado y robustecido las fases de implementacién y
pruebas de funcionalidad, obedeciendo a la ampliacién del plazo para su adopcién hasta el
30 de junio de 2022, de acuerdo con la Resolucion 1126 de 2021. El GIT manifiesta: “Avance
del 67% representado en: 1. Documento de definicion para la publicacion los servicios On-
Premise en IPv6. 2. Publicacion servicios On-Premise Ambiente de Pruebas en IPv6 en un 60%
de avance y 3. * Publicacion servicios On-Premise Ambiente de Produccion en IPv6 con
avance de 40%.”

Esta informacion pudo ser corroborada mediante documentos allegados a esta auditoria
bajo el siguiente vinculo:

https://anionline.sharepoint.com/:x:/g/Gestion%20VPRE/Sistemas/AE Sl/Seguridad/ESDD
727GalpPuEYym6rLMA8BDjJu3x4aDan0z6yCfU 3VQre=zBpVlg

2. Se analiza la variable Avance en la Adopcion de IPV6 a través de la pregunta: ¢Qué
documentacién ha adelantado la Entidad en la adopcion de IPV6?, que a septiembre
de 2020 mostraba una calificacién de 70% de cumplimiento, obteniendo en el
presente ejercicio una calificacion del 70%.

En sustento del mantenimiento de este porcentaje no significa que no se han presentado
avances, por el contrario, se han profundizado y robustecido las fases de implementacion y
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pruebas de funcionalidad, obedeciendo a la ampliacién del plazo para su adopcion hasta el
30 de junio de 2022, de acuerdo con la Resolucién 1126 de 2021. El GIT manifiesta: “Avance
del 67% representado en: 1. Documento de definicion para la publicacion los servicios On-
Premise en IPv6. 2. Publicacion servicios On-Premise Ambiente de Pruebas en IPv6 en un 60%
de avance y 3. e Publicacion servicios On-Premise Ambiente de Produccion en IPv6 con
avance de 40%.”

Esta informacién pudo ser corroborada mediante documentos allegados a esta auditoria
bajo el siguiente vinculo:

https://anionline.sharepoint.com/:x:/g/Gestion%20VPRE/Sistemas/AE SI/Seguridad/ESDD
727GalpPuEYym6rLMA8BDjJu3x4aDan0z6yCfU 3VQre=zBpVlig

De acuerdo con los puntajes obtenidos y a la aplicacién de un peso igual para los criterios
aplicados, el dominio de Servicios Tecnoldgicos arroja un cumplimiento ponderado del
80,00%, con lo cual y consecuente con la metodologia de evaluacion descrita en el capitulo
3 del presente informe, este dominio CUMPLE.

Conclusiones

El dominio de Servicios Tecnolégicos presenta avances en materia del soporte y la operacién
de estos servicios, sin embargo, es necesario atender lo siguiente:

El aspecto que requiere mayor atencién en este dominio tiene que ver con la adopcion del
IPv6?. Esta adopcidn se da en tres fases, la fase de planeacion, la fase de implementaciéon y

1 El Protocolo de Internet (IP) es un elemento de direccionamiento de Internet que permite por medio de conmutacion de
paquetes la interaccién de toda clase de dispositivos y aplicaciones conectados a la red, el protocolo confiere a cualquier
dispositivo conectado un nimero que representa su direccion en la red mundial de internet.
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la fase de pruebas de funcionalidad. La adopcion de este protocolo estd reglamentado a
través de la Resolucién 1126 de 2021, con un plazo maximo de adopcion para el 30 de junio
de 2022. Es importante que el GIT de Tecnologia tenga en cuenta esta fecha y realizar un
seguimiento riguroso al avance y cumplimiento de esta adopcidn.

7.1.6. Dominio de Uso y Apropiacion de TI
Este dominio permite definir la estrategia y practicas concretas que apoyan la adopcion del

Marco y la gestién de Tl que requiere la institucién para implementar la Arquitectura TI.

A través de la siguiente lista se evalud el nivel de cumplimiento de este dominio:

Actualmente el protocolo de Internet que se estéa utilizando es la versién namero 4 (IPv4), con direcciones de 32 bits de
longitud, lo que equivale a un total de: 4.294.967.296 de direcciones IP.

Que el 10 de junio de 2014, la entidad responsable del Registro de Direcciones de Internet para América Latina y el Caribe,
(LACNIC por sus siglas en inglés) la cual depende de la Autoridad Mundial para la Asignacién de NUmeros de Internet (IANA
por sus siglas en inglés); anuncié el agotamiento del stock de direcciones IPv4 y expres6 su preocupacion por la demora de
los gobiernos y proveedores de servicio de internet — ISP en la adopcién de la version 6 del protocolo (IPv6) en la region.

Que el agotamiento de las direcciones IPv4 conlleva a un estancamiento en el desarrollo de nuevos servicios, aplicaciones y
tecnologias basadas en internet, dado que el nimero de dispositivos conectados a la red crece exponencialmente y no habria
direcciones disponibles que soporten dicha demanda.
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VARIABLE
2021

PREGUNTA
ASOCIADA A
LA VARIABLE A
MEDIR

OPCIONES DE
RESPUESTA

CALIFICACION
2020

CALIFICACION
2021

EVALUABLE

Estrategia de
usoy
apropiacion
de Tl

Frente a la
estrategia
para el usoy
apropiacion
de Tl

A. Ejecuto una estrategia de
uso y apropiacién para
todos los proyectos de T.1.
que se realizan en la
institucion, teniendo en
cuenta el planteamiento de
estrategias de gestion del
cambio.

B. Realizé la caracterizacion
de los grupos de interés
internos y externos.

C. Ejecutd un plan de
formacion para el desarrollo
de competencias requeridas
para el desarrollo de sus
funciones y hacer un uso
adecuado de los servicios de
TI.

D. Realizé divulgacién y
comunicacion interna de los
proyectos de Tl

E. Realiza seguimiento
mediante indicadores para
la medicion del impacto del
uso y apropiacion de T.I. en
la entidad.

F. Ejecutd acciones de
mejora o transformacion a
partir de los resultados
obtenidos en el seguimiento
y teniendo en cuenta la
estrategia de gestion del
cambio. (si aplica)

G. Ninguna de las anteriores

67

80

S

La lista de chequeo se encuentra incluida en los papeles de trabajo de la auditoria y es
susceptible de consulta sin reserva alguna.

Oficina Control Interno

Pagina 34

octubre

F 7 La movilidad :
@ es de todos AT




AGENCIA NACIONAL DE INFRAESTRUCTURA

o
A NI EVALUACION Y VERIFICACION DEL CUMPLIMIENTO @
— DE LOS LINEAMIENTOS DE LA POLITICA DE es de todos IR
Agencia Nacional do GOBIERNO DIGITAL E INTEGRAL AL PROCESO DE

Ll RENOVACION TECNOLOGICA DE LA ANI 2021.

Para este dominio se evalua la Unica variable que lo compone, en virtud de que, presenté
calificacion por debajo del 75% para la medicién de septiembre de 2020:

Se analiza la variable Estrategia de uso y apropiacidn de Tl a través de la pregunta: Frente a
la estrategia para el uso y apropiacién de TI, que a septiembre de 2020 mostraba una
calificacion de 67% de cumplimiento, obteniendo en el presente ejercicio una calificacion
del 80%.

En sustento del avance de 13 puntos porcentuales el GIT manifiesta: “Se ha dado
continuidad a la implementacion de la estrategia del cual se cuenta con un documento que
recopila las acciones de cumplimiento a la estrategia”

Esta informacién pudo ser corroborada mediante documentos allegados a esta auditoria
bajo el siguiente vinculo:

https://anionline.sharepoint.com/:w:/g/Gestion%20VPRE/Sistemas/GD TI/AuditoriasCI/EUf
CvazhktJKI-DUeuvRQd8BNNhKFI5S4an rGOEOQIvIGQ?e=K5Uj4U

De acuerdo con los puntajes obtenidos y a la aplicacién de un peso igual para los criterios
aplicados, el dominio de Uso y Apropiacién arroja un cumplimiento ponderado del 80,00%,
lo cual y consecuente con la metodologia de evaluacién descrita en el capitulo 3 del
presente informe, este dominio CUMPLE.

Conclusiones

Se recomienda la publicacion periddica en la pagina web de la Entidad del documento con
el Registro de Implementacién de Estrategia de Uso y Apropiacién, que evidencia
claramente la programacion, el seguimiento, indicadores y demas informacidn relevante de
la Estrategia.
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7.1.7. Conclusidn del habilitador transversal de Arquitectura

La siguiente tabla resume el cumplimiento de cada uno de los requisitos evaluados y el
porcentaje y calificacion final del subcapitulo:

RESUMEN
CUMPLIMIENTO
DIMENSION No cumpLe | SEEON | cumpLe OBSERVACIONES
0-59% 60%-80% | 81%-100%
Estrategia de TI 92,50% CUMPLE
Gobierno de Tl 96,67% CUMPLE
Informacién 80,00% CUMPLE
Sistemas de Informacién 86,67% CUMPLE
Servicios Tecnolégicos 80,00% CUMPLE
Uso y apropiacion de Tl 80,00% CUMPLE
INDICADOR DE CUMPLIMIENTO ARQUITECTURA 85,97% CUMPLE

De acuerdo con las dimensiones evaluadas y con la tabla de clasificacién descrita en el

Capitulo 3 del presente informe, el porcentaje del 85,97% CUMPLE.

Conclusiones

Es importante resaltar que pese a la calificacidn, la Entidad mejord frente a la calificacién
obtenida en la medicion de septiembre de 2020 de 83,39%; el incremento en mas de 2
puntos porcentuales denota que ha venido trabajando, a través del equipo de arquitectura
empresarial, en el cumplimiento del marco de referencia de arquitectura empresarial del

Estado.
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El GIT de Tecnologias de la Informacién y las Telecomunicaciones ha realizado avances
significativos en su gestidon, revisando en profundidad el proceso, detectando las
debilidades y reformulando su estrategia implementando un plan de mejora que involucra
y potencializa sus recursos en la solucién de todos los dominios que exige la Politica de
Gobierno Digital, evidenciando victorias tempranas. Por lo anterior se recomienda
continuar por ese camino de la mejora continua y de la integracién de todos los frentes que
conforman la normatividad vigente.

7.2 Verificacion del cumplimiento del habilitador transversal de Seguridad

El habilitador transversal de seguridad busca que las entidades publicas implementen los
lineamientos de seguridad de la informacion en todos sus procesos, tramites, servicios,
sistemas de informacion, infraestructura y en general, en todos los activos de informacién
con el fin de preservar la confidencialidad, integridad y disponibilidad y privacidad de los
datos. Este habilitador se soporta en el Modelo de Seguridad y Privacidad de la Informacion
-MSPI, que contempla 6 niveles de madurez.

Consecuente con lo descrito previamente en el alcance de la presente auditoria, se
evaluaron tres (3) fases de seguridad, a través de la herramienta de medicidn, contenida en
el Anexo 6 del Manual de Gobierno Digital:

- Evaluacién y planificacion de la seguridad de la informacién
- Implementacion de la seguridad de la informacién
- Seguimiento, evaluacién y mejora de la seguridad de la informacién

7.2.1. Fase de evaluacidn y planificacion de la seguridad de la informaciéon

A través de la siguiente lista se evalud el nivel de cumplimiento de esta fase:
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PREGUNTA
OPCIONES < .
A IADA A LA ALIFICACION | CALIFICACION
VARIABLE 2021 S0C DE ¢ CACION | C CAcIO EVALUABLE
VARIABLE A RESPUESTA 2020 2021
MEDIR
. . i La Entidad
Diagnostico :ealiza un a.En
Sesuridad i . Construccién
.gu I. H diagndstico de b. Cuenta con el 100 100 NO
Privacidad de la securidad de la diagnostico.
Informacion ) & ., c. No se Tiene
informacion?
éLa Entidad
adopta una dlbn
Politica del MSPI | politica de b Adoptads 100 100 NO
seguridad de la c. No se Tiene
informacion?
éLa Entidad
sy define roles y a.En
0 responsabilidades | Construccion
responsabilidades P . " b. Estan 100 100 NO
del MSPI de seguridad de | gefinidos.
la informacién en | c. Nose Tiene
la Entidad?
éLa Entidad o En
. define y apropia | construccis
Procedimientos o onstruccion
im! procedimientos b. Estan 80 80 NO
gt sl de seguridad de GRS,
g , c. No se Tiene
la informacién?
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PREGUNTA
OPCIONES p .
A IADA A LA ALIFICACION | CALIFICACION
VARIABLE 2021 S\I(;)A%IABLE A DE ¢ 2:20(: ON|cC 2:21(: o EVALUABLE
RESPUESTA
MEDIR
La Enti
Gestion de < @ nth?d
. realiza gestion de a.En
activos de ti d Construccién 70 70 S|
seguridad de la activos ce e
informacion seguridad dela |c. Nolos gestiona
informacién?
a. En
Gestion de éLa Entidad Construccién
riesgos de realiza gestion de | b- Los gestionay
seguridad y riesgos de ;T::chon an 100 100 NO
privacidad de la | seguridad de la tratamiento de
informacion informacion? riesgos _
c. No los gestiona
Plan de éLa Entidad
comunicacion, realiza campanas
sensibilizaciony | de sensibilizacion | a. sias realiza.
capacitacién en |y toma de B. No las realiza 100 100 NO
seguridad de la conciencia en
informacioén seguridad?

La lista de chequeo se encuentra incluida en los papeles de trabajo de la auditoria y es

susceptible de ¢

onsulta sin reserva alguna.

Para este dominio se evalla una de las siete variables que lo componen, en virtud de que,
la variable presenta calificaciéon por debajo del 75% para la medicién de septiembre de

2020:

1. Se analiza la variable Gestién de activos de seguridad de la informacion a través de
la pregunta: ¢ La Entidad realiza gestion de activos de seguridad de la informacion?,
que a septiembre de 2020 mostraba una calificaciéon de 70% de cumplimiento,
manteniendo en el presente ejercicio una calificacidn del 70%.
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En sustento del congelamiento del porcentaje el GIT manifiesta: “Esta identificacion y
gestion de los Activos de Seguridad de la Informacion es transversal en la Entidad y debe ser
liderada por el proceso de Gestion Administrativa y Financiera en la consolidacion de la
informacion originada por cada una de las dependencias de la Entidad. Sin embargo, el GIT
de Tecnologia cuenta con una matriz actualizada con los Activos de Seguridad de la
Informacion del proceso”.

En revision de la informacién publicada en la pagina web se advierte una matriz de activos
de seguridad de la informacién identificada bajo el cédigo GADF-F-045 V1 del 26 de octubre
de 2017. Esta identificacién se encuentra desactualizada. El GIT de Tecnologia desde la
vigencia 2020, propuso proactivamente, a la Vicepresidencia Administrativa y Financiera,
lider de esta actividad: 1. Instructivo para la Gestidn de Activos de informacidn de la entidad
y 2. un nuevo formato de matriz para inventario de activos de informacion, para su
implementacion.

De igual manera ha sostenido mesas de trabajo para la implementacién de estos
documentos que permitan actualizar el registro de los activos de seguridad de la
informacién para cada dependencia, sin embargo, a la fecha no se ha logrado Ia
materializacion de estos documentos.

Esta informacion pudo ser corroborada mediante documentos allegados a esta auditoria
bajo el siguiente vinculo:

Instructivo para la gestidn de activos
https://anionline.sharepoint.com/:w:/g/Gestion%20VPRE/Sistemas/GD TI/AuditoriasCI/E
S bAGQrdcJNmGIBkaAk sBhcfl-f4s N6YjenRwIFRkA?e=ZdQAkO

De acuerdo con los puntajes obtenidos y a la aplicacidén de un peso igual para los criterios
aplicados, la fase | arroja un cumplimiento ponderado del 92,86%, con lo cual y consecuente
con la metodologia de evaluacién descrita en el capitulo 3 del presente informe, este
dominio CUMPLE.
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Conclusiones

Con el fin de alcanzar el cumplimiento del 100% en la fase de evaluacién y planificacion de
la seguridad de la informacion es necesario atender la siguiente recomendacion:

Dejando claro que no es su responsabilidad, se recomienda al GIT de Tecnologia continuar
con el impulso y acompafiamiento para la materializacidn de las versiones definitivas de 1.
Instructivo para la Gestion de Activos de informacion de la entidad y 2. un nuevo formato de
matriz para inventario de activos de informacion, su socializacién y posterior identificacion
y gestidn de cada una de las dependencias de sus activos de seguridad de la informacion,
tal y como se logrd, en el proceso de Gestion de Tecnologias de la Informaciéon y las
Comunicaciones.

7.2.2. Fase de implementacion de la seguridad de la informacién

A través de la siguiente lista se evalud el nivel de cumplimiento de esta fase:

PREGUNTA
ASOCIADA A OPCIONES DE CALIFICACION | CALIFICACION
VARIABLE 2021 EVALUABLE
LA VARIABLE RESPUESTA 2020 2021
A MEDIR
Impl tacié .
Implementacién |, enigad
P ar\ = imp|ementa a. Esta en proceso de
tratamiento de | olan d implementacién 90 90 NO
riesgos de élp an_ € b. Lo implementa
sesuridad de Ia tratamiento | c. Noloimplementa
. ¢ ., de riesgos?
informacion
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PREGUNTA
ASOCIADA A OPCIONES DE CALIFICACION | CALIFICACION
VARIABLE 2021 LA VARIABLE RESPUESTA 2020 2021 EVALUABLE
A MEDIR
éLa Entidad
cuenta con
I q trol el Tarll de a. En Construccion
an ae contro contro b. Lo tiene y realiza
operacional operacional | seguimiento 100 100 NO
45 seguridad c. No lo tiene
dela
informacién?
¢La Entidad
define
Indicadores de |indicadores
Clestion dle de gestion | bt o dor 90 90 NO
Seguridad de la |de la C. No se tienen
Informacion seguridad de
la
informacién?

La lista de chequeo se encuentra incluida en los papeles de trabajo de la auditoria y es
susceptible de consulta sin reserva alguna.

Todas las variables se encuentran con calificacion superior al 75% razén por la cual no se
realiza seguimiento.

De acuerdo con los puntajes obtenidos y a la aplicacidn de un peso igual para los criterios
aplicados, la fase Il arroja un cumplimiento ponderado del 92,50%, con lo cual y
consecuente con la metodologia de evaluacidn descrita en el capitulo 3 del presente
informe, este dominio CUMPLE.
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Conclusiones

Si bien se han adelantado actividades propias para dar cumplimiento a esta fase, es
necesario tener en cuenta la siguiente recomendacién:

Es necesario revisar periddicamente el plan de tratamiento de riesgos de seguridad de la
informacidn, de igual manera, el plan de control operacional de seguridad de la informacién
y formalizar los indicadores de gestion de seguridad de la informacién.

7.2.3. Fase de seguimiento, evaluacion y mejora de la seguridad de la informacion

A través de la siguiente lista se evalud el nivel de cumplimiento de esta fase:

PREGUNTA
VARIABLE |ASOCIADAALA | OPCIONES DE | CALIFICACION | CALIFICACION EVALUABLE
2020 VARIABLE A RESPUESTA 2019 2020
MEDIR

¢La Entidad

define un plan

de seguimiento
Seguimientoyy |y evaluaciona | ED’;fci:i’(‘fg"‘“ié” . . g
evaluacion la c. No se Tiene
del implementacién
desempefio | de seguridad de
dela la informacion?
seguridad de |Respecto al
!?\formac'c')n pladthde, q a. Lo tiene definido
| [ auditoria ae b. Lo tiene definido y lo

seguridad de la | ejecuta 100 100 NO

informacion, la ¢ Nosse Tiene

Entidad:
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PREGUNTA
VARIABLE ASOCIADA A LA OPCIONES DE CALIFICACION | CALIFICACION EVALUABLE
2020 VARIABLE A RESPUESTA 2019 2020
MEDIR
La Enti
Plan de < .a ntidad
. . define un plan
mejoramiento de
: a. En Construccion
contl_nuo de mejoramiento b. Estd definido 90 90 NO
Segur::ad de SeriaG de c. No se Tiene
. . seguridad de la
informacion . .,
informacion?

La lista de chequeo se encuentra incluida en los papeles de trabajo de la auditoria y es
susceptible de consulta sin reserva alguna.

De acuerdo con los puntajes obtenidos y a la aplicacidn de un peso igual para los criterios
aplicados, la fase Ill arroja un cumplimiento ponderado del 91,25%, con lo cual y
consecuente con la metodologia de evaluacidn descrita en el capitulo 3 del presente
informe, este dominio CUMPLE.

Conclusiones

Si bien se han adelantado actividades propias para dar cumplimiento a esta fase, es
necesario tener en cuenta la siguiente recomendacién:

Es necesario revisar periddicamente el plan de seguimiento y evaluacion a la
implementacién de seguridad de la informacién y asimismo, el plan de mejoramiento
continuo, con el fin de mantener actualizada la gestion de la Entidad en materia del Sistema
de Gestién de Seguridad de la Informacion.
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7.2.4. Conclusidn del habilitador transversal de seguridad

La siguiente tabla resume el cumplimiento de cada uno de los requisitos evaluados y el
porcentaje y calificacion final del subcapitulo:

RESUMEN
CUMPLIMIENTO
FASE NO CUMPLE ::R“gl";f/ CUMPLE OBSERVACIONES
0-60% 61%-80% 81%-100%
Evalu‘j:\cmn y pIa.nlflcaaor.\lde la 92.86% CUMPLE
seguridad de la informacion
Implelmentacu?r) de la seguridad 92,50% CUMPLE
de la informacidn
Seguimiento, evaluacidn y
mejora de la seguridad de la 91,25% CUMPLE
informacién
INDICADOR DE CUMPLIMIENTO SEGURIDAD 92,20% CUMPLE

De acuerdo con las fases evaluadas y con la tabla de clasificacion descrita en el Capitulo 3
del presente informe, el porcentaje del 92,20% CUMPLE.

7.3. Andlisis de los resultados y Observaciones del [ndice de Gobierno Digital de MinTIC, con
base en los datos del FURAG.

El indice de Gobierno Digital es la medida utilizada para conocer el nivel de desempefio de
las entidades publicas en materia de Gobierno Digital.
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El indice sirve para:

e Medir y comparar el desempeiio de las entidades publicas en la implementacidn de la
Politica de Gobierno Digital.

¢ |dentificar fortalezas y debilidades de las entidades en determinados ambitos de
digitalizacién.

¢ Enfocar la atenciény los esfuerzos de los equipos de trabajo en aquellos elementos donde
se requiere mejorar.

e Apoyar la toma de decisiones en materia de inversion.

e Evaluar la eficacia de las acciones implementadas por las entidades para mejorar su
gestion y resultados a partir del aprovechamiento de Tecnologias de la Informacién y las
Comunicaciones (TIC).

El indice esta dirigido a cualquier persona (sujetos obligados, érganos de control, medios
de comunicacion, investigadores, entre otros) interesada en conocer informacién
cuantitativa sobre el desempeiio de las entidades publicas en la adopcién de los
lineamientos de uso y aprovechamiento estratégico de las TIC, definidos Ministerio de
Tecnologias de la Informacion y las Comunicaciones.

El futuro digital |~ Sebieme
y es de todos MinTIC

Gobierno Digital

Indicadores de seguimiento y evaluacion

Medicion de Mediciones
desempefio internacionales

AV 2 V4
Metodologia
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Es importante tener en cuenta que la medicién de desempeiio de la Politica de Gobierno
Digital se basa en el analisis de los datos recolectados mediante el Formulario Unico de
reporte de Avances de la Gestion — FURAG. El MinTIC analiza los resultados y determina
unas observaciones, gue pueden ser  consultadas en el vinculo:
https://gobiernodigital.mintic.gov.co/portal/Mediciones/

Los resultados de la medicion de desempefio de la Politica de Gobierno Digital también
estan disponibles en el micrositio del Modelo Integrado de Planeacion y Gestion — MIPG del
Departamento  Administrativo de la  Funcién Pudblica - DAFP, vinculo:
https://www.funcionpublica.gov.co/web/mipg/resultados-medicion

Para el desarrollo del subcapitulo se abordara el tema partiendo de lo general hasta llegar
a lo particular. De acuerdo con los resultados de desempefio institucional Nacién — Rama
ejecutiva, vigencia 2020 del MIPG secciones lll. Resultados de las dieciséis politicas de
gestién y desempeiio y IV. Resultados de los indices detallados de cada politica.

En consecuencia, la seccidn IlI. indices de las politicas de gestiéon y desempefio, muestra los
resultados de las dieciséis politicas y los valores mdximos de referencia por cada una de
ellas. Particularmente, la Politica de Gobierno Digital esta identificada como la Politica 06
(POL 06) con un indice de 85.4 y un valor maximo de referencia de 99.2, ocupando el tercer
puesto en calificacidn superado por la Politica 15 (POL 15) Gestién del Conocimiento con un
indice de 98.2 y la Politica 14 (POL 14) de Gestién Documental con una medicién de 88.9,
como se aprecia en la siguiente grafica:

# Il Indices de las politicas de gestién y desempefio

Oficina Control Interno octubre

Pagina 47 ol | .
i i a movilida ;
@ aeldetodce Mintransporte



https://gobiernodigital.mintic.gov.co/portal/Mediciones/
https://www.funcionpublica.gov.co/web/mipg/resultados-medicion

AGENCIA NACIONAL DE INFRAESTRUCTURA

A EVALUACION Y VERIFICACION DEL CUMPLIMIENTO | < [SESIN ot
DE LOS LINEAMIENTOS DE LA POLITICA DE es de todos R
ncia Naclonal de GOBIERNO DIGITAL E INTEGRAL AL PROCESO DE
estructura

RENOVACION TECNOLOGICA DE LA ANI 2021.

Valor méaximo
de referencia: 98.8 98,9 99.2 900 99.1 983 99,5 989 96.8 99.3 99.1 984 98,4 98,7 789 877

100

80.6 79.7 79.6 7158 775 775
80 ; ' : 733

62.0
60

40

20

POL1S POL14 POLOG POLOS POL16 POL11 POLO9 POLO7 POL13 POL1Z POL10 POLO2 POLO3 POLO1 POLO4. POLO3

POLO1: Gestidn Estratégica del Talento POLOS: Fortalecimiento POL09: Transparencia, Acceso a la Informe  POL13: Seguimiento y Evaluacion
Humano Organizacional y Simplificacién de lucha contra la Corrupcién del Desempefio Institucional
POLO2: Integridad Procesos POL10: Servicio al ciudadano POL14: Gestién Documental
POLO3: Planeacion Institucional FOLTS @alsfiarmm Drgis POL11: Racionalizacion de Tramites POL15: Gestion del conocimiento
POL04: Gestién Presupuestal y POLOT: seguridad Digital POL12: Participacion Ciudadana en la Ges  POL16: Control Interno

Eficiencia del Gasto Publico POLO8: Defensa Juridica Publica

En detalle, para la Politica de Gobierno Digital la medicidn se realiza sobre 7 componentes:
tres (3) habilitadores transversales (Arquitectura empresarial, Seguridad y Privacidad de la
Informacidn y Uso y apropiacién de los Servicios Ciudadanos Digitales) los dos primeros que
corresponden con los anexos evaluados en la presente auditoria en los subcapitulos
anteriores y por lo cual serdn objeto de comparacion y cuatro (4) de los cinco (5) propdsitos
de la Politica (Toma de decisiones basadas en datos, Servicios Digitales de Confianza y
Calidad, Procesos seguros y eficientes y Empoderamiento de los ciudadanos mediante un
Estado Abierto).

Para los dos (2) habilitadores transversales, se obtuvo la siguiente calificacion:

% IV. indices detallados por politica

indices detallados por politica de gestion y desempefio institucional Puntaje consultado Valor maximo de referencia  *

-
1

GOBIERNO DIGITAL: Fortalecimiento de la Seguridad y Privacidad de la Informacion H 74,3 90,2
1

GOBIERNO DIGITAL: Fortalecimiento de la Arquitectura Empresarial y de la Gestién de TI H 91,6 98,8
1
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Para el caso del Fortalecimiento de la Arquitectura Empresarial y de la Gestién de Tl la
calificacion fue de 91.6 sobre un valor maximo de referencia de 98.8 y una calificacién del
sector de transporte de 83.9, entretanto, la presente auditoria arroja una calificacién de
85,97 de cumplimiento.

83.9

e
91.6

26,8 98.8
Puntaje minimo Puntaje méximo
de referencia de referencia

La diferencia en la calificacion obedece a que, en el anexo de Arquitectura Empresarial
incluido en el Manual de Gobierno Digital, se evalian 14 variables mas, que las evaluadas

en el FURAG.

Ahora bien, para el Fortalecimiento de la Seguridad y Privacidad de la Informacién la
calificacion fue de 74.3 sobre un valor de referencia de 90.2 y una calificacidn del sector
transporte de 76. Habilitador que obtuvo una calificacion en la presente auditoria de 92.2

de cumplimiento.

76,0

/
/4.3

35,1 90,2
Puntaje minimao Puntaje maximo
de referencia de referencia
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Para el caso de la diferencia en la calificacién de este habilitador, el FURAG no tiene en
cuenta los avances que se han tenido para el Inventario de activos de seguridad y
privacidad, para el tratamiento de los riesgos de seguridad y privacidad de la informacién
en cuanto a que no se realiza mediante un proceso de mejora continua, al igual que el
FURAG califica negativamente el plan de tratamiento y operacional de seguridad vy
privacidad de la informacién desconociendo su implementacién.

El tercer habilitador de Gobierno Digital: Uso y apropiacion de los servicios ciudadanos
digitales, presenta una calificacién de 77 puntos sobre un puntaje maximo de referencia de
87.4 y superando en casi 10 puntos el puntaje del sector transporte de 67.7.

Uso y apropiacion de los servicios ciudadanos digitales

Puntaje minimo

67,7

/7.0

42,6

| de referencia

87.4

Puntaje maximo

de referencia

Para los 4 habilitadores las calificaciones se encuentran a continuacion:
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Servicios digitales de confianza y calidad Procesos seguros y eficientes

79.5

/ 67.1
/
76.2 740

Puntaje minimo Puntaje maximo ' '
- P i P AX
de referencia de referencia untaje minimo untaje maximo
de referencia de referencia

Empoderamiento de los ciudadanos
Toma de decisiones basadas en datos mediante un Estado abierto

768

> /

81.3 73.2

42,6 100.0 38,0 95,0
Puntaje minimo Puntaje maximo Puntaje minimo Puntaje méaximo
de referencia de referencia de referencia de referencia

Se destaca el habilitador de Procesos seguros y eficientes con la calificacidon de 74 puntos
sobre 74 (Puntaje maximo de referencia) y superando en 7 puntos el puntaje obtenido por
el sector transporte. La recomendacion es continuar trabajando para mantener los
resultados alcanzados y propender por un mejoramiento continuo.

Para mejorar estos porcentajes, el MinTIC con base en los resultados del FURAG, realiza las
siguientes recomendaciones, que se acompanan del concepto de la auditoria, el analisis y
las evidencias o documentos de soporte que ayuden en la implementacidon de las
recomendaciones.

Oficina Control Interno octubre

Pagina 51 ol | .
g a movilida i
@ es de todos AT




ANl

AGENCIA NACIONAL DE INFRAESTRUCTURA

EVALUACION Y VERIFICACION DEL CUMPLIMIENTO
DE LOS LINEAMIENTOS DE LA POLITICA DE

El futuro

es de todos de Colombia

Gobierno

“%"E"ﬂd" GOBIERNO DIGITAL E INTEGRAL AL PROCESO DE
es ra = =
RENOVACION TECNOLOGICA DE LA ANI 2021.
. . . PR Evidencia o Herramienta de
No. Politica Recomendaciones Concepto Auditor Analisis apoyo
X ) https://gobiernodigital.mintic.gov.co/692/articles
Cumplir, en todas las secciones de la ) . ) -160770_Directrices Accesibilidad_web.pdf
) L. . A Revisada la pagina web de la Entidad
1 Gobierno pagina web oficial de la entidad, con Imol ¢ WWW.ANLGOV.CO no se evidencia el cumplimiento | oo
Digital 1 iterio d ibilidad "Ti mplementar del criterio de accesibilidad "Tiempo ajustable" b " B Or :
1gita el criterio de accesipllida liempo definido en la NTC 5854 xplicacion-tecnica/como-se-hacen-las-
a]'ustable" deﬁnido en ]a NTC5854 efinidoen'a cosas/principios-de-la-norma/operable/tiempo-
ajustable
Directrices de usabilidad para sitios web del
Estado colombiano. Pg. 85
Cumplir, en todas las secciones de la chrome-
pagina web oficial de a entidad, con otaon et uss gl
Gobierno el criterio de usabilidad "Vinculos Revisada la pagina web de Ia. Entld.ad o unad.edu.co%2Fimages%2Factencionalciudadano
2 o L " . A Imp]ementar WWW.ANI.GOV.CO no se evidencia el cumplimiento % 2Fooliti b%2F Directrices-d bilidad
Digital visitados" que indica al usuario del criterio de usabilidad "Vinculos visitados". e2Fpoliticaweb%afDirectrices-de-usabllidad:
. . . para-sitios-web-del-Estado-en-
cuando ha visitado contenidos de la Colombia.pdf&clen=45225428&chunk=true
agina.
p g https://www.gov.co/uploads/cartilla-kit-de-
usabilidad.pdf
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http://ntc5854.accesibilidadweb.org/index.php/explicacion-tecnica/como-se-hacen-las-cosas/principios-de-la-norma/operable/tiempo-ajustable
http://ntc5854.accesibilidadweb.org/index.php/explicacion-tecnica/como-se-hacen-las-cosas/principios-de-la-norma/operable/tiempo-ajustable
http://ntc5854.accesibilidadweb.org/index.php/explicacion-tecnica/como-se-hacen-las-cosas/principios-de-la-norma/operable/tiempo-ajustable
http://ntc5854.accesibilidadweb.org/index.php/explicacion-tecnica/como-se-hacen-las-cosas/principios-de-la-norma/operable/tiempo-ajustable
http://ntc5854.accesibilidadweb.org/index.php/explicacion-tecnica/como-se-hacen-las-cosas/principios-de-la-norma/operable/tiempo-ajustable
http://ntc5854.accesibilidadweb.org/index.php/explicacion-tecnica/como-se-hacen-las-cosas/principios-de-la-norma/operable/tiempo-ajustable
http://ntc5854.accesibilidadweb.org/index.php/explicacion-tecnica/como-se-hacen-las-cosas/principios-de-la-norma/operable/tiempo-ajustable
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RENOVACION TECNOLOGICA DE LA ANI 2021.
s . . P Evidencia o Herramienta de
No. Politica Recomendaciones Concepto Auditor Analisis apoyo
Directrices de usabilidad para sitios web del
Estado colombiano. Pg. 105
Cumpllr! en todas las secciones de la extension://efaidnbmnnnibpcajpcglclefindmkaij/vi
i pagina web oficial de la entidad, con Revisada la pagina web de la Entidad ewer.htm?pdfurl=https%3A%2F%2Finformacion.
3 Gobierno 1 iterio d bilidad de di I 1 t WWW.ANL.GOV.CO no se evidencia el cumplimiento | unad.edu.co%2Fimages%2Factencionalciudadano
Digital el criterio de usabilida € disponer mplementar del criterio de usabilidad "Ejemplos en los campos %2Fpoliticaweb%2FDirectrices-de-usabilidad-
ejemplos en los campos de los de los formularios". para-sitios-web-del-Estado-en-
formularios del sitio web Colombia.pdf&clen=4522542&chunk=true
https://www.gov.co/uploads/cartilla-kit-de-
usabilidad.pdf
En pro de verificar la definicion y seguimiento de
Acuerdos de Niveles de Servicio (ANS) para la
gestion de Tecnologias de la Informacién (TI) de la
Entidad, se toma como base el CONTRATO
Definir Acuerdos de Nivel de INTERADMINISTRATIVO ENTRE CENTRAL DE
.. . INVERSIONES S.A — CISA —Y LA AGENCIA NACIONAL
Servicios (SLA por sus siglas en DE INFRAESTRUCTURA identificado con el cédigo
. 1nglés) con tercerosy Acuerdos de VPRE-462-2021. En cuanto al seguimiento, los https://anionline.sharepoint.com/:f:/g/Gestion%2
4 Gobierno Nivel de O sz OLA C 1 informes mensuales del proveedor reportan el OVPRE/Sistemas/GD_TI/AuditoriasCl/EtTNcB7Z-
Dlgltal lveles de perac10n ( por sus ump € cumplimiento de los Acuerdos de Niveles de Servicio | 2xMidyAeoSTszwBgRITMYChCgkOpVigvG93YQre
siglas en inglés) para la gestién de (ANS) y son verificados por el Supervisor del =dkalkP
tecnologias de la informacion (TI) de Contrato para trémite de pago.
la entidad.
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s . . P Evidencia o Herramienta de
No. Politica Recomendaciones Concepto Auditor Analisis apoyo
https://anionline.sharepoint.com/:w:/g/Gestion%
Pese a la independencia de los dos documentos, el 20VPRE/Sistemas/GD_TI/AuditoriasCl/ERgLOOSAL
) Incorporar pOlitiCﬂS de Tl en el documento del Esquema de Gobierno de izékﬁgfuLSaRBCBktpCBdZZc30sGaMeNJZQAw?ez
5 Gobierno esquema de gobierno de tecnologias Cumple Tecnologias incluye referencias al documento de -
Digital Politicas de TI. Lo anterior puedo ser evidenciado en - . .
1g1ta d l . f .. (TI) d l t.d d Lonl inistrad P d s https://anionline.sharepoint.com/:w:/g/Gestion%
e la informacion e la entidad. ie‘z:;?gm'”'s race por el Frocesa de gestion 20VPRE/Sistemas/AE_SI/AE_Gobierno/EfhOAEtS
8 UdHtzaXiBzCgglBiZZKusywXC3QWsudyPN4Hg?e=f
reYHL
Se cuenta con la identificacién de los componentes
de informacion de los componentes de software
) . , desarrollados y puestos en produccidn, sin embargo, | GADF-F-045 V1 del 26 de octubre de 2017
6 Gobierno Actualizar el catdlogo de Cumple ellos no se encuentran consolidados en un dnico
it 3 4 3 instrumento, dado que se cuenta con el documento https://www.ani.gov.co/registro-de-activos-de-
Digital componentes de informacién. parcialmente
Anadlisis de viabilidad, el cual hace parte de la informacion
especificacion de requerimientos conjuntamente
con el repositorio.
Incorporar las funcionalidades de
accesibilidad establecidas en la https://anionline.sharepoint.com/:w:/g/Gestion%
Gobierno politica de Gobierno Digital, en los La accesibilidad a los sistemas de in.forr.nyacién se 20VPRE/Sistemas/GD_TI/AuditoriasCl/ERgLo0sA1
7 L. A . ., Cump]e asegura de acuerdo con la caracterizacion de los gpLk9pKuL3aRBcBktpCBdZZc30sGaMeNJZ9Aw ?e=
Digital sistemas de informacién de acuerdo usuarios de la Entidad. 3aGHCv&wdLOR=c2BBAEDE4-F036-4792-AFOB-
con la caracterizacién de usuarios de 403B1COSF3E3
la entidad.
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https://anionline.sharepoint.com/:w:/g/Gestion%20VPRE/Sistemas/GD_TI/AuditoriasCI/ERgLo0sA1gpLk9pKuL3aRBcBktpCBdZZc30sGaMeNJZ9Aw?e=3aGHCv
https://anionline.sharepoint.com/:w:/g/Gestion%20VPRE/Sistemas/GD_TI/AuditoriasCI/ERgLo0sA1gpLk9pKuL3aRBcBktpCBdZZc30sGaMeNJZ9Aw?e=3aGHCv
https://anionline.sharepoint.com/:w:/g/Gestion%20VPRE/Sistemas/GD_TI/AuditoriasCI/ERgLo0sA1gpLk9pKuL3aRBcBktpCBdZZc30sGaMeNJZ9Aw?e=3aGHCv
https://anionline.sharepoint.com/:w:/g/Gestion%20VPRE/Sistemas/GD_TI/AuditoriasCI/ERgLo0sA1gpLk9pKuL3aRBcBktpCBdZZc30sGaMeNJZ9Aw?e=3aGHCv
https://anionline.sharepoint.com/:w:/g/Gestion%20VPRE/Sistemas/GD_TI/AuditoriasCI/ERgLo0sA1gpLk9pKuL3aRBcBktpCBdZZc30sGaMeNJZ9Aw?e=3aGHCv
https://anionline.sharepoint.com/:w:/g/Gestion%20VPRE/Sistemas/GD_TI/AuditoriasCI/ERgLo0sA1gpLk9pKuL3aRBcBktpCBdZZc30sGaMeNJZ9Aw?e=3aGHCv
https://anionline.sharepoint.com/:w:/g/Gestion%20VPRE/Sistemas/GD_TI/AuditoriasCI/ERgLo0sA1gpLk9pKuL3aRBcBktpCBdZZc30sGaMeNJZ9Aw?e=3aGHCv
https://anionline.sharepoint.com/:w:/g/Gestion%20VPRE/Sistemas/GD_TI/AuditoriasCI/ERgLo0sA1gpLk9pKuL3aRBcBktpCBdZZc30sGaMeNJZ9Aw?e=3aGHCv
https://anionline.sharepoint.com/:w:/g/Gestion%20VPRE/Sistemas/GD_TI/AuditoriasCI/ERgLo0sA1gpLk9pKuL3aRBcBktpCBdZZc30sGaMeNJZ9Aw?e=3aGHCv
https://www.ani.gov.co/registro-de-activos-de-informacion
https://www.ani.gov.co/registro-de-activos-de-informacion
https://www.ani.gov.co/registro-de-activos-de-informacion
https://www.ani.gov.co/registro-de-activos-de-informacion
https://anionline.sharepoint.com/:w:/g/Gestion%20VPRE/Sistemas/GD_TI/AuditoriasCI/ERgLo0sA1gpLk9pKuL3aRBcBktpCBdZZc30sGaMeNJZ9Aw?e=3aGHCv&wdLOR=c2BB4EDE4-F036-4792-AF0B-403B1C09F3E3
https://anionline.sharepoint.com/:w:/g/Gestion%20VPRE/Sistemas/GD_TI/AuditoriasCI/ERgLo0sA1gpLk9pKuL3aRBcBktpCBdZZc30sGaMeNJZ9Aw?e=3aGHCv&wdLOR=c2BB4EDE4-F036-4792-AF0B-403B1C09F3E3
https://anionline.sharepoint.com/:w:/g/Gestion%20VPRE/Sistemas/GD_TI/AuditoriasCI/ERgLo0sA1gpLk9pKuL3aRBcBktpCBdZZc30sGaMeNJZ9Aw?e=3aGHCv&wdLOR=c2BB4EDE4-F036-4792-AF0B-403B1C09F3E3
https://anionline.sharepoint.com/:w:/g/Gestion%20VPRE/Sistemas/GD_TI/AuditoriasCI/ERgLo0sA1gpLk9pKuL3aRBcBktpCBdZZc30sGaMeNJZ9Aw?e=3aGHCv&wdLOR=c2BB4EDE4-F036-4792-AF0B-403B1C09F3E3
https://anionline.sharepoint.com/:w:/g/Gestion%20VPRE/Sistemas/GD_TI/AuditoriasCI/ERgLo0sA1gpLk9pKuL3aRBcBktpCBdZZc30sGaMeNJZ9Aw?e=3aGHCv&wdLOR=c2BB4EDE4-F036-4792-AF0B-403B1C09F3E3
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se han profundizado y robustecido las fases de
implementacién y pruebas de funcionalidad,
obedeciendo a la ampliacion del plazo para su
adopcion hasta el 30 de junio de 2022, de acuerdo
con la Resolucién 1126 de 2021. El GIT manifiesta:
“Avance del 67% representado en: 1. Documento de
. . definicion para la publicacion los servicios On- https://anionline.sharepoint.com/:x:/g/Gestion%
8 Gobierno Adoptar en su totalidad el protocolo Cumple Premise en IPv6. 2. Publicacién servicios On-Premise | 20VPRE/Sistemas/AE_SI/Seguridad/ESDD7g7Gal
Dlgltal IPV6 en la entidad. p Ambiente de Pruebas en IPv6 en un 60% de avancey | PPUEYym6rLMA8BDjJu3x4aDan0z6yCfU_3VQre=z
3. « Publicacion servicios On-Premise Ambiente de BopVig
Produccion en IPv6 con avance de 40%.”
Utilizar la caracterizacién de los
grupos de interés internos y
. l https://anionline.sharepoint.com/:w:/g/Gestion%
Gobierno externos para me]orar a Se ha dado continuidad a la implementacion de la 20VPRE/Sistemas/GD TI/AuditoriasCl/EUfCvgzhkt
9 o implementacion de la estrategia Cumple estrategia del cual se cuenta con un documento que | JKI-
Dlgltal para el usoy apropiaci(’)n de recopila las acciones de cumplimiento a la estrategia BUeuvRQdSBNnhKFISSAan rGOEOIvVIGQ?e=K5Uj4
tecnologias de la informacién (TI) en
la entidad.
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https://anionline.sharepoint.com/:x:/g/Gestion%20VPRE/Sistemas/AE_SI/Seguridad/ESDD7g7Ga1pPuEYym6rLMA8BDjJu3x4aDan0z6yCfU_3VQ?e=zBpVJg
https://anionline.sharepoint.com/:x:/g/Gestion%20VPRE/Sistemas/AE_SI/Seguridad/ESDD7g7Ga1pPuEYym6rLMA8BDjJu3x4aDan0z6yCfU_3VQ?e=zBpVJg
https://anionline.sharepoint.com/:x:/g/Gestion%20VPRE/Sistemas/AE_SI/Seguridad/ESDD7g7Ga1pPuEYym6rLMA8BDjJu3x4aDan0z6yCfU_3VQ?e=zBpVJg
https://anionline.sharepoint.com/:x:/g/Gestion%20VPRE/Sistemas/AE_SI/Seguridad/ESDD7g7Ga1pPuEYym6rLMA8BDjJu3x4aDan0z6yCfU_3VQ?e=zBpVJg
https://anionline.sharepoint.com/:w:/g/Gestion%20VPRE/Sistemas/GD_TI/AuditoriasCI/EUfCvqzhktJKl-DUeuvRQd8BNnhKFl5S4an_rG0E0IvJGQ?e=K5Uj4U
https://anionline.sharepoint.com/:w:/g/Gestion%20VPRE/Sistemas/GD_TI/AuditoriasCI/EUfCvqzhktJKl-DUeuvRQd8BNnhKFl5S4an_rG0E0IvJGQ?e=K5Uj4U
https://anionline.sharepoint.com/:w:/g/Gestion%20VPRE/Sistemas/GD_TI/AuditoriasCI/EUfCvqzhktJKl-DUeuvRQd8BNnhKFl5S4an_rG0E0IvJGQ?e=K5Uj4U
https://anionline.sharepoint.com/:w:/g/Gestion%20VPRE/Sistemas/GD_TI/AuditoriasCI/EUfCvqzhktJKl-DUeuvRQd8BNnhKFl5S4an_rG0E0IvJGQ?e=K5Uj4U
https://anionline.sharepoint.com/:w:/g/Gestion%20VPRE/Sistemas/GD_TI/AuditoriasCI/EUfCvqzhktJKl-DUeuvRQd8BNnhKFl5S4an_rG0E0IvJGQ?e=K5Uj4U
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Utilizar tecnologias emergentes de
cuarta revolucién industrial para
mejorar la prestacion de los
i servicios de la entidad, como Se recomienda analizar la viabilidad de la
10 Gobierno t logi de desint diacié Revi implementacion de este tipo de tecnologias en https://gobiernodigital.mintic.gov.co/692/articles
Digital ECIIO( OglaSb € gSIHderme 1acion, evisar virtud de los tramites y servicios prestados por la -161810 Ley 2052 2020.pdf
DLT (Distributed Ledger Entidad.
Technology), cadena de bloques
(Blockchain) o contratos
inteligentes, entre otros.
Utilizar tecnologias emergentes de
Gobierno cuarta revolucion industrial como el Se rlecomfenda aza\izar la viabdilidad del a
. . implementacion de este tipo de tecnologias en . -
11 Dlgltal internet de las cosas (IOT) para Revisar virtud de los tramites y servicios prestados por la https://sandbox datos.gov.co/t/inico
mejorar la prestacion de los Entidad.
servicios de la entidad.
. Utilizar tecnOk_),gla_S emerg.entes de Se recomienda analizar la viabilidad de la
12 Gobierno cuarta revolucién industrial como la Revi implementacién de este tipo de tecnologias en https://estrategia.gobiernoenlinea.gov.co/623/ar
Digital robdtica para mejorar la prestacién evisar \éir;x;d je los trdmites y servicios prestados por la ticles-149178 recurso 5.pdf
P . ntidaa.
de los servicios de la entidad.
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ncia I‘#'nun::nteln'lldn GOBIERNO DIGITAL E INTEGRAL AL PROCESO DE
es ra = =
RENOVACION TECNOLOGICA DE LA ANI 2021.
s . . P Evidencia o Herramienta de
No. Politica Recomendaciones Concepto Auditor Analisis apoyo
Utilizar tecnologias emergentes de
) cuarta revolucién industrial como la Se recomienda analizar la viabilidad de la
13 Gobierno . .z bética d Revi implementacion de este tipo de tecnologias en https://estrategia.gobiernoenlinea.gov.co/623/ar
Dlgltal automatllzaaon ro Oth-a € procesos evisar virtud de los tramites y servicios prestados por la ticles-149178 recurso 5.pdf
para mejorar la prestacién de los Entidad.
servicios de la entidad.
Mantener actualizados todos los
i conjuntos de datos abiertos de la La recomendacién se enfoca en mantener. Se https://datos.gov.co/browse?Informaci%C3%B3n
14 Gobierno tidad 4 blicad 1 C 1 revisan los datos publicados en la pagina de -de-la-Entidad _Nombre-de-la-
Digital entidad que estan publicados en € umple datos.gov.co y se encuentran actualizados de Entidad=Agencia+Nacional+de+Infraestructura&s
catélogo de datOS del EStadO acuerdo con la periodicidad definida. ortBy=newest&utf8=%E2%9C%93
Colombiano www.datos.gov.co.
Gobierno Disponer en linea todos los tramites Todos los trémiltes que prestadIaIEntidad se o] ) ) s
. . encuentran en linea a través de la pagina web de la ttps://www.gov.co/home/buscador/agencia%20
15 Dlgltal de la entldad‘ que ?ean Susceptlbles Cumple Entidad y de gov.co destinado por el Estado para tal nacional%20de%20infraestructura
de disponerse en linea. fin
Gobierno Emplear diferentes medios dlgltales Se verifica la informacién contenida en la pagina
16 .. en los ejercicios de participacion Cumple web de la Entidad relacionada con la participacién | https://www.ani.gov.co/participacion-ciudadana
Digital realizados por la entidad cudadana.
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https://datos.gov.co/browse?Informaci%C3%B3n-de-la-Entidad_Nombre-de-la-Entidad=Agencia+Nacional+de+Infraestructura&sortBy=newest&utf8=%E2%9C%93
https://datos.gov.co/browse?Informaci%C3%B3n-de-la-Entidad_Nombre-de-la-Entidad=Agencia+Nacional+de+Infraestructura&sortBy=newest&utf8=%E2%9C%93
https://datos.gov.co/browse?Informaci%C3%B3n-de-la-Entidad_Nombre-de-la-Entidad=Agencia+Nacional+de+Infraestructura&sortBy=newest&utf8=%E2%9C%93
https://datos.gov.co/browse?Informaci%C3%B3n-de-la-Entidad_Nombre-de-la-Entidad=Agencia+Nacional+de+Infraestructura&sortBy=newest&utf8=%E2%9C%93
https://www.gov.co/home/buscador/agencia%20nacional%20de%20infraestructura
https://www.gov.co/home/buscador/agencia%20nacional%20de%20infraestructura
https://www.ani.gov.co/participacion-ciudadana
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P . . P Evidencia o Herramienta de
No. Politica Recomendaciones Concepto Auditor Analisis apoyo
: Utilizar medios dlgltales en los Se verifica la informacién contenida en la pagina
Gobierno L 2 . ' B
17 Diital ejercicios de rendicion de cuentas Cumple web de la Entidad relacionada con la rendicién de https://www.ani.gov.co/participacion-ciudadana
. . tas.
& realizados por la entidad. cuentes
Mejorar la solucién de problemas a
i partir de la imp]ementacién de Se recomienda analizar la viabilidad de la
18 Goblerno . .. d . .z b t Revi implementacion de los ejercicios de innovacion https://www.funcionpublica.gov.co/web/coleccio
Digital €jercicios de Innovacion ablerta con evisar abierta con la participacion de los grupos de valor de | n-practicas/ver-colecci%C3%B3n
la participacién de los grupos de la Entidad.
valor de la entidad.
Publicar, en la seccién
"transparencia y acceso a la
. informacion publica" de la pagina Revisada la pagina web de la Entidad
19 Goblerno b f . ld l t.d d I l t WWW.ANI.GOV.CO no se evidencia la publicacion de | https://gobiernodigital.mintic.gov.co/692/articles
Digital web oficial de fa entidad, mplementar informacién actualizada sobre la informacion sobre -160770 Estandares informacion.pdf
informacién actualizada sobre la los grupos étnicos en el territorio.
informacion sobre los grupos
étnicos en el territorio.
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mecanismos para la participacion de
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Conclusion

De las 20 recomendaciones analizadas en la tabla anterior, se obtienen los siguientes
resultados:

9 recomendaciones se encuentran cumplidas
1 recomendacion cumple parcialmente
5 recomendaciones se sugiere su implementacién

5 recomendaciones se sugiere su revision y andlisis de la necesidad y viabilidad para su
implementacion.

De acuerdo con estos resultados y con base en las calificaciones obtenidas para los
habilitadores y los propdsitos, asi como, las evidencias y soportes analizados, la Entidad
CUMPLE con los lineamientos de la Politica de Gobierno Digital con un puntaje de 85.4 con
un puntaje maximo de referencia de 99.2 y un puntaje de promedio del sector transporte

de 82.7.
l. Indice de Gobierno Digital
Promedio sector Il Funtsje consultado Nimero de entidades
827
99.2
Puntajs marmo
Nota: El promedic del sector selo se visualiza para consultas por entidad.
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Capitulo 2. Evaluacion integral al proceso de renovacion tecnolégica 2021

Fase precontractual y contractual

Para la vigencia 2020 se contemplé el proyecto de renovacidon tecnoldgica para la Agencia
Nacional de Infraestructura con base en las siguientes justificaciones:

(Fuente: Tomado presentaciéon Comité de Contratacién)?

- Obsolescencia Tecnoldgica: de los 598 equipos de cdmputo con los que se cuenta,
el 70% tienen 5 o mas afos de antigliedad, mientras que el restante 30% la mitad
entrard en este grupo el préximo afio.

Antigiedad ...,

9% 5% 3%
0

2015
5% 2013

63%

- Cobertura: déficit aproximado de 100 computadores que permita la asignacion de
un equipo por persona y tener una reserva para atencion a fallos y contingencias.

2

https://anionline.sharepoint.com/:p:/r/Gestion%20VPRE/Sistemas/GD TI/AuditoriasCl/ layouts/15/Doc.aspx?sourcedoc=%7B3D0A4310-336F-4A0B-A6A7-
1417AE6B217D%7D&file=Presentacion%20para%20comite%20contratacion.pptx&action=edit&mobileredirect=true&cid=9e34f18c-13e4-4156-b4a9-
bdc701fa5936&PreviousSessionID=b06593ca-7f69-21c5-2928-a9e442b92f70
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Cobertura

647 00

598

500 550 600 650 700 750

B Necesidad Personas B Computadores

- Seguridad de la informacién: Unicamente el 36% de los equipos cuenta con Windows
10 el cual brinda constantes actualizaciones de seguridad que son desarrolladas por
Microsoft que permiten un nivel avanzado de seguridad.

Seguridad de la Informacion

B Microsoft Windows 10 ® Microsoft Windows 7

B Microsoft Windows 8 Microsoft Windows 8.1
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Movilidad: cerca del 65% de los equipos con los que se cuenta son de escritorio lo
que reduce las posibilidades de movilidad. Adicionalmente solo el 48% de los laptops
tienen una configuracién que permita un rendimiento aceptable.

MOVILIDAD
Desktop B 106

e | 382

0 100 200 300 400 500

® Windows 10 = Total

Soporte Tl: durante el tiempo transcurrido de este 2020, se han recibido 4.774
solicitudes a través del buzdn de soporte@ani.gov.co, identificando una tendencia

al aumento de solicitudes mensuales. Con la adquisicidn se estima reducir al menos
el 40% de estas solicitudes.

S
$
&
3

¢
&

® Opened (4774) @ Solved (4771) Late 3) @ Closed (4772)
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En septiembre de 2020 el proceso de gestidén Tecnolégica diligencio a través del simulador
68.amp-etp2g, dispuesto por Colombia Compra Eficiente, con el propdsito de cotizar, bajo
el Acuerdo Marco de Precios la adquisicion de:

CARACTERISTICA 1 Cantidad total
1 15pulgadas PESO MAXIMO 2,2KG 363
2 SERVICIO Garantia extendida Portatiles 363
3 SERVICIO Mantenimiento preventivo 1.089,00
4 ACCESORIO Base refrigerante para portatiles de hasta 363

17pulgadas

En resumen, 420 equipos de cémputo portatiles con garantia extendida por dos afios, 3
mantenimiento preventivos y base refrigerante para cada uno de los equipos.
Adicionalmente 235 combos de teclado y mouse, incluidos en el proceso VPRE 31773.

Mediante radicado ANI No.: 2020601031873 del dia 22 de octubre de 2020, se solicito al
Ministerio De Hacienda Y Crédito Publico, el desbloqueo de recursos de Inversién vigencia
2020 de la siguiente forma:

DESBLOQUEO

Rubro Proyecto

Presupuesto

SISTEMATIZACION PARA EL SERVICIO
2499-0600-9 DE INFORMACION DE LA GESTION
ADMINISTRATIVA. NACIONAL

1

1.559158.000

Total desbloqueo

1.559158.000
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Una vez se desbloquearon los recursos, se solicitd el Certificado de Disponibilidad
Presupuestal — CDP, el cual se obtuvo el 28 de octubre de 2020 bajo el No. 84920 por valor
de $1.559.158.000. La solicitud de inicio de proceso se tramité bajo el radicado No. 2020-
607-013282-3 del 27 de octubre de 2020 y alcance con radicado No. 2020-607-013426-3
del 29 de octubre de 2020.

Se crea en el mes de noviembre de 2020 el evento de cotizacion No. 95435A en la Tienda
Virtual del Estado Colombiano, también se conforma el Comité Asesor y Evaluador dentro
de la Entidad, el 9 de noviembre de 2020.

De la lista de proponentes se seleccionaron 4 ofertas:

TECNOPHONE COLOMBIA S.A.S. $1.559.156.980

UNIPLES S.A. $1.558.890.831
CASTOR DATA S.AS. $1.558.163.476
SUMIMAS S.A.S. $1.555.477.111

Siendo este ultimo, el proponente seleccionado el 10 de noviembre de 2020 con orden de
compra 58181 y Registro Presupuestal — RP 201520 del 11 de noviembre de 2020.

De acuerdo con la compra se obtuvieron 48 equipos de coémputo mas, en virtud del
agotamiento del presupuesto y las variaciones de la moneda que modificaron a favor de la
Entidad el precio de los bienes en pandemia.

Fase de implementacion
El proceso de Gestion Tecnoldgica elaboré anticipadamente la estrategia para llevar a cabo
la renovacion incluyendo el protocolo para el recibo y entrega de equipos y el cronograma

que acompaiia el proceso.

El siguiente protocolo se toma fielmente del documento allegado a la auditoria, el cual
puede ser consultado en el vinculo:
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https://anionline.sharepoint.com/:w:/r/Gestion%20VPRE/Sistemas/GD_TI/AuditoriasCl/ layouts/15/Doc.as
px?sourcedoc=%7BFD265B1D-AC60-48AD-994F-
0AB3ED42E316%7D&file=Protocolo%20para%20recibo%20y%20entrega%20de%20equipos.docx&action=de
fault&mobileredirect=true

El presente protocolo describe los pasos a realizar para el recibo y entrega de equipos por parte del
equipo técnico de mesa de servicios de T.l., a fin de garantizar que todos tengan el mismo
tratamiento y gestion.

Definiciones previas:
e Los equipos que seran recibidos corresponderdan Unicamente a los que se
encuentren a nombre de los usuarios que recibirdn equipos nuevos.
e Los equipos que seran entregados corresponderan en primera instancia a los
equipos que acaban de ser adquiridos, posteriormente seran aquellos que se definan
deben ser reasignados.
¢ Usuario asignado: Persona delegada por los vicepresidentes y jefes de oficina para
recibir equipo nuevo.

El protocolo que debe cumplir el equipo sera el siguiente:
1. Alistamiento de los equipos nuevos: Para que lo equipos nuevos puedan ser
entregados deben cumplir las siguientes condiciones:

. Validacion de especificaciones técnicas de la ficha de los equipos, entre
ellos:
o Memoria
o Disco Duro
o Procesador
o Periféricos (segun aplique)
. Verificar que el equipo haya sido plaqueteado por la VAF
. Realizar la configuracion de software:
o Antivirus
o Paquete de Office365

2. Consolidacién de listado de usuarios de equipos nuevos: Cuando los vicepresidentes
y jefes de oficina definan las personas que recibirdn equipos nuevos en cada
dependencia, se conformara la lista de usuarios de los equipos nuevos.
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3. Validacion de confirmacidn de equipos: Consisten en verificar en el mddulo
de bienes informaticos en Aniscopio que los usuarios hayan validado el o los equipos
gue tienen a su cargo o hayan reportado novedades al respecto.

4. Con las personas que hayan confirmado su inventario se procederd a agendarlos
(fecha y hora) para la recepcion y entrega de equipo.

5. Con las personas que hayan presentado novedades se debera gestionar la solicitud
de correccion de informacién, validando la informacidn pertinente del caso reportado
con sus respectivos soportes (foto e identificacion del equipo).

6. Cuando se presente el usuario agendado se debera:

Con el equipo que se recibe:

a. Validar que la identificacion del equipo que trae corresponda a la misma
que esta reportada en el mdédulo de bienes informaticos de ANiscopio a su
nombre.
b. Validar las condiciones fisicas del equipo y reportar en caso de presentarse
las novedades de este (ruptura de partes, rayado de pantalla, etc.).
c. Asignacion del equipo recibidoa bodega T..,, en el mddulo
de bienes informaticos de Aniscopio especificando:

i.Tipo de asignacion (a bodega T.1.)

ii.A nombre del técnico de mesa de servicio que lo recibe
d. Se almacena el equipo en la caja destinada para tal fin.

Con el equipo gue se entrega

a. Ingreso del equipo al dominio, con el usuario asignado.
b. Entregadel equiponuevoal usuario,indicando las caracteristicas
generales para su uso, como son:

i.Estado fisico del equipo (en perfectas condiciones)

ii.Confirmacidén del ingreso exitoso del usuario asignado.
c. Asignacion del equipoentregado al wusuarioen el mddulo
de bienes informaticos de Aniscopio, especificando:

i.Tipo de asignacion (a personal)

ii.A nombre del usuario que lo recibe
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De igual manera, el Proceso de Gestion Tecnoldgica define un cronograma para monitorear
el avance:

CRONOGRAMA RENOVACION EQUIPOS DE COMPUTO

Descripcion Fecha Inicial Fecha Final Estado

Entrega de equipos en la entidad, pruebas de rendimiento y
ETP. e las 379 unidades ETP 15pulgadas PESO MAXIMO 2,2KG

1 WINDOWS 64 BITS 3500 INTERMEDIO SDD 256 GB PCle NA 20/05/2021  25/05/2021  Finalizado
16 GB Zona 1.
Proceso de alistamiento toma de seriales y programacion de
traslado de equipos a la entidad de las 66 unidades ETP s
3 1apulgadas PESOMAXIMO 1,8KG WINDOWS 64 BITS 3500 20/05/2021  25/05/2021  Finalizado
INTERMEDIO SDD 256 GB PCleNA 16 GB Zona 1
5  Configuracion equipos nuevos 21/05/2021 27/05/2021 Finalizado
7 'Cargue'd'e informacidn al médulo de asignacion de bienes 26/05/2021 26/05/2021 Finalizado
informéticos
E . . | )
3 ntrega dfe equipos nuevos y recibo de los anteriores a 27/05/2021 30/07/2021 Finalizado
usuarios finales
9 F?evmon y diagndstico de equipos recibidos de usuarios 2/08/2021 16/08/2021 Finalizado
finales
10 Borrado seguro de equipos para dar de baja 17/08/2021 12/09/2021 Finalizado
11 Entrega de equipos para dar de baja 13/09/2021 24/09/2021  En ejecucidn
12  Reasignacion a usuarios finales de equipos recibidos 6/08/2021 29/09/2021  En ejecucidn

Con corte a 30 de septiembre el proceso de renovacidn tecnoldgica tiene pendiente realizar
el proceso de baja de equipos, el cual debe realizarse en conjunto con la Gerencia de Bienes
y Servicios, responsable de los inventarios de la Entidad y de la disposicidn de los residuos
tecnoldgicos.

Conclusion

El proceso de renovacién tecnolégica 2021 de la Entidad se planed correctamente con base
en una justificacién de 5 variables (Obsolescencia, cobertura, seguridad de la informacion,
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movilidad y mesa de ayuda); el proceso se contraté en debida forma y en cumplimiento de
las disposiciones legales en materia de contratacién bajo el Acuerdo de Marco de Precios
obteniendo incluso 48 equipos mas de lo adquirido; el proceso se implementd en buena
forma, sin traumatismos, teniendo en cuenta el cubrimiento de las necesidades mas
apremiantes, la restauracion de los equipos liberados que cuentan con vida atil aun.

Finalmente, es importante resaltar la proactividad del Proceso de Gestién Tecnolégica en
materia de inventario de bienes informaticos, que, sin ser su responsabilidad, apoya a la
Gerencia de Bienes y Servicios de la Vicepresidencia Administrativa y Financiera con
herramientas tecnoldgicas y lineamientos que contribuyen a garantizar la correcta
identificacion y gestion de los bienes informaticos con que cuenta la Entidad.

Ejemplo de ello, se evidencia con la declaracién de los bienes informaticos asignados a cada
colaborador de la Entidad a través de la plataforma Aniscopio, con lo cual se corroboré el
inventario de quipos de cdmputo con que contaba la Entidad, se identificaron diferencias,
verbigracia, equipos que tenian los colaboradores y no estaban registrados en el inventario,
colaboradores con 2 o mas equipos de cdmputo, colaboradores con equipos asignados por
inventario que no coincidian con la identificacidn fisica, entre otras anomalias.

Con base en la informacion recolectada, se actualizé el inventario de equipos de computo
y demas periféricos y posteriormente se realizé la devolucién de equipos y la recogida de
equipos, de acuerdo con la priorizacion informada a los lideres de los procesos y a las
necesidades identificadas. De acuerdo con lo anterior, se realizd la entrega de los equipos
de computo nuevos y de los equipos recogidos, susceptibles de puesta a punto y se
asignaron a los colaboradores de la Entidad dejando el registro actualizado en la plataforma
Aniscopio.
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Adicional a lo anterior, el proceso de Gestion Tecnoldgica desarrollé una herramienta bajo
Power Bl para el control de inventarios, cuya interfaz se aprecia a continuacion:
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Este motor permite obtener informacion sobre segmentada, verbigracia, el nimero de
equipos que se encuentran en via de darse de baja con una cantidad de 293 equipos (229
de mesa y 64 portatiles), equipos en Bodega Tl que estan en transito siendo reparados y
puestos a punto para la asignacion con 128 equipos, por mencionar algunos datos.

Finalmente, reviste importancia mencionar que el proceso de Gestiéon Tecnoldgica se
encuentra en fase final de desarrollo de una solucién que integrara el ingreso y salida de
bienes informaticos, la reserva de estaciones de trabajo y el aforo, que facilitara a la Entidad
el conocimiento del lugar donde se encuentra el bien informdtico y el control del retorno
de la Entidad a la nueva normalidad, teniendo en cuenta la transformacion de la Entidad en
nuevos espacios de trabajo y coworking y en el aforo de las instalaciones de acuerdo con el
indice de Resiliencia Epidemioldgica Municipal — IREM.

Con base en lo anterior, el proceso de Renovacién Tecnoldgica CUMPLE y con fortalezas.

8. CALIFICACION DE LA AUDITORIA Y CONCEPTO DEL AUDITOR

A continuacién, se evidencia la calificacion global de la auditoria para los dos capitulos
evaluados:

INDICADOR GENERAL DE LA POLITICA DE GOBIERNO DIGITAL
CUMPLIMIENTO
CUMPLE CON
ASPECTO NO CUMPLE RECOMEN. CUMPLE OBSERVACIONES
0-59% 60%-80% 81%-100%
Arquitectura 85,97% CUMPLE
Seguridad 92,20% CUMPLE
INDICADOR DE CUMPLIMIENTO POLITICA 89,08% CUMPLE
Oficina Control Interno octubre
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el proceso CUMPLE, sin embargo, esta auditoria tiene recomendaciones que serd necesario
atender con el fin de producir la mejora continua, en lo que respecta al cumplimiento de
los lineamientos de la Politica de Gobierno Digital.

9. FORTALEZAS Y RECOMENDACIONES

9.1. Fortalezas

1. El GIT de Tecnologias de la Informacién y las Telecomunicaciones ha realizado
avances significativos en su gestion entre 2019, 2020 y 2021 tal y como se puede
observar en el cuadro comparativo que se revela a renglén seguido, revisando en
profundidad el proceso, detectando las debilidades y reformulando su estrategia,
implementando un plan de mejora que involucra y potencializa sus recursos en la
solucion de todos los dominios que exige la Politica de Gobierno Digital,
evidenciando victorias tempranas. Por lo anterior se recomienda continuar por ese
camino de la mejora continua y de la integracidén de todos los frentes que conforman
la normatividad vigente.

EVOLUCION DEL CUMPLIMIENTO DE LA PGD

CUMPLIMIENTO

Aspecto OBSERVACIONES
2019 2020 Inc 2019 a 2020 2021 Inc 2020 a 2021
Arquitectura 67,4 83,39 16,03 85,97 2,58 CUMPLE
Seguridad 66,1 92,20 26,13 92,20 0,00 CUMPLE
CUMPLIMIENTO
POLITICA DE
GOBIERNO 66,72 87,80 21,08 89,09 1,29 CUMPLE
DIGITAL
(*) En 2019 se realizd la evaluacion sobre una nueva version de los lineamientos
en materia de seguridad
Oficina Control Interno octubre
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9.2.

Los participantes en la auditoria del Grupo Interno de Trabajo de Tecnologias de la
Informacidn, asi como su Coordinador, atendieron con disposicidn e interés todos y
cada uno de los requerimientos realizados por el auditor, complementando la
informacidén y programando actividades aclaratorias y de alineacion con el objetivo
y alcance de esta auditoria, evidenciando el interés para el mejoramiento continuo
de la gestidn.

El proceso de apoyo de Gestidon Tecnoldgica ha contribuido proactivamente a la
mejora continua y a la identificacion y solucion de las nuevas necesidades,
originadas en parte por la emergencia sanitaria, mediante la implementacién de
herramientas tecnoldgicas que propenden por el control y por la obtencién de
informacién fidedigna en cumplimiento de los principios de disponibilidad,
integridad y confiabilidad.

Recomendaciones

En virtud de los avances y los actuales resultados en el cumplimiento de los
lineamientos de la Politica de Gobierno Digital, en comparacién con la medicién de
2020, se recomienda mantener el equipo actual conformado por la Coordinacién
para el cubrimiento de las obligaciones normativas, fortaleciendo
permanentemente sus capacidades y preparandolo para gobernar y tomar
decisiones frente al impacto o evolucién de los dominios, permitiéndoles preveniry
corregir oportunamente cualquier eventual desviacién o nuevas disposiciones
normativas.

Incrementar las jornadas de transferencia de conocimiento a proveedores,
contratistas y/o responsables de TI, sobre los entregables o resultados de los
proyectos ejecutados en la vigencia evaluada.

Continuar con camparias de socializacién y sensibilizacién al interior de la Entidad,
de los nuevos procedimientos, para el aprovechamiento de las nuevas dinamicas
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relacionadas con los sistemas de informacion de la ANI y el soporte que se coordina
y presta desde el GIT de Tecnologias de la Informacion.

4. Continuar con la adopcidn del protocolo IPv6 de acuerdo con lo reglamentado a
través de la Resolucién 1126 de 2021, con un plazo maximo de adopcion para el 30
de junio de 2022. Es importante que el GIT de Tecnologia tenga en cuenta esta fecha
y realizar un seguimiento riguroso al avance y cumplimiento de esta adopcion.

5. La publicacion periddica en la pagina web de la Entidad del documento con el
Registro de Implementacion de Estrategia de Uso y Apropiacion, que evidencia
claramente la programacién, el seguimiento, indicadores y demas informacién
relevante de la Estrategia.

6. Dejando claro que no es su responsabilidad, se recomienda al GIT de Tecnologia
continuar con el impulso y acompafiamiento para la materializacidn de las versiones
definitivas de 1. Instructivo para la Gestion de Activos de informacion de la entidad
y 2. un nuevo formato de matriz para inventario de activos de informacion, su
socializacion y posterior identificacién y gestién de cada una de las dependencias de
sus activos de seguridad de la informacidn, tal y como se logré, en el proceso de
Gestidon de Tecnologias de la Informacién y las Comunicaciones.

Realizé verificacion y elaboré informe:

Juan Diego Toro Bautista
Auditor Oficina de Control Interno

Apoyo técnico y entrevistas:

Sergio Pulido Caycedo
Apoyo Técnico Oficina de Control Interno

Oficina Control Interno octubre

Pagina 74

La movilidad :
e Mintransporte




= AGENCIA NACIONAL DE INFRAESTRUCTURA
A EVALUACION Y VERIFICACION DEL CUMPLIMIENTO | - e -
— DE LOS LINEAMIENTOS DE LA POLITICA DE es de todos TEEETEREE
Riucoite GOBIERNO DIGITAL E INTEGRAL AL PROCESO DE
Sl RENOVACION TECNOLOGICA DE LA ANI 2021.

Revisé y aprobd informe:

Gloria Margoth Cabrera Rubio
Jefe de Oficina de Control Interno

(versién original firmada)
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