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Informe de auditoria correspondiente a la gestién de la administracién de riesgos

en la ANI.

Respetados doctores,

La Oficina de Control Interno, en noviembre de 2022, realizé la auditoria asociada a la gestion de la
administracion del riesgo de la Entidad, de acuerdo con la programacién de gestion aprobada por
el Comité Institucional de Coordinacion de Control Interno para esta vigencia.

Las conclusiones se describen en el capitulo 6 del informe que se anexa a la presente
comunicacioén, en donde se sefalan las recomendaciones que se podrian implementar desde la
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primera y segunda linea de defensa con el fin de permitir el mejoramiento continuo asociado a la
gestion de la administracion del riesgo en la Entidad.

Cordialmente,

GLORIA MARGOTH CABRERA RUBIO
Jefe Oficina de Control Interno

Anexos: Informe de auditoria a la gestion de la administracion del riesgo de la ANI.pdf
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1.

OBJETIVO GENERAL

Evaluar la administracion del riesgo bajo el cumplimiento de la normatividad vigente (Modelo Integrado de
Planeacion y Gestion -MPIG) y lineamientos internos establecidos por la Entidad (Politicas, manuales,
instructivos, procedimientos y mapa de riesgos vigentes).

1.1 OBJETIVOS ESPECIFICOS

Verificar el cumplimiento de los roles de la segunda linea de defensa bajo el marco del esquema de

Validar la efectividad de los controles disefiados para los riesgos de gestién, cumplimiento y seguridad

Verificar la suficiencia de los riesgos de gestién, cumplimiento y seguridad de la informacion

a.
lineas de defensa.
b.
de la informacion.
C.
identificados por la Entidad.
2. ALCANCE

La auditoria a la administracién del riesgo de la Entidad contempla el periodo comprendido entre el 1 de
enero de 2022 y el 31 de octubre de 2022, teniendo en cuenta los aspectos claves de éxito identificados a
través del mapa de aseguramiento de la Entidad y lo propio del Plan de Mejoramiento Institucional =PMl y
Plan de Mejoramiento por Procesos -PMP.

3.

MARCO NORMATIVO

Para el desarrollo del presente informe de auditoria, se tuvieron en cuenta los siguientes requisitos
normativos y documentos establecidos por la Entidad asociados a la gestién del riesgo:

Ley 1474 de 2011, Articulo 74 “Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancién de actos de corrupcion y la efectividad del control de la gestién
publica”.

Ley 87 de 1993, “Por la cual se establecen normas para el ejercicio de control interno en la entidades y

organismos del Estado y se dictan otras disposiciones”.

Ley 1712 de 2014, “Por la cual se crea la Ley de transparencia y el derecho de acceso a la informacion
publica nacional y se dictan otras disposiciones”.

Decreto 1083 de 2015, “Por medio del cual se expide el Decreto Unico Reglamentario del Sector de

Funcion Publica”.

Decreto 1499 de 2017, “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Publico, en lo relacionado con el Sistema de Gestidn establecido en el articulo
133 de la Ley 1753 de 2015”".

Oficina Control Interno noviembre
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Decreto 648 de 2017 “Por el cual se modifica y adiciona el Decreto 1083 de 2015, reglamentario Unico
del Sector de la Funcién Publica”.

Resoluciéon 1478 de 2019 “Por la cual se establece el estatuto de auditoria interna, se adopta el cédigo
de ética del auditor en la Agencia Nacional de Infraestructura y se dictan otras disposiciones”

Manual operativo del Modelo Integrado de Planeacidn y Gestién — version 4 marzo de 2021.

Guia para la administracién del riesgo y el disefio de controles en entidades publicas —Departamento
Administrativo de la Funcion Publica- version 5 diciembre de 2020.

Guia de auditoria interna basada en riesgos para entidades publicas — version 4 julio de 2020.
Politica de administracion de riesgos (SEPG-PT-003) — versién 001 del 13 de febrero de 2019.
ISO 31000 de 2018 — Gestion del riesgo, principios y directrices.

ISO 37001 de 2016 - Sistema de Gestion Antisoborno.

Resolucién 1069 del 15 de julio de 2019 - Manual Especifico de Funciones y Competencias Laborales.

METODOLOGIA

La metodologia empleada por la Oficina de Control Interno fue la usualmente aceptada para la elaboracion
de este tipo de informes de acuerdo con las normas de auditoria, para lo cual se realizd la planeacion y
ejecucién del trabajo, teniendo en cuenta lo establecido en el Estatuto de Auditorfa y Codigo de Etica del
Auditor y el procedimiento de auditorias internas (EVCI-P-002 version 7 del 10 de febrero de 2022).

Obedeciendo los lineamientos establecidos en la guia de auditoria interna basada en riesgos para entidades
publicas del Departamento Administrativo de la Funcién Publica -DAFP (julio de 2020 version 4), se
desarrollé el ejercicio de auditoria atendiendo las siguientes fases:

a. Fase de planeacidn de la auditoria:
Para la fase de planeacion de esta auditoria se consultaron los mapas riesgos de gestién y cumplimiento,
los cuales se encuentran publicados en la pdgina web de la Entidad en los siguientes vinculos:
https://www.ani.gov.co/r-institucionales-y-por-procesos y_https://www.ani.gov.co/riesgos-y-medidas-
anticorrupcion
Los riesgos de seguridad de la informacién se consultaron en el plan de tratamiento de riesgos de
seguridad de la informacién ANI 2022; este documento se encuentra publicado en la pagina web de la
Entidad en el vinculo https://www.ani.gov.co/sites/default/files/20220128 ptr si v3.0.3.pdf.
Teniendo en cuenta que la Entidad dispuso un sitio en SharePoint denominado “Gestion Integral de
Riesgos”, disponible para los equipos de riesgos de cada proceso, se analizé la informacion asociada a
los resultados de seguimiento reportados por la primera linea de defensa y los resultados generados a
partir de la asesoria que brinda la segunda linea de defensa.
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La relacién de todos los riesgos identificados por la Entidad permitié analizar los controles disefiados y
validar su efectividad a través de los seguimientos reportados por la primera linea de defensa (equipos
de riesgos de cada proceso).

Por otro lado, se tuvieron en cuenta los aspectos claves de la segunda linea de defensa para el Sistema
de Control Interno — SCl, que se encuentran descritos en el Manual Operativo del Modelo Integrado de
Planeacién y Gestion'. Lo anterior, permitié disefiar una encuesta para medir la percepcién de la
segunda linea de defensa en los equipos de riesgos (primera linea de defensa). Asimismo, se generd
una matriz con las responsabilidades asignadas a la segunda linea de defensa a partir de los
componentes del MECI, correspondientes a evaluacion del riesgo, actividades de control y actividades
de monitoreo, los cuales contienen las responsabilidades asociadas a la gestion del riesgo. De este
modo, se identificd el nivel de cumplimiento de estas responsabilidades con respecto al nivel del MECI.

Finalmente, se analizaron los riesgos identificados por la Entidad, a través de los conceptos claves “Key
concept” del Plan de Mejoramiento Institucional — PMI y el Plan de Mejoramiento por Procesos -PMP,
con el fin de determinar la suficiencia de los riesgos de la Entidad en lo correspondiente a la
materializacion de riesgos o identificacién de posibles riesgos para la Entidad. La informacion asociada
al PMIly PMP, se validd con corte a 31 de octubre de 2022.

Fase de ejecucion de la auditoria

Notificacion y apertura de auditoria: A través de correo electrénico del 1 de noviembre del presente
afio, se realizdé la notificacion de la auditoria a los responsables designados, adjuntando el plan de
auditoria el cual contenia los objetivos, el alcance y las actividades a realizar durante esta auditoria.

Teniendo en cuenta lo anterior, el 8 de noviembre se realizd la reunion de apertura de la auditoria, a
través Microsoft Teams, en donde se socializé el plan de auditoria y se registraron las observaciones y
ajustes pertinentes. Como evidencia, quedd el acta de la apertura de esta auditoria, la cual fue
comunicada a los auditados, el 8 de noviembre del presente afio a través de correo electronico.

Técnicas de auditoria aplicadas

= Seleccion de la muestra: Con el fin de dar cumplimiento al segundo objetivo de esta auditoria, se
determind elegir los riesgos asociados al mapa de aseguramiento de la Entidad, el cual cuenta con
19 riesgos de gestién relacionados con los aspectos claves de éxito y 57 controles relacionados con
los riesgos. Dando alcance a los lineamientos del Departamento Administrativo de la Funcion
Publica -DAFP, para determinar una muestra, se identificaron 57 controles, los cuales representan
el tamafio de la poblacion, contemplando un 10% en el error de la muestra y un nivel de confianza
del 90%, se genera una muestra de 17 controles para validar su disefio y ejecucién. De acuerdo con
lo anterior, se determind a criterio del auditor, validar la ejecucién de los controles asociados al

1 Manual Operativo del Modelo Integrado de Planeacidn y Gestion - MIPG version 4 de marzo de 2021, pag. 118
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nivel del riesgo inherente extremo, alto y moderado. A continuacidn, se relacionan los riesgos de
gestion objeto de esta auditoria:

NIVEL DE NUMERO DE
. RIESGO PROCESO RIESGO CONTROLES
- INHERENTE RELACONADOS

Posibilidad de pérdida de credibilidad de nuestros
Sistema grupos de interés, por incumplir las metas de los planes
Estratégico de | formulados y/o por un ineficiente seguimiento realizado 3
Planeacién y | aestos, debido a lainadecuada formulacion de las metas
Gestién y/o mal disefio y uso de las herramientas utilizadas en la

etapa de seguimiento.
Transparencia, Posibilidad de afectacién en la imagen y buen nombre
Participacion, de la entidad por la omisién de la validacién del
Servicio al | contenido a publicar, a causa de la no verificacion con 2
Ciudadano y i los responsables, el incumplimiento de los lineamientos
Comunicacion de aprobacién y/o filtracion de la informacion.

EXTREMO Posibilidad de afectacién econdmica y/o reputacional
Transparencia, por procesos judiciales fallados en firme en contra de la
Participacion, entidad y sanciones de los entes de control y/o la Fiscalia
Servicio al i General de la Nacién, debido a la omision o dilatacién de 1
Ciudadano y i la gestion de la debida diligencia de las denuncias, que
Comunicacion recibe la entidad, por parte de los encargados del

tramite.
Posibilidad de pérdida econdémica y reputacional, por
atender de manera inadecuada las acciones judiciales,
- - arbitrales y extrajudiciales en contra de la Entidad,
Gestion Juridica . Ny _ 2
debido a la desatencién de términos procesales u
omision de informacion relevante a favor de la posicién
de la Agencia
Posibilidad de pérdida econdmica y reputacional por
- perdida o dafio de la informacién (fisica o digital) de la
Gestion . . .
Administrativa y Agenaa, deb|do’a. la falta de, manten|m|ento dg la 3
Financiera infraestructura fisica y electronica, poca capacidad
tecnoldgica o por incumplimiento de los lineamientos
legales vigentes.
ALTO - o - e
Gestidn Pérdida de credibilidad de los grupos de interés por
contractual y i inadecuada gestion y malas practicas por parte de la
seguimiento de Entidad, debido a la emisién de conceptos erréneos, 3
proyectos de | deficiencia en el relacionamiento con las comunidades y
infraestructura entidades, e inadecuado seguimiento a las afectaciones
de transporte generadas en el marco de la ejecucién del proyecto.
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NIVEL DE NUMERO DE
RIESGO PROCESO RIESGO CONTROLES
INHERENTE RELACONADOS
Posible pérdida de la reputacién de la entidad, por la no
realizacién de las actividades de bienestar programadas
Gestidén del i que ayudan al mejoramiento del clima laboral y la
MODERADO Talento Humano | calidad de vida de los servidores publicos, debido a la 3
falta de identificacion de las necesidades y ejecucion de
las actividades del Plan de Bienestar y Estimulos.

En cuanto a los riesgos de cumplimiento (corrupcion y soborno), se eligieron los riesgos con nivel
de riesgo inherente extremo. En este sentido, de los 11 riesgos de cumplimiento identificados por
la Entidad, 7 corresponden a nivel de riesgo inherente extremo. Es decir que, para la validacion del
disefio y ejecucion de los controles, se tendran en cuenta 13 controles asociados a los siguientes
riesgos de cumplimiento:

NIVEL DE
- RIESGO
: INHERENTE

EXTREMO

PROCESO

RIESGO

NUMERO DE
CONTROLES
RELACONADOS

MISIONALES

Posibilidad de recibir o solicitar cualquier dadiva o
beneficio a nombre propio o de terceros para
estructurar los proyectos de concesién en todos los
modos de transporte a cargo y los servicios conexos
relacionados de forma indebida.

MISIONALES

Posibilidad de recibir o solicitar cualquier dadiva o
beneficio a nombre propio o de terceros para adelantar
los procesos de seleccidn de contratacion publica en
todas sus modalidades de forma indebida.

MISIONALES

Posibilidad de recibir o solicitar cualquier dadiva o
beneficio a nombre propio o de terceros para realizar
modificaciones contractuales de forma indebida en la
etapa de ejecucion de los proyectos.

MISIONALES

Posibilidad de recibir o solicitar cualquier dadiva o
beneficio a nombre propio o de terceros para validar la
ejecucion del contrato de concesidn sin el
cumplimiento de los requisitos contractuales u omitir
la verificacion de los requisitos para la liquidacién de
pagos.

ESTRATEGICO Y
APOYO

Posibilidad de que por accién u omision se ejerza
indebidamente el poder para desviar la gestidn publica
hacia un beneficio privado o, recibir o solicitar
cualquier dadiva o beneficio a nombre propio o de
terceros para ocultar la informaciéon considerada
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NIVEL DE NUMERO DE
RIESGO PROCESO RIESGO CONTROLES

INHERENTE RELACONADOS

publica a la ciudadania, o revelar aquella clasificada o
reservada.

Posibilidad de recibir o solicitar cualquier dadiva o
ESTRATEGICO Y beneficio a nombre propio o de terceros para

APOYO manipular o destruir informacion digital con fines 1
ilicitos.
Posibilidad de recibir o solicitar cualquier dadiva o
ESTRATEGICO Y | beneficio a nombre propio o de terceros para realizar 1

APOYO la gestion administrativa y financiera de la Agencia de
forma indebida.

Aplicacion de herramientas de auditoria: Con el fin de evaluar las responsabilidades de la segunda
linea de defensa, designadas a través del Modelo Estandar de Control Interno — MECI, a partir de la
séptima dimension del Modelo Integrado de Planeacion y Gestion, se generd una lista de chequeo
con dichas responsabilidades para determinar su nivel de cumplimiento. Adicional a lo anterior, se
verificé el nivel de implementacién del MECI con respecto al cumplimiento de las responsabilidades
de la segunda linea de defensa. De acuerdo con lo anterior, se establece bajo el criterio del auditor,
la siguiente escala de puntaje:

CUMPLIMIENTO DE NIVEL DE CUMPLIMIENTO
CRITERIO DEL CRITERIO
S 100%
NO 0%
PARCIAL 50%

Por otro lado, se generd una encuesta para determinar la percepcion de los equipos de riesgos
(primera linea de defensa) con respecto al cumplimiento de las responsabilidades de la segunda
linea de defensa en materia de seguimiento, monitoreo y asesoria.

Los resultados de estas dos herramientas generadas para esta auditoria dan cuenta del
cumplimiento del primer objetivo especifico de esta auditoria.

Entrevista con los auditados: A través de Microsoft Teams, el 25 de noviembre del presente afio,
se realizd la entrevista de auditoria con el fin de informar situaciones preliminares encontradas en
el analisis de la informacion consultada, aclarar inquietudes que surgieron a partir del andlisis de la
informacién disponible y resultados preliminares de la auditoria.
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Generacion de conclusiones: Teniendo en cuenta los resultados de las actividades realizadas durante
las fases de planeacién y ejecucion de la auditoria, se generaron las siguientes herramientas que
facilitaron el andlisis y las conclusiones de esta auditoria:

= Base de datos de los riesgos de gestion, cumplimiento y seguridad de la informacion.

= Relacidn de las responsabilidades de la segunda linea de defensa, teniendo en cuenta el anexo 7.
Criterios diferenciales - Politica de Control Interno del Manual Operativo del Modelo Integrado de
Planeacidn y Gestién — MIPG.

= Cuadro de criterios para evaluar el disefio de los controles, como lo describe el anexo 7 y evaluacién
de la ejecucién de controles, de acuerdo con las evidencias suministradas.

= El analisis de los conceptos claves o “Key Concepts” del Plan de Mejoramiento Institucional y Plan
de Mejoramiento por Procesos, determinaron la suficiencia de los riesgos y su nivel de
relacionamiento con las causas de los riesgos.

= Recomendaciones generadas a partir de auditorias anteriores que aportaron al desarrollo y analisis
de este informe de auditoria.

Fase de elaboracion del informe: De acuerdo con los lineamientos establecidos en la guia de auditoria
interna basada en riesgos para entidades publicas del Departamento Administrativo de la Funcién
Publica — DAFP, este informe de auditoria cuenta con el desarrollo de los ejercicios de andlisis, las
conclusiones, recomendaciones y observaciones generadas a partir del ejercicio de auditoria.

En cumplimiento del Estatuto de Auditoria y Cédigo de Etica del Auditor, este informe se socializé a
través de correo electrdnico entre el 29 de noviembre de 2022 y el 1 de diciembre de 2022.

Cabe resaltar, que antes de enviar el informe de auditoria a los responsables, |a jefatura de la Oficina
de Control Interno realiza una revision preliminar y final del informe, con el fin de evitar imprecisiones
o informacién que requiera claridad sobre las conclusiones del auditor.

El informe de auditoria es finalmente comunicado a la alta direccion y a los responsables con el fin de
generar las acciones pertinentes que se requieran para la atencion de las conclusiones de la auditoria.

Entre el capitulo 5 y 6 de este informe, se encuentra el desarrollo de los ejercicios de analisis y los
resultados que se generaron, producto del ejercicio de la auditoria.

5. DESARROLLO DEL INFORME

Esta auditoria se fundamenta en el Modelo Integrado de Planeacion y Gestion — MIPG, el cual se define en
el Decreto 1499 de 2017, como “un marco de referencia para dirigir, planear, ejecutar, hacer sequimiento,
evaluar y controlar la gestion de las entidades y organismos publicos, con el fin de generar resultados que
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atiendan los planes de desarrollo y resuelvan las necesidades y problemas de los ciudadanos, con integridad

y calidad en el servicio”? .

Asimismo, se tiene en cuenta uno de los objetivos del MIPG relacionado con “desarrollar una cultura
organizacional fundamentada en la informacion, el control y la evaluacién, para la toma de decisiones y la
mejora continua.”3

De acuerdo con lo anterior, el MIPG se debe articular con el Sistema de Control Interno previsto en la Ley
87 de 1993, el cual se considera como transversal a la gestion y al desempefio de las entidades, a través de
los mecanismos de control y verificacién que permiten el cumplimiento de los objetivos vy el logro de
resultados de las entidades.

En este sentido, la séptima dimensién del MIPG asociada al control interno, se implementa a través del
Modelo Estandar de Control Interno -MECI, contemplando dos elementos fundamentales: esquema de
responsabilidades integrada por cuatro lineas de defensa y estructura de control compuesta por cinco
componentes.

Teniendo en cuenta lo anterior, el desarrollo de esta auditoria se encuentra bajo el marco del cumplimiento
de las responsabilidades asignadas a la segunda linea de defensa en materia de riesgos, a partir de los
componentes asociados a la evaluacion del riesgo, actividades de control y actividades de monitoreo. De
igual manera, para la validacién del disefio y ejecucion de controles, se tuvieron en cuenta los lineamientos
establecidos en la Guia para la administracién del riesgo y el disefio de controles en entidades publicas del
Departamento Administrativo de la Funcidn Pdblica -DAFP#y el Manual Operativo del Modelo integrado de
Planeacion y Gestion. De esta manera, la ejecucidn de esta auditoria se despliega a través de los siguientes
capitulos:

5.1 Cumplimiento de las responsabilidades de la segunda linea de defensa en materia de riesgos.

De acuerdo con el anexo 7 — criterios diferenciales, politica de Control Interno del Manual Operativo del
Modelo Integrado de Planeacién y Gestidn, se asignan unas responsabilidades a través del esquema de
lineas de defensa desde los componentes del Modelo Estdndar de Control Interno -MECI, con el fin de
identificar el nivel de cumplimiento de este modelo. Teniendo en cuenta lo anterior, se determiné el nivel
de cumplimiento de las responsabilidades asociadas a la gestion del riesgo desde la segunda linea de
defensa, a través del nimero de responsabilidades establecidas en cada nivel del MECI. En este sentido, se
identifico lo siguiente:

N EL L NUMERO DE TOTAL DE
R COMPONENTE RESPONSABILIDADES | RESPONSABILIDADES
ASIGNADAS POR NIVEL
BASICO EVALUACION DEL RIESGO 2 5

2 Articulo 2.2.22.3.2 del Decreto 1499 del 11 de septiembre de 2017 - definicién del Modelo Integrado de Planeacién y Gestion -MIPG
3 Articulo 2.2.22.3.3 del Decreto 1499 del 11 de septiembre de 2017 — objetivo 3 del Modelo Integrado de Planeacion y Gestién -MIPG

4 Guia para la administracion del riesgo y el disefio de controles en entidades publicas - Version 5 - diciembre de 2020
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NIVEL DEL NUMERO DE TOTAL DE
MECI COMPONENTE RESPONSABILIDADES | RESPONSABILIDADES
ASIGNADAS POR NIVEL
ACTIVIDADES DE CONTROL 2
ACTIVIDADES DE MONITOREO 1
EVALUACION DEL RIESGO 7
INTERMEDIO | ACTIVIDADES DE CONTROL 9 23
ACTIVIDADES DE MONITOREO 7
EVALUACION DEL RIESGO 11
AVANZADO | ACTIVIDADES DE CONTROL 12 30
ACTIVIDADES DE MONITOREO 7

Fuente: Auditor — papeles de trabajo analisis — responsabilidades de segunda linea de defensa

Obedeciendo a los criterios establecidos como responsabilidades para la segunda linea de defensa y
teniendo en cuenta la evidencia suministrada por parte de la segunda linea de defensa de la Entidad,
relacionada con la administracién del riesgo, se obtuvieron los siguientes resultados:

VLG NUMERO DE TOTAL DE NIVEL DE
R COMPONENTE RESPONSABILIDADES | RESPONSABILIDADES |  CUMPLIMIENTO 2°
ASIGNADAS POR NIVEL LINEA DE DEFENSA
EVALUACION DEL RIESGO
BASICO ACTIVIDADES DE CONTROL 2 5 90%
ACTIVIDADES DE MONITOREO 1
EVALUACION DEL RIESGO 7
INTERMEDIO | ACTIVIDADES DE CONTROL 9 22 64%
ACTIVIDADES DE MONITOREQ 7
EVALUACION DEL RIESGO 11
AVANZADO | ACTIVIDADES DE CONTROL 12 30 60%
ACTIVIDADES DE MONITOREQ 7

Fuente: Auditor — papeles de trabajo analisis — calificaciones

De acuerdo con los resultados anteriores, se destacan las siguientes responsabilidades de la segunda linea
de defensa que cumplen de manera satisfactoria:

a. El disefio de la metodologia para identificar los riesgos, adoptada por la Entidad, obedece los
lineamientos establecidos por la guia para la administraciéon del riesgo y el disefio de controles en
entidades publicas generada por el DAFP. (Versidn 5 - diciembre de 2020).

Con el fin de realizar una adecuada identificacién de riesgos, se aplica la metodologia asociada al
arbol de problemas, el cual permite identificar el problema, las causas asociadas y los efectos. En
este sentido, se identifican la causa raiz y causa inmediata y se redacta el riesgo, siguiendo los
lineamientos del DAFP. Asimismo, la caracterizacién del proceso es fundamental para la
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identificacion de los riesgos que afectan el cumplimiento de los objetivos de cada uno de los
procesos determinados por la Entidad.

Lo anterior se puede consultar a través del sitio Share Point, generado por la Entidad para consulta
de los equipos de riesgos de cada proceso.

La segunda linea de defensa documenta a través de actas, las mesas de trabajo realizadas con cada
uno de los procesos, en donde se valida la ejecucién de los controles, los planes de accién
adelantados y el andlisis para determinar si un riesgo se materializo.

Es importante precisar, que desde la segunda linea de defensa a partir del procedimiento asociado
a la construccion del mapa, seguimiento y monitoreo de los riesgos de gestion y cumplimiento
(SEPG-P-011), se definen las actividades que deben realizar los procesos en caso de identificar un
riesgo materializado.

Se han implementado acciones de mejora por parte de la primera linea de defensa. En los reportes
de seguimiento documentados por la segunda linea de defensa, a través de actas, se evidencian las
validaciones de los riesgos materializados. Las acciones de mejora propuestas o acciones para
mitigar el riesgo, hacen parte de los planes operativos de cada proceso, con el fin de reportar sus
avances a la segunda linea de defensa y generar un control de validacién.

Se evidencié en los mapas de riesgos de gestidn una relacién del 100% con los objetivos estratégicos
de la Entidad, establecidos en el plan de accion para la vigencia 2022.

Con respecto a la verificacidn que realiza la segunda linea de defensa, asociada a la identificacidén y
valoracion del riesgo de la primera linea de defensa, se evidencié que los riesgos, obedecen a la
politica de la administracion del riesgo de la Entidad - SEPG-PT-003. A través del mapa de riesgos,
se evidencid la aplicacién de los lineamientos establecidos por el DAFP.

La identificacion y valoracién de los riesgos obedecen al cumplimiento de la politica de riesgos de
la Entidad. Adicional a lo anterior, la identificacion de los riesgos de cada proceso o de gestion se
encuentran asociados a las caracterizaciones de los procesos, las cuales obedecen a un objetivo,
relacionado con la planeacion estratégica de la Entidad.

La segunda linea de defensa hace seguimiento a los mapas de riesgo y verifica su actualizacion de
acuerdo con los cambios establecidos en la politica de riesgos institucional. Lo anterior se evidencia
en los ajustes realizados a los mapas de riesgos y las herramientas implementadas para aplicar
debidamente la politica de riesgos de la Entidad. Se destaca la documentacion del procedimiento
asociado a la construccion de mapas, seguimiento y monitoreo de los riesgos de gestion vy
cumplimiento (SEPG-P-021 version 002 del 21 de noviembre de 2022) y los instructivos
correspondientes a la aplicacion de la metodologia para la administracion de riesgos de
cumplimiento y de gestion. (SEPG-1-014 version 001 del 21 de octubre de 2022 y SEPG-1-015 version
001 del 8 de septiembre de 2022).

La segunda linea de defensa, a través de mesas de trabajo con los equipos de riesgos, supervisa y
controla la aplicacion de la politica, lineamientos y metodologia adoptados por la Entidad, para
administrar los riesgos identificados.
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h. Se hagenerado en la Entidad, una cultura de riesgos. La segunda linea de defensa ha implementado
mecanismos que han logrado comprender la gestion del riesgo en la Entidad. Los mecanismos
implementados que apoyan la generacidon de esta cultura son: sitio SharePoint con la informacion
de la gestidn del riesgo para cada proceso, curso virtual de riesgos en la plataforma UNIANI, mesas
de trabajo para validar aplicacién de la politica de administracion de riesgos, equipos de riesgos en
cada proceso, documentacién del procedimiento asociado a la construccién del mapa de riesgos e
instructivos para aplicar la metodologia para administrar los riesgos de gestion y cumplimiento.

i. Lasegunda linea de defensa realiza el seguimiento a través de las mesas de trabajo con los equipos
de riesgos, a las acciones de mejora identificadas a partir de los indicadores, acciones de mitigacién
y resultados de las auditorias internas.

Por otro lado, se tomdé como referente las diferentes responsabilidades asignadas en la clasificacion del
MECI por niveles y se identificaron las siguientes oportunidades de mejora, que permitiran avanzar en los
niveles del MECI, en cuanto a las responsabilidades asignadas a la segunda linea de defensa en materia de
riesgos:

Nivel basico: Se identificd una oportunidad de mejora relacionada con la verificacion de la debida
identificacion de los riesgos de fraude y corrupcion. Si bien se han realizado mesas de trabajo con los
equipos de riesgos (primera linea de defensa), correspondientes a los seguimientos de los riesgos de
cumplimiento, no se encontraron evidencias asociadas al ejercicio que se realizd desde la segunda linea de
defensa, para abordar la transicidn de los ajustes a la metodologia asociada a los riesgos de cumplimiento,
los criterios que se usaron para unir los riesgos de corrupcién con los de soborno y la forma como se
transmitié esta informacién a los equipos de riesgos. Actualmente, la Entidad se encuentra realizando
ajustes a la metodologia para administrar los riesgos de cumplimiento.

Por otro lado, se observé en los mapas de riesgos de cumplimiento que, los riesgos de corrupcién y soborno
no se identificaron desde el analisis del contexto interno y externo. Se recomienda retomar este analisis, en
la identificacidn de estos riesgos y tratar de complementarlo con la informacién que se encuentra aplicada
en la metodologia actual, teniendo en cuenta los cambios que se han generado los Ultimos tres afos. Del
mismo modo, implementar acciones para comunicarle a toda la Entidad estos cambios asociados a los
riesgos de cumplimiento (corrupcién y soborno). Es importante precisar, que la segunda linea de defensa
desde noviembre ha generado mesas de trabajo con los procesos para socializarle los ajustes a la
metodologia y su aplicacion.

Nivel intermedio: De las 22 responsabilidades asignadas para la segunda linea de defensa en este nivel, se
identifico que 11 se cumplen, 6 se cumplen de manera parcial y 5 no se cumplen. De acuerdo con lo anterior,
se sefialan las siguientes oportunidades de mejora para avanzar en este nivel:

a. Frente ala generacion de recomendaciones a las instancias correspondientes (primera linea y linea
estratégica), en lo asociado a la identificaciéon y valoracién del riesgo, se evidencié un cumplimiento
parcial. En las actas de seguimiento generadas a partir de las mesas de trabajo entre la segunda
linea de defensa y primera linea de defensa, se realizaron recomendaciones relacionadas con los
controles, indicadores, planes de accion y acciones de mitigacién. Por otro lado, se evidencio en el
acta del Comité Institucional de Coordinacion de Control Interno, realizado el pasado 5 de octubre
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de 2022, la presentacién de informacion asociada a los riesgos de gestién y cumplimiento. Sin
embargo, en esta presentacién no se realizaron o presentaron recomendaciones a la linea
estratégica.

En su rol de identificar los cambios significativos que se presenten en el entorno de la Entidad y que
afecten la efectividad del Sistema de Control Interno, no se evidenciaron en el periodo evaluado,
temas relevantes identificados por la segunda linea de defensa que impacten la gestion del riesgo.
Sin embargo, para la identificacion de estos cambios se recomienda que se tengan en cuenta temas
asociados a Gobierno Corporativo — Decreto 746 de 2022, buenas practicas adoptas a partir de la
Pandemia - por ejemplo: trabajo en casa, impacto en el trabajo que realizan los supervisores de los
proyectos en lo referente a la pandemia, cambios institucionales a partir del nuevo gobierno,
concurso - planta de carrera - afectacién clima laboral y analisis sobre el contexto la Entidad -
actualizarlo, entre otros.

En cuanto a la verificacién de la pertinencia del disefio de controles establecido por la primera linea
de defensa frente a los riesgos identificados, se evidencid en actas de mesas de trabajo, el
seguimiento a la ejecucién de los controles, sin embargo, en el andlisis realizado en esta auditoria,
en el segundo capitulo de este informe, se evidencid que, el disefio de los controles tiene
debilidades en los criterios correspondientes a su propdsito, desviaciones y forma de ejecutar el
control. Por esta razén el cumplimiento de esta responsabilidad presenta un cumplimiento parcial.

Es pertinente sefialar, que la segunda linea de defensa si valida la ejecucion de los controles y
genera recomendaciones para fortalecerlos, sin embargo, como lo es el caso de los riesgos de
cumplimiento, no se han realizado los ajustes a los controles recomendados por la tercera linea de
defensa a través del seguimiento realizado al Plan Anticorrupcién y Atencién al Ciudadano y Mapas
de riesgos de corrupcion.

Se recomienda, retroalimentar a la primera linea de defensa en la debida formulacién y disefio de
controles, sefialando las debilidades identificadas en el analisis de controles.

Como resultado de la evaluacion de la gestion del Riesgo, la segunda linea de defensa comunica las
deficiencias a la alta direccidn o a las partes responsables para tomar las medidas correctivas, segin
corresponda. Frente a esta responsabilidad, si bien se presenté informacién al Comité Institucional
de Coordinacion de Control Interno el 5 de octubre de esta vigencia, no se informaron dificultades
o identificacion de riesgos emergentes debido a los cambios que se han presentado en la Entidad.
En este sentido, el cumplimiento de esta responsabilidad es parcial.

Se recomienda implementar acciones asociadas a monitorear y evaluar el desarrollo de
exposiciones al riesgo relacionadas con tecnologia nueva y emergente, verificar el desarrollo y
mantenimiento de controles de Tl por parte del Oficial de Seguridad de la Informacién, evaluar la
gestion del riesgo de la entidad con énfasis en el cumplimiento legal y regulatorio, el logro de los
objetivos estratégicos o institucionales y la confiabilidad de la informacién financiera y no
financiera.
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Asimismo, se recomienda generar andlisis asociados a incumplimientos normativos,
incumplimiento de metas de la Entidad, confiabilidad de la informacién entre otros, con el fin de
determinar el grado de relacion y afectacidn de los riesgos identificados por la Entidad. Informar a
la alta direccidn sobre este andlisis y recomendar las acciones pertinentes para ajustar controles,
indicadores, acciones de mitigacion o generar planes de accién.

Nivel avanzado: De las 30 responsabilidades asignadas para la segunda linea de defensa en este nivel, se
identifico que 15 se cumplen, 6 se cumplen de manera parcial y 9 no se cumplen. Es pertinente sefialar que
las anteriores oportunidades de mejora identificadas en los niveles basico y avanzado hacen parte del
cumplimiento de responsabilidades de este nivel. A continuacidn se relacionan las oportunidades de mejora
adicionales que aplican a este nivel:

a. Revisar el marco general de la gestidn del riesgo integral. Se recomienda generar analisis asociados
a la planeacion estratégica, clima laboral, investigaciones disciplinarias, resultados de indicadores
de gestién, nuevos lineamientos establecidos por la alta direccién, entre otros, con el fin de
identificar su impacto en los riesgos y su afectacion en la imagen de la Entidad.

b. Generarreportes peridédicamente al Comité Institucional de Coordinacién de Control Interno acerca
del cumplimiento de las metas y los objetivos en relacién con la gestion integral del riesgo.

c. Evaluar y proponer estrategias de Gestidn de Riesgos al Comité Institucional de Coordinacién de
Control Interno.

d. Revisar las exposiciones al riesgo con los grupos de valor, proveedores, sectores econdmicos, areas
geograficas y tipos de riesgo (monitoreo del contexto estratégico).

e. Aplicar pruebas de efectividad de los controles asociados a los diferentes tipos de riesgo.

f.  Evaluar y proponer modificaciones frente al disefio y desarrollo de la politica para la Gestion de
Riesgos, con el fin de mantenerla actualizada. Si bien contamos con la politica de administracién del
riesgo en su primera version desde el 2019, se recomienda analizar la politica de la administracion
del riesgo, teniendo en cuenta los cambios que se han generado a partir de la pandemia o
situaciones externas que puedan afectar el funcionamiento de la Entidad y sus procesos.

Como herramienta adicional, para evaluar la gestion de la segunda linea de defensa, se aplicd una encuesta
a los equipos de riesgos (primera linea de defensa), con el fin de validar el cumplimiento de las
responsabilidades en materia de riesgos e identificar oportunidades de mejora para esta gestién en la
Entidad. Esta encuesta se envid a 18 funcionarios de los cuales contestaron la encuesta 15 de ellos. Es decir
que, el 83% de los miembros de los equipos de riesgos manifestaron su percepcién sobre el cumplimiento
de las responsabilidades de la segunda linea de defensa en lo correspondiente a la gestion del riesgo. A
continuacion, se relacionan los resultados con respecto a las preguntas realizadas:
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PREGUNTA

NIVEL DE CUMPLIMIENTO

La segunda linea de
defensa ha comunicado

herramientas que ha
consultado para aplicar la
metodologia asociada a la
administracion de los
riesgos en la ANI

@ Gestion 15

y/o socializado la @ Cumplimiento (Corrupciény so... 15
met0d0|0gia para @ seguridad de la informacién 2
administrar los riesgos
asociados a:
Considera gue los
lineamientos establecidos | @ s 1
por parte de la SEgunda @ Se comprenden con dificultad 2
linea de defensa para

.. . . Confusos 0
administrar los riesgos
son:
Considera que la segunda
linea de defensa, valida la
identificacion de los  ® ”
riesgos bajo el marcodela | ® Mo 0
politica de administracién
del riesgo de la ANI.
Nombre algunas de las controles Version 4 Funcion Publica

. . pagina
Aniscopio Share point A SHARE POINT
Medodologia Riesgos DAFPadministracién
seguimiento .: : .z
resgos  gestion Metodologia 9estion
procedimientos matrices

Matrices

entidades publicas

Considera que las
herramientas
implementadas por la
segunda linea de defensa,
para aplicar la
metodologia asociada a la
administracién del riesgo
en la ANI son adecuadas.

@ s 14
® no 1
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PREGUNTA NIVEL DE CUMPLIMIENTO

Ha participado en mesas

P . P . Gestion 14
de trabajo con la segunda
linea de defensa para @ Cumplimiento (Corrupciény so... 14
validar la identificacion y =~ @ segurdad de lanformacion 0
valoracion de los riesgos | @ o he participado en mesas de ... 1

asociados a:

Ha participado en mesas
de trabajo con la segunda | @ cestion 14
linea de defensa para
verificar el disefio de los
controles formulados para
los riesgos asociados a:

@® Cumplimiento (corrupcion y sob... 15

@ Seguridad de la informacién 1

Ha participado en mesas
de trabajo con la segunda
linea de defensa para
verificar la efectividad de @ Cumplimiento (corrupcién y sob... 15
los controles disefiados | @ seguridad de la informacion 1
para los riesgos asociados

. Gestion 14

a:
Durante la vigencia 2022, @ Gestion 14
ha . .reallzado ) el @ Cumplimiento (Corrupciény so... 14
seguimiento a los riesgos
. @ seguridad de la Informacion 0

asociados a:

¢Conoce al Oficial de @ s 4
Segunda('j, de la & o y
Informacion?
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PREGUNTA NIVEL DE CUMPLIMIENTO
éHa recibido
recomendaciones por
parte de la segunda linea @ s 14

de defensa, a partir de las

) ® no 1
mesas de trabajo que se
realizan con los equipos
de riesgos?
¢Ha formulado acciones
de mejora a partir de los ® s 14
resultados generados en
e @® no 1
los seguimientos
realizados a los riesgos?
Considera que la gestion
que realiza la segunda @ cExcelente 5
linea de defensa con @ buena 10
respecto a los
p. K . Regular 0
seguimientos y
. Mala 0

monitoreos a los riesgos
identificados es:

3]

'y

w

Califique de 1 a 5 Ia °
asesoria que ha recibido
de la segunda linea de 427
defesa. (Siendo 5 el mayor Clasificacion promedio
puntaje y 1 el menor 2
puntaje). g .

0

2 3 4 5
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éRealizé el curso virtual

se encuentra en| @ s 5
UNIAN.I,, reIacpnado con o o
la gestion del riesgo en la
Entidad?

que

PREGUNTA NIVEL DE CUMPLIMIENTO

De acuerdo con la informacidn anterior, se destacan las siguientes fortalezas, de la segunda linea de defensa
en materia de riesgos:

a.

La comunicacién asociada a la aplicacion de la metodologia para administrar los riesgos de gestidn
y cumplimiento.

La debida identificacion de los riesgos obedeciendo los lineamientos establecidos en la Politica de
administracién del riesgo de la ANI.

Las herramientas implementadas para asegurar la debida aplicacién de la metodologia para
administrar los riesgos en la ANI.

Las mesas de trabajo asociadas a los seguimientos de los riesgos con los equipos de riesgos de cada
proceso.

La asesoria que se brinda a los equipos de riesgos (primera linea de defensa), en la formulacién de
acciones de mejora o recomendaciones para fortalecer la gestion del riesgo en cada uno de los
procesos.

En cuanto a los temas que se deben abordar para fortalecer a los equipos de riesgo (primera linea) y la
gestion de la segunda linea de defensa se recomienda lo siguiente:

a.

Generar una estrategia para abordar la metodologia asociada a la administracion de los riesgos de
seguridad de la informacién e informar a la alta direccién.

Generar comunicaciones amigables con los lineamientos establecidos para administrar los riesgos
de la Entidad.

Generar una campafia de comunicacion para incentivar la realizacién del curso virtual de riesgos en
la UNIANI.

5.2 Efectividad de los controles asociados a los riesgos identificados por la Entidad.

Esta auditoria verificé con los riesgos de gestién y cumplimiento (corrupcién y soborno), los criterios
asociados al disefio de controles, obedeciendo los lineamientos establecidos por el Departamento
Administrativo de la Funcién Publica -DAFP, en materia de riesgos. En este sentido, se generd una matriz
para evaluar el disefio de los 30 controles, bajo los criterios correspondientes a la asignacién del
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responsable, la periodicidad, el propdsito, el como se realiza la actividad de control y las observaciones y/o
desviaciones. De acuerdo con lo anterior, se relacionan los siguientes resultados:

a.

b.

El 100% de los controles validados, cuenta con un responsable asignado.

El 87% de los controles validado, cuenta con una periodicidad. Es pertinente aclarar que el control
debe tener una periodicidad especifica para su realizaciéon (diario, mensual, trimestral, anual, etc.)
y su ejecucion debe ser consistente y oportuna para la mitigacién del riesgo®. Se recomienda validar
los casos en los que no se especifica la periodicidad del control y hacer los ajustes pertinentes.

El 47% de los controles son detectivos y el 5% preventivos. El 37% de los controles evaluados no
tienen un propdsito definido y claro. Se recomienda, validar el propdsito de los controles, teniendo
en cuenta que esté debe indicar para qué se realiza y que conlleve a prevenir las causas asociadas
al riesgo ya que el establecer un procedimiento o contar con una politica no garantiza por si solo,

la prevencion o deteccidon de la materializacion del riesgo o una de sus causas®.

El 40% de los controles tiene una fuente confiable cuando se realiza la actividad de control, es decir,
es claro en determinar cdmo se realiza la actividad de control. Es pertinente sefialar que, el control
debe indicar el como se realiza, de tal forma que se pueda evaluar si la fuente u origen de la
informacién que sirve para ejecutar el control es confiable para la mitigacion del riesgo’. Se
recomienda que tanto la primera como segunda linea de defensa, revisen la redaccion de sus
controles en este sentido y realicen los ajustes pertinentes.

El 43% de los controles indican en su redaccidn la observacion o desviacion como resultado de la
ejecucién del control. Este criterio, determina el resultado de un control en el momento de su
ejecucién, es decir, ayuda a observar diferencias o aspectos que no se cumplen en la ejecucién del
control y de esta manera determinar continuar o no con la aplicacién de la actividad hasta que se
subsane la situacién. Se recomienda validar este criterio en el disefio de los controles y generar los
ajustes pertinentes.

Una vez validados los criterios sefialados anteriormente, se concluye que los controles tienen debilidades
en los criterios relacionados con la periodicidad, el propdsito, el cémo se realiza la actividad de control y las
desviaciones que se puedan presentar al aplicar el control. Se recomienda realizar validaciones asociadas a
la aplicacidon de estos criterios en el momento de formular un control, en los seguimientos por parte de la
segunda linea de defensa y primera linea de defensa y se generen espacios pedagdgicos para lograr
identificar y formular adecuadamente un control. Cabe resaltar, que la aplicacion de estos criterios para los
riesgos de gestion se acogiod por la Entidad y se aplica actualmente a los controles asociados a estos riesgos.

En cuanto a los riesgos de cumplimiento (Corrupcidon y soborno), es pertinente que se realicen los ajustes
gue sean necesarios a los controles y se hagan validaciones de efectividad por parte de la segunda linea de

5> Guia para la administracion del riesgo y el disefio de controles en entidades publicas- Version 4, pagina 52

% Guia para la administracion del riesgo y el disefio de controles en entidades publicas- Version 4, pagina 53

7 Guia para la administracion del riesgo y el disefio de controles en entidades pUblicas- Version 4, pagina 54
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defensa, teniendo en cuenta que, para estos riesgos, se aplica la Guia para la administracion del riesgo y el
disefio de controles en entidades publicas-Version 4, la cual es muy explicita en la aplicacién de estos
criterios para el adecuado disefio de los controles.

Con respecto a los riesgos de seguridad de la informacion, no se identificaron controles asociados a los
riesgos identificados. La segunda linea de defensa se encuentra generando un plan de trabajo para abordar
el analisis de riesgos de seguridad de la informacién, para ejecutarlo durante la vigencia 2023. En el mapa
de aseguramiento de la Entidad, se identificaron funciones de aseguramiento correspondientes a las
responsabilidades de esta segunda linea de defensa y serdan tenidas en cuenta en las evaluaciones internas
gue realizara la Oficina de Control Interno en el 2023.

En cuanto a la ejecucion de los controles, se verificod la evidencia de los controles que cumplen con los
requisitos de disefio, los cuales corresponden a 19 controles, teniendo en cuenta la evidencia suministrada
por parte de la segunda linea de defensa, a través del sitio SharePoint. En este sentido se observé que:

a. ElI32% de los controles cuentan con evidencia de ejecucion en el sitio SharePoint.

b. El16% de las evidencias de los controles evaluados corresponden a informacion confidencial y por
este motivo no se encuentran en el sitio SharePoint.

c. EI53% de la evidencia de la ejecucidn de los controles fue consultada en otras herramientas como
la pdgina web de la Entidad, auditorias internas de la oficina de control interno y Aniscopio.

De acuerdo con los resultados anteriores, se recomienda generar una herramienta donde se centralice la
consulta de la ejecucidon de los controles, relacionando los vinculos de consulta, documentos o seguimientos
presentados por la primera linea de defensa, entre otras opciones que apoyaran el seguimiento de la
segunda linea de defensa en cuanto a la validacion de la ejecucion de controles.

En conclusidn, la efectividad de los controles se ve afectada por el adecuado disefio de los controles y la
debida validacion de su ejecucion dificultando evidenciar la mitigacidn de los riesgos. En este sentido, se
siguen presentado debilidades en la formulacién de los controles, en las validaciones de la ejecucion vy el
andlisis de informacidn adicional como lo son denuncias, hallazgos, investigaciones disciplinarias entre otros
temas que pueden impactar las causas de los riesgos, la identificacién de riesgos emergentes o riesgos
materializados.

5.3 Riesgos de la Entidad asociados a hallazgos y no conformidades.

Antes de entrar en materia es importante mencionar que: revisando la publicacién de las matrices de
riesgos de los 9 procesos y 3 especiales definidos en el alcance, en la pagina web de la Entidad, con corte
31 de octubre de 2022, se advierte que todos los procesos cuentan con publicacién actualizada de su mapa
de riesgos bajo la mas reciente metodologia para la gestién del riesgo emitida por el Departamento
Administrativo de la Funcion Publica - DAFP.

Aclarado lo anterior y con el fin de comprender el comportamiento de los conceptos claves con relacion a
los riesgos identificados en los procesos, se tuvieron en cuenta para este andlisis, la totalidad de los riesgos
de gestién, cumplimiento y seguridad de la informacién identificados por la Entidad. A continuacion, se
presenta el panorama cuantitativo del comparativo:
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Entre el Plan de Mejoramiento Institucional - PMI y el Mapa de Riesgos Institucionales - MRI:
a. Resultados Generales

Riesgos no
relacionados
con conceptos
clave del PMI;

16; 21%

Riesgos
relacionados
con conceptos
clave del PMI;

60; 79%

De acuerdo con el andlisis realizado, se pudo cuantificar que: de un universo de 76 riesgos institucionales
vigentes en la Agencia Nacional de Infraestructura, se asocian los conceptos claves en relacién con 60
riesgos equivalentes al 79% vy 16 riesgos restantes que por sus caracteristicas no se pudieron asociar a
ningln concepto clave del Plan de Mejoramiento Institucional y corresponden al 21%.

Reviste la mayor importancia, aclarar que esta relacion se da por tematica general en la mayoria de los casos
y no porgue la causa raiz del riesgo sea exacta a la causa raiz del hallazgo. La concepcién del concepto clave
del PMI se realizd a partir de los hallazgos vigentes y la identificacidn y agrupacidn de tematicas recurrentes
de las situaciones ya materializadas, mientras que, la identificacion de los riesgos tiene su origen en la
tipificacion de eventuales situaciones y la implementacion de controles que impidan o mitiguen su
materializacion.

Lo anterior, nos invitd a realizar un ejercicio de identificacion mas detallada que nos permitiera contar con
un mapa de riesgos que contemple las causas raiz de los hallazgos del PMI y de igual manera un Plan de
Mejoramiento Institucional con conceptos clave basados en riesgos. Cuyos resultados se detallardan mas
adelante, en el literal b de este capitulo.

Categorias (Conceptos clave) relacionados con riesgos

De los 76 riesgos, 60 se encuentran relacionados con problematicas (conceptos clave) identificadas en el
Plan de Mejoramiento Institucional y se agrupan en 8 categorias.

Cant. Cant.
. Categorias (Concepto clave
Riesgos 8 ( P ) Hallazgos
36 Deficiencias en gestidn institucional y/o interinstitucional 44
6 Incumplimiento normativo 6
Oficina Control Interno noviembre
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Fant. Categorias (Concepto clave) Cant.
Riesgos Hallazgos

5 Deficiencias en el registro de informacidn en herramientas de 40
seguimiento o de apoyo a la gestién

5 Retrasos o deficiencias en la entrega y/o aprobacion de 9
documentacién contractual

4 Incumplimiento de decisiones judiciales 1

2 Sobrecostos en los proyectos a cargo del publico 7

1 Desequilibrio econédmico 6

1 Oportunidad en la provision contable y/o pago de sentencias 6
judiciales

60 Totales 119

Los mayores porcentajes de recurrencia de asociacidn entre los riesgos y los conceptos claves del PMI se
identifican con los denominados i) Deficiencias en gestidn institucional y/o interinstitucional (36 riesgos
asociados), ii) Incumplimiento normativo (6 riesgos asociados) vy iii) Deficiencias en el registro de
informacién en herramientas de seguimiento o de apoyo a la gestién (5 riesgos asociados). En suma, los
tres conceptos claves abarcan el 78% de los riesgos.

En el Plan de Mejoramiento Institucional se encuentran 119 hallazgos relacionados con los 60 riesgos
identificados con las ocho categorias o conceptos claves.

Distribucién de las categorias por procesos

Conceptos clave N/A

©

La grafica anterior muestra por procesos, el nimero de riesgos asociados a los conceptos claves del PMI
concluyendo lo siguiente:
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e Enlos 9 procesos de la Entidad se encuentra relacion entre los riesgos y los conceptos claves del
Plan de Mejoramiento Institucional.

e Para los items adicionales se encuentran 3 riesgos relacionados con conceptos clave del PMI y en
contraste 16 riesgos no guardan relacién alguna con conceptos clave del PMI.

b. Resultados Especificos

Consecuente con lo descrito en los resultados generales, se realizd un ejercicio de asociacion entre el riesgo
contentivo de la causa raiz y los hallazgos vigentes del PMI, teniendo presente la identificacién general y
previa de los conceptos clave, detallada en los resultados generales.

A continuacidn, se detallan los resultados obtenidos:

Relacién Causa
vs. Hallazgo;
[_ 25; 33%

No Relacién/
Causa vs.
Hallazgo; 51;
67%

De los 76 riesgos, 25 se encuentran relacionados con hallazgos identificadas en el Plan de Mejoramiento
Institucional y se agrupan en 8 categorias via concepto clave mas la categoria N/A.

R?:sr;)s Categorias (Concepto clave) Ha(I:I‘Z\ r;;os

36 Deficiencias en gestion institucional y/o interinstitucional 48

5 Deficiencias en el registro de informacién en herramientas de 12
seguimiento o de apoyo a la gestién

2 Sobrecostos en los proyectos a cargo del publico 7

6 Incumplimiento normativo 6

1 Oportunidad en la provision contable y/o pago de sentencias 6
judiciales

5 Retrasos o deficiencias en la entrega y/o aprobacion de 6
documentacién contractual
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R?:sr;tc.)s Categorias (Concepto clave) Ha(I:Ii\ r;;os
1 Desequilibrio econémico 3
4 Incumplimiento de decisiones judiciales 1
16 N/A 0
76 Totales 89

Los mayores porcentajes de recurrencia de asociacion entre los riesgos y los hallazgos del PMI se identifican
con los denominados i) Deficiencias en gestidén institucional y/o interinstitucional (48 hallazgos), ii)
Deficiencias en el registro de informacién en herramientas de seguimiento o de apoyo a la gestion (12
hallazgos asociados) y iii) Sobrecostos en los proyectos a cargo del publico (7 hallazgos asociados). En suma,
los tres conceptos claves abarcan el 29% de los hallazgos vigentes (231).

El detalle de los nimeros de los hallazgos asociados a cada riesgo se adjunta a los papeles de trabajo de la
auditoria de riesgos y es susceptible de consulta por parte de los interesados.

Entre el Plan de Mejoramiento por Procesos - PMP y el Mapa de Riesgos Institucionales - MRI:

a. Resultados Generales

Riesgos no
relacionados con
conceptos clave

del PMP; 24;
32%

Riesgos
relacionados con
conceptos clave

del PMP; 52;
68%
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Categorias (Conceptos clave) relacionados con riesgos

De los 76 riesgos, 52 se encuentran relacionados con problematicas (conceptos clave) identificadas en el
Plan de Mejoramiento por Procesos y se agrupan en 4 categorias.

Fant. Categorias (Concepto clave) Cant. NC
Riesgos

36 Deficiencias en gestion institucional y/o interinstitucional 34
Deficiencias en el registro de informacidn en herramientas de

5 seguimiento o de apoyo a la gestién 12

6 Incumplimiento normativo 23
Retrasos o deficiencias en la entrega y/o aprobacion de

5 documentacién contractual 2

52 Totales 71

Los mayores porcentajes de recurrencia de asociacién entre los riesgos y los conceptos claves del PMP se
identifican con los denominados i) Deficiencias en gestidn institucional y/o interinstitucional (36 riesgos
asociados), ii) Incumplimiento normativo (6 riesgos asociados) vy iii) Deficiencias en el registro de
informacién en herramientas de seguimiento o de apoyo a la gestién (5 riesgos asociados). En suma, los
tres conceptos claves abarcan el 78% de los riesgos.

En el Plan de Mejoramiento por Procesos se encuentran 71 no conformidades relacionadas con los 52
riesgos identificados con las cuatro categorias o conceptos claves.

Distribucién de las categorias por procesos

Concepto Clave N/A
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La grafica anterior muestra por procesos, el nimero de riesgos asociados a los conceptos claves del PMP
concluyendo lo siguiente:

e Enlos 9 procesos de la Entidad se encuentra relacion entre los riesgos y los conceptos claves del
Plan de Mejoramiento por Procesos.

e Paraelitem adicional de Seguridad digital se encuentran 2 riesgos relacionados con conceptos clave
del PMP y en contraste 6 riesgos no guardan relacion alguna con conceptos clave del PMP.

a. Resultados Especificos

Consecuente con lo descrito en los resultados generales, se realizd un ejercicio de asociacion entre el riesgo
contentivo de la causa raiz y las no conformidades vigentes del PMP, teniendo presente la identificacién
general y previa de los conceptos clave, detallada en los resultados generales.

A continuacidn, se detallan los resultados obtenidos:

Relacién
Causa vs. No
Conformidad;
23; 30%

No Relacién

Causa vs. No

conformidad;
53; 70%

De los 76 riesgos, 23 se encuentran relacionados con no conformidades identificadas en el Plan de
Mejoramiento Institucional y se agrupan en 8 categorias via concepto clave mas la categoria N/A.

Fant. Categorias (Concepto clave) Cant.
Riesgos Hallazgos
11 Deficiencias en gestion institucional y/o interinstitucional 32
4 Deficiencias en el registro de informacién en herramientas de 19
seguimiento o de apoyo a la gestion
3 Incumplimiento de decisiones judiciales 12
1 Incumplimiento normativo 11
Oficina Control Interno noviembre
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Fant. Categorias (Concepto clave) Cant.
Riesgos Hallazgos
5 Retrasos o deficiencias en la entrega y/o aprobacion de 6
documentacion contractual
1 Sobrecostos en los proyectos a cargo del publico 6
1 Oportunidad en la provision contable y/o pago de sentencias 5
judiciales
23 Totales 88

Los mayores porcentajes de recurrencia de asociacidn entre los riesgos y las no conformidades del PMP se
identifican con los denominados i) Deficiencias en gestion institucional y/o interinstitucional (32 no
conformidades), ii) Deficiencias en el registro de informacidén en herramientas de seguimiento o de apoyo
a la gestion (19 no conformidades asociadas) y iii) Incumplimiento de decisiones judiciales (12 no
conformidades asociadas). En suma, los tres conceptos claves abarcan el 72% de las no conformidades
vigentes (81).

El detalle de los nimeros de las no conformidades asociadas a cada riesgo se adjunta a los papeles de
trabajo de la auditoria de riesgos y es susceptible de consulta por parte de los interesados.

6. RECOMENDACIONES

v" Teniendo en cuenta los cambios que se han generado los Ultimos tres afios, se recomienda retomar el
anadlisis DOFA o FODA, en la identificacién de los riesgos de cumplimiento y complementarlo con la
informacién que se encuentra aplicada en la metodologia actual.

v" Se recomienda, retroalimentar a la primera linea de defensa en la debida formulacién y disefio de
controles, sefialando las debilidades identificadas en el analisis de controles.

v" Se recomienda implementar acciones asociadas a monitorear y evaluar el desarrollo de exposiciones al
riesgo relacionadas con tecnologia nueva y emergente, verificar el desarrollo y mantenimiento de
controles de Tl por parte del Oficial de Seguridad de la Informacion, evaluar la gestion del riesgo de la
entidad con énfasis en el cumplimiento legal y regulatorio, el logro de los objetivos estratégicos o
institucionales y la confiabilidad de la informacidn financiera y no financiera.

v" Se recomienda generar andlisis asociados a incumplimientos normativos, incumplimiento de metas de
la Entidad, confiabilidad de la informacidn entre otros, con el fin de determinar el grado de relacion y
afectacion de los riesgos identificados por la Entidad. Informar a la alta direccion sobre este analisis y
recomendar las acciones pertinentes para ajustar controles, indicadores, acciones de mitigacion o
generar planes de accién.
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Se recomienda generar andlisis asociados a la planeacién estratégica, clima laboral, investigaciones
disciplinarias, resultados de indicadores de gestion, nuevos lineamientos establecidos por la alta
direccidn, entre otros, con el fin de identificar su impacto en los riesgos y su afectacion en la imagen de
la Entidad.

Se recomienda analizar la politica de la administracion del riesgo, teniendo en cuenta los cambios que
se han generado a partir de la pandemia o situaciones externas que puedan afectar el funcionamiento
de la Entidad y sus procesos.

Se recomienda generar una estrategia para abordar la metodologia asociada a la administracién de los
riesgos de seguridad de la informacion e informar a la alta direccién.

Se recomienda generar comunicaciones amigables con los lineamientos establecidos para administrar
los riesgos de la Entidad.

Se recomienda generar una campafia de comunicacion para incentivar la realizacion del curso virtual
de riesgos en la UNIANI.

Se recomienda generar una herramienta donde se centralice la consulta de la ejecucion de los
controles, relacionando los vinculos de consulta, documentos o seguimientos presentados por la
primera linea de defensa, entre otras opciones que apoyaran el seguimiento de la segunda linea de
defensa en cuento a la validacién de la ejecucion de controles.

Suficiencia de los riesgos PM|y PMP

v" Robustecer la capacidad de mitigacidon de los efectos en caso de materializaciéon de los riesgos de tal
manera que conjuren las causas de los hallazgos evidenciados por el Ente de Control y las no
conformidades evidenciadas por la Oficina de Control Interno.

v" Articular el alcance de las acciones de control y las acciones de mejoramiento con el fin de lograr
coherencia e integracién frente a estos tres instrumentos institucionales (PMI-MRI y PMP-MRI) y
fortalecer la efectividad de las acciones de control.

v" Construir una posicion institucional a partir de las lecciones aprehendidas, que le permita a la Entidad
atender de manera coordinada e integrada los requerimientos de los Entes de Control, asi como la
superacion de las causas de los hallazgos generadas en las auditorias internas y externas.

v" Generar acciones de caracter preventivo articuladas entre el mapa de riesgos institucional y el plan de
mejoramiento institucional que permitan reducir el grado de recurrencia de las causas generadoras
tanto de riesgos como de hallazgos.

v" Generar acciones de caracter preventivo articuladas entre el mapa de riesgos institucional y el plan de
mejoramiento por procesos que permitan reducir el grado de recurrencia de las causas generadoras
tanto de riesgos como de hallazgos.
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v" Se recomienda evaluar por los lideres de los procesos, los controles establecidos en el mapa de riesgos
con base en lo analizado en los conceptos claves sefialados con mayor recurrencia de asociacién en el
PMIly en el PMP.

Audito:

Yuly Andrea Ujueta Castillo
Auditor Oficina de Control Interno

Revisé y Aprobd informe:

Gloria Margoth Cabrera Rubio
Jefe Oficina de Control Interno
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