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1. Introduccion

La Agencia Nacional de Infraestructura, es una entidad cuyo objeto principal es planear, coordinar,
estructurar, contratar, ejecutar, administrar y evaluar proyectos de concesiones y otras formas de
Asociacidn Publico - Privada - APP, que le permiten cumplir la gran misién de conectar a los
colombianos a través de la infraestructura de transporte.

Para lograr consolidar la misién institucional se ha definido dentro del plan estratégico 2023-2026
“Promover la efectividad de la gestidn interinstitucional con el fin de generar mejores resultados”,
Foco 3. Fortalecer la institucionalidad de la Agencia con el fin de generar confianza y transparencia
en la gestion. Una institucion es moderna cuando ademas se tiene en cuenta el manejo adecuado
de su documentacién e informacién, mas aldn cuando se reciben, elaboran, tramitan, archivan y se
conservan para el futuro los documentos electrdnicos que se producen.

Con la pandemia por el Covid 19, la entidad se ha visto en la necesidad de recibir, tramitar y enviar
los documentos por medios electrdnicos los cuales actualmente son aproximadamente el 90% de
los documentos, ha disminuido considerablemente la cantidad que se recibe en fisico por ventanilla.

La Agencia tiene implementados los siguientes canales para la recepcién oficial de documentos:

1. La radicacion por medio de la pagina web, de los documentos que los concesionarios e
interventorias requieran remitir a la entidad, solo lo la pueden utilizar aquellos que cuentan
con firma digital

2. Formulario web, para que la ciudadania en general pueda radicar peticiones, quejas,
reclamos, sugerencias entre otros.

3. Correo electrénico institucional contactenos@ani.gov.co, en el cual se ha recibido gran
cantidad de documentos, los que requieren respuesta que no pueda darse inmediatamente
se remiten el correo orfeoradicar@ani.gov.co desde el cual se radican e ingresan el sistema
de gestién documental Orfeo.

4. Correo electronico de buzén judicial buzonjudicial@ani.gov.co para recibir notificaciones
judiciales, también se radican en el sistema de Gestién Documental.

5. Ventanilla fisica, en donde se reciben documentos en papel y medios magnéticos como cds,
dvds, usbs y Discos Duros.

Estos documentos electrénicos que se reciben por diferentes canales deben poder ser fiables,
integros, auténticos, consultables y disponibles a través del tiempo.

Se reciben a través de los canales mencionados, videos, archivos en varios formatos y links para
acceder a informacidn, esto ultimo, debido a que los correos electrénicos solo cuentan con una
cantidad de megas limitadas para recibir y enviar informacién. Lo anterior, ha dificultado la labor de
conservar y acceder a la informacioén, ya que los links se pierden y no duran en el tiempo, por lo que
se requiere sacar la informacion e incluirla en el sistema de gestién documental y asociarla al
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radicado con el que llega para que los documentos puedan ser integros y completos, ademas de dar
cumplimiento a los lineamientos requeridos para una adecuada gestion documental.

Asi mismo, los documentos que llegan en papel fisico se digitalizan e incluyen en el sistema de
gestién documental, con lo cual los expedientes del sistema son mas completos que los expedientes
gue se estan organizando en fisico.

Por lo anterior, la Agencia requiere definir un modelo de requisitos acorde con sus necesidades
particulares, que le permita seleccionar y adquirir un Sistema de Gestion de documentos
Electrénicos de Archivo SGDEA, ya que el sistema con el que cuenta actualmente, Orfeo, se
encuentra desactualizado tanto para cumplir los requerimientos establecidos en el modelo de
requisitos publicado por el Archivo General de la Nacidn, el Decreto 1080 de 2015 y demas
normatividad, como en su lenguaje de programacion PHP, cuya desactualizacién puede generar
riesgos de seguridad y ataques informaticos.

2. Situacion Actual del Sistema de Gestion Documental Orfeo implementado en la Agencia
2.1. Aspectos Tecnolégicos

La Agencia cuenta actualmente con el Sistema de informacién Orfeo versién, 3.6 como Sistema de
Gestion Documental. Este sistema le ha permitido a la entidad gestionar la radicaciéon de
correspondencia de entrada, salida y comunicaciones internas, seguimiento y trazabilidad de las
comunicaciones, visto buenos, integrando componentes de firma electrénica y digital, permite la
generacion de alertas, reportes, estadisticas, distribucién, envios, consultas, control de préstamos
entre otros; la organizacion documental y creacidon de los expedientes electrénicos se realiza a
través de la parametrizacion de la tabla de Retencidn Documental, conservando la ultima
actualizacién, por cuanto el Sistema no cuenta con el mecanismo para manejar versionamiento de
tablas.

Sin embargo, pese las multiples funcionalidades que atiende hoy en dia el Sistema Orfeo, se cuenta
con una serie de necesidades (funcionales, técnicas y normativas), para ello se realizdé un analisis
técnico que permitiera tener un diagndstico de la situacion actual, dicho diagnéstico permitio
decantar importantes brechas de seguridad, falencias para el manejo de la informacién, sobrecarga
en el cddigo fuente (archivos inutilizables), debilidades en la estrategia de almacenamiento y otros
aspectos que demandan atencién critica y que sustentan un alto nivel de obsolescencia
tecnoldgica.

Lo anterior representa altos riesgos de disponibilidad y seguridad de la informacidn, asi como
también riesgos en la continuidad de la operacién de la gestién documental, a continuacion, se

enuncian los aspectos concluyentes del mencionado estudio.

Cubrimiento tecnolégico para atender y dar solucidn a los componentes principales que abarca la
gestién documental, entre ellos:
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e Correspondencia

e Expediente

e Archivo

e Solicitudes de Préstamo

e Centro de Gestion

e Administracidn de usuarios, dependencias, tablas de retencidn documental, expediente y
tablas maestras.

e Consultas y Reportes.

e Auditorias

e Riesgo de seguridad de informacidn por cuanto no es posible implementar los controles
necesarios de acceso, modificacién y eliminacidn de los registros. Por ejemplo, la
desconexidn de la autenticacién del sistema con el directorio activo de la Agencia, el cual
contiene las reglas de negocio para la administracion y control seguro de la informacion.

e No es posible identificar los errores en la ejecucién de los procesos abriendo huecos de
seguridad de la informacion, afectando directamente la disponibilidad en integridad de la
informacion.

e Cubrimiento técnico y normativo los requisitos de flujos de trabajo y de documentos
electrdénicos, retencion y disposicidn, control y seguridad, el cumplimiento es notoriamente
bajo y los riesgos asociados a ellos pueden llegar a representar afectacion en la seguridad
de la informacion, interrupcién de la operacidn del Sistema y en la administracion de los
documentos, factores criticos cuando en términos de sistema de informacidn se trata.

e Obsolescencia tecnoldgica representada en la limitacion para migrar a nuevas versiones,
con los riesgos asociados a la migracidn, pérdida de informacidn e interrupcion del servicio
de manera no controlada. No se cuenta con infraestructura tecnolégica que pueda
desplegar mas de un nodo de aplicacion para gestion de peticiones, adicionalmente la base
de datos se encuentra en una versién no soportada por fabricante.

e Limitacion de adaptabilidad al negocio por cuanto para implementar nuevos requerimientos
de orden funcional y técnico se requiere recurso humano con suficiente experticia y
especialidad en la plataforma Orfeo, pues la plataforma no esta disefiada bajo lineamientos
de desarrollo estandar para los sistemas de informacion.

Por su parte, la Coordinacién Administrativa y Financiera, como lider del Proceso y del Area de
Gestion Documental, define los requerimientos de orden funcional que se deben implementar en
el Proceso de Gestion Documental y para el Sistema de informacidon que soporta la gestidn
documental, en cumplimiento de la normativa y necesidades de la entidad, los cuales se comunican
mediante el cumplimiento del procedimiento GTEC — P - 001 - Definicién y Priorizacién para la
implementacién de nuevos servicios V.2.

Asi mismo el Coordinador del GIT de Tecnologias de la Informacidn es el responsable de la definicidn
de los requerimientos y caracteristicas técnicas del sistema de informacion para la gestién
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documental, estrategias de almacenamiento, en lo referido al cumplimiento de los requisitos de
seguridad de la informacidn, disponibilidad de la plataforma tecnoldgica y lineamientos del Plan de
Transformacion Digital y la Politica de Gobierno Digital emitida por el MINITC.

Es necesario que el nuevo sistema comience a funcionar desde el dia de su implementacion, y el
sistema actual Orfeo, se conserve y se mantenga como opcién de consulta, asi mismo algunos
servicios deberan seguir funcionando mientras se desarrollan en el nuevo sistema.

3. Objetivo

Elaborar el modelo de requisitos para la seleccion y/o implementacién de un sistema de gestidn de
documentos electrdénicos de archivo para la Agencia Nacional de Infraestructura.
3.1. Objetivos especificos

e Analizar al interior de la Agencia la infraestructura tecnoldgica, procesos de la gestidon
documental y planes estratégicos.

e Analizar los aspectos externos que debe tener en cuenta la entidad para la seleccién e
implementacién del SGDEA.

e Establecer los componentes funcionales del SGDEA en todos los procesos de gestidn
documental necesarios para organizar la documentacion electrdnica.

e Definir la lista de requisitos funcionales y no funcionales para la implementacién del SGDEA
como lista de requisitos.

® Proponer una hoja de ruta para la implementacidn del SGDEA y que sirva de insumo al plan
institucional de archivo.
4. Alcance

Identificacion de los requisitos con elementos conceptuales y técnicos que sirvan para la selecciéon
e implementacidn de un Sistema de Gestidn de Documentos Electrénicos de Archivo (SGDEA).

5. Marco normativo
Las siguientes son las bases normativas que apoyan la elaboracién del modelo de requisitos:

e |SO 15489-1 guia para la gestidén de los documentos de archivos

e Ley 594 de 2000, por la cual se dicta la Ley General de Archivos

e Acuerdo No. 002 de 2014 “Por medio del cual se establecen los criterios basicos para creaciodn,
conformacion, organizacién, control y consulta de los expedientes de archivo y se dictan otras
disposiciones”
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e Acuerdo 006 de 2014 “Por medio del cual se desarrollan los articulos 46, 47 y 48 del Titulo XI
“Conservacion de Documentos” de la Ley 594 de 2000”

e Acuerdo 003 DE 2015, (Febrero 17), "Por el cual se establecen lineamientos generales para las
entidades del Estado en cuanto a la gestién de documentos electrénicos generados como
resultado del uso de medios electréonicos de conformidad con lo establecido en el capitulo IV de
la Ley 1437 de 2011, se reglamenta el articulo 21 de la Ley 594 de 2000 y el capitulo IV del
Decreto 2609 de 2012"

e Decreto 1080 de 2015, reglamentario del sector cultura, Articulo 2.8.2.5.7, 2.8.2.5.8, Articulo
2.8.2.5.9, capitulos VI y VII

e Ley 527 de 1999, Por medio de la cual se define y reglamenta el acceso y uso de los mensajes
de datos, del comercio electrénico y de las firmas digitales, y se establecen las entidades de
certificacidn y se dictan otras disposiciones.

e Decreto 2573 de 2014 Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones.

e Ley 1712 de 2014, por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso
a la Informacion Publica Nacional y se dictan otras disposiciones.

e Decreto 1413 de 2017, "Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto
Unico Reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones, Decreto
1078 de 2015, para reglamentarse parcialmente el capitulo 1V del titulo Ill de la Ley 1437 de
2011 y el articulo 45 de la Ley 1753 de 2015, estableciendo lineamientos generales en el uso y
operacion de los servicios ciudadanos digitales"

Herramientas a tener en cuenta:

e La guia para la implementacién de un sistema de gestidn de documentos electrénicos de
archivo, Archivo General de la Nacién- Enero de 2017.

e Fundamentos para la preservacion a largo plazo. Archivo General de la Nacién 2018.

e Modelo de requisitos para la implementacién de un sistema de gestion de documentos
electrénicos de archivo. Archivo General de la Nacién mayo 2019.

e Guia para la Gestion de Documentos y Expedientes Electronicos, MINTIC-AGN noviembre de
2017.

e Marco de Interoperabilidad MINTIC 2020 https://www.mintic.gov. co/arquitecturati/630/w3-
propertyvalue-8117.html
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e Acuerdo 001 de 2024 Por el cual se establece el Acuerdo Unico de la Funcidn Archivistica, se
definen los criterios técnicos y juridicos para su implementacién en el Estado Colombiano y se
fijan otras disposiciones.

6. Modelo del SGDEA

Un sistema de gestiéon de documentos electrénicos de archivo es el responsable de realizar la
administracién de los documentos a lo largo de su ciclo vital, sin importar si se encuentran en otros
sistemas de informacidn o su formato, de estos sistemas y segln el andlisis que realizé el Archivo
General de la Nacién, en el mercado se encuentran sistemas que normalmente manejan los
siguientes componentes captura, gestion, almacenamiento y distribucidn, basicos que combinados
con otros componentes permiten manejar los archivos digitales.

Conforme el documento la guia para la implementaciéon de un SGDEA 2017 AGN, los sistemas
pueden estar disefiados por mddulos, en donde se integren diferentes sistemas de informacién de
la entidad a través de la parametrizacion de servicios e interoperabilidad, en donde el SGDEA es
qguien se encarga de la administracién de los documentos electronicos que se generan en los
diferentes sistemas sin importar su formato.

Para el caso de la Agencia se producen diferentes documentos en cumplimiento de las funciones, a
través de diferentes aplicativos o soluciones tecnolégicas en donde los documentos resultantes de
las transacciones alli realizadas, usualmente se imprimen para crear expedientes fisicos o
electrénicos, como son SINFAD, SIIF, ANISCOPIO entre otros, con la implementacién del SGDEA no
seria necesario imprimirlos, solo que se integren a los expedientes electrdnicos.

Esos documentos producidos, independientemente de su forma de creacidn, ingreso o captura,
deben gestionarse a través del SGDEA que permita la conformacidn del expediente, con todas sus
caracteristicas y componentes de archivo y que refleje la totalidad de los documentos que hacen
parte de un mismo tramite.

A continuacion, se muestra un esquema, tomado de la guia para la implementacién de un SGDEA
2017 AGN.
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Aplicaciones de Gestion

Aplicativa Aplicativo Aplicativo de Aplicativo de
RRHH Financiera Contratacion Inventarios

w

Bus de Comunicaciones ( Almacenamiento)

—

Sistema de Gestion de Documentos Electronicos (SGDE)

Documentos electranicos

Cambio de Estado

S

Sistema de Gestion de Documentos Electronicos de Archivos (SGDEA)

Documentos electronicos de archivo

llustracion tomada de la Guia Implementacion de un Sistema de Gestion de Documentos Electrénicos de Archivo-SGDEA

Por su parte, los principios del proceso de Gestidon documental, conforme el Decreto 1080 de 2015,
deben orientarse a lograr la eficiencia, transparencia, proteccidon del medio ambiente, fomento de
la cultura archivistica, la neutralidad tecnoldgica, el servicio al ciudadano y la interoperabilidad entre
otros.

Planeacion

Valoracion Produccion

*

Transferenci
a

Procesos de la gestion documental. Guia para la gestion de documentos y expedientes electronicos AGN
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6.1. Componentes que debe contemplar un sistema de Gestion Documental (Recepcion,
Captura, Produccion)

Almacenamiento

c * i 2
. * Produccion . . o) - Difusion y
o

* Creacion * @ Consulta
3 *

* Ingreso .. .. 3 *lécct:eso ’

* Recepcion . . = ntrega 6
0 publicacion
0

( Tramite y ] (Mantenimiento)
Organizacion

Tomada de la guia de Implementacion de un SGDEA —AGN

En esta etapa inicial del ciclo documental, se definen los canales oficiales para la recepcidn, de la
documentacion, por ejemplo, en la agencia son el correo electrénico contactenos@ani.gov.co,
correo buzonjudicial@ani.gov.co, para notificaciones judiciales, los formularios web para radicacion
de concesionarios e interventorias. Formulario web para ciudadanos y la ventanilla fisica, se define
como se va a capturar e importar el contenido representado en documentos nativos digitales se
propone que se realice siempre digitalizando los medios magnéticos, y lo que llega por medio de
links, se migra la informacién que se encuentre alli con el radicado de entrada, y aquellos del mundo
fisico al electrénico en donde se digitalizan los documentos que se reciben en papel, hacia el sistema
gue permita su utilizacidn, distribucién, organizacién, distribucion y preservacién.

El proceso de produccion documental electrénica debe incorporar los atributos necesarios a los
documentos que son requeridos por la ANI con el fin de garantizar que su propdsito y valor se
cumplen en el entorno digital. Entre estos atributos se incluyen metadatos de captura, flujos
documentales, BPM, y esquemas de clasificacion de acuerdo con las tablas de retencion
documental, asi como su produccién en formatos de preservacion a largo plazo.

La captura de los documentos en fisico se debe realizar con la digitalizacién con resolucién minima
de entre 200 dpi y 600 dpi, en formato pdf, con reconocimiento déptico de caracteres, los
documentos que contengan cuadros, imagenes, mapas etc. A color se digitalizan a color.

El esquema de metadatos en el proceso de recepcidn estd asociado al radicado, con metadatos de
los datos del remitente, nombre, direccidn, cantidad de anexos o folios, dependencia a la que se
asigna vy el registro historico del documento en donde quedan registradas todas las acciones que
realizan con el radicado.
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6.2. Almacenamiento

La siguiente etapa en la gestién documental electrénica es la relacionada con el almacenamiento,
gue le permita a la documentacién estar segura, integra y disponible en el tiempo. Este componente
estd asociado a las tecnologias, los servicios y los repositorios, la cual debe ser suficientemente
robusta en atencidn a que los contratos de concesion tienen un tiempo ejecucidn entre 20 y 30
afios, luego de los cuales deben conservarse totalmente.

6.3. Clasificacion, Retencién y disposicion
Se refleja en el sistema la aplicacién de las tablas de retenciéon documental, para la disposicién debe
tenerse en cuenta la conversién y/o migracion de documentos en formatos que no sean de
preservacion a largo plazo, garantizando que ellos cumplan con el contenido estable, autenticidad,
fiabilidad, integridad, vinculo archivistico y disponibilidad.

6.4. Distribucion y Acceso

Esta etapa se definen las competencias de las dependencias para la distribucion de los documentos
se aplican las tablas de control de acceso, y las tablas de informacion clasificada y reservada.

El sistema debe tener en cuenta el ciclo de vida de un documento electrénico:

PRODUCCION TRAMITE ¥ ORGANIZACION

= —3%  Manbenimienio, Adminisiracion y ——>» TRANSFERENCIA —
Creacdn. Captura. Recepeion " —
Gestion | — —

— c
o Disposicion de
o pr————y
& l l r Documentos |s'm=m'*
O 2 ormacion
e F";":::;:S Clasificacién DISTRIBUCION ¥ CONSULTA: T
2 it Bt Ordenacsin ——3 Acceso a la informacion. Defusicn, —
= wg;ﬁ;fg-.?” Flujos de trabajo Publicacibn
; o — Eliminacién
<
2

PRESERVACION A LARGO PLAZO -Planes- esirategias, polilicas y actividades

SEGURIDAD DE LA INFORMACION

DESCRIPCION DE METADATOS

Etapas del ciclo de vida del documento electronico y los procesos, Guia Gestion de Documentos y Expedientes
Electronicos- AGN

Como lo menciona la Ley 594 del 2000 un documento de archivo es el registro de informacién
producida o recibida por las dependencias y dreas de la entidad en razén de sus funciones,
gue permite recopilar la memoria institucional, que evidencia como se dan los hechos
sucedidos durante el transcurso del tiempo, los documentos se convierten en archivos que
son herramientas fundamentales para la gestién administrativa de la entidad.
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Segun se ha establecido en las tablas de retencién documental vigentes, los archivos de la Agencia
Nacional de Infraestructura poseen valores 90% histdricos, y durante su gestién valores legales,
administrativos y fiscales.

Para que los documentos electrénicos se puedan organizar en debida forma, se deben tener en
cuenta los siguientes elementos:

1.
Documento
electrénico

5. Firma
indice
electronico 6.Metadatos
y cierre del
expediente

Con la definicién del modelo y la implementacion del Sistema de Gestion de Documentos
Electrénicos (SGDEA), tendra los siguientes beneficios, se incluyen algunos identificados por Gestion
Documental de la ANI:

Beneficios Estratégicos:

e Generacion de condiciones que faciliten el desarrollo e implementacién de soluciones
estratégicas que aporten al proceso de la gestion documental como soportes para la toma
de decisiones, rendicién de cuentas, transparencia y acceso a la informacion.

e Control sobre la produccidon documental y los accesos sobre los mismos.

e Consulta oportuna de documentos, mejora en la defensa judicial y atencidn a organismos
de control

Beneficios Financieros:

e Disminucién de costos asociados al almacenamiento fisico, a la impresidn de copias y a los
insumos que de ellas se derivan.

e Reduccidn de tiempo asociado a las busquedas y recuperacién de informacion, a través de
la indexacién de metadatos propios del documento y a los resultantes de las acciones sobre
los mismos.
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Beneficios Administrativos:

e Facilita la automatizacién de procesos

e Mejora en los tiempos de gestidon y tramite de los documentos enviados y recibidos. Pues
se tiene un control completo del proceso y de los documentos que a partir de ellos se
generan.

Beneficios Operativos:

e Reduccién de tiempo de consultas y tareas de archivo.

e Facilita el acceso a la informacién (agilidad en procesos de localizacién, control total sobre
la documentacion e informacién).

e Facilita la distribucion de documentos y la ejecuciéon de acciones compartidas como
(proyectar, revisar, firmar) a través de flujo de trabajo que permite medir tiempos de
respuesta y responsables.

e Reduce la impresidon de documentos pues las tareas de revision, aprobacion, firma son
desplazadas a un entorno electrdénico.

e Normalizacién y estandarizacién de formas y formatos que contribuyen a la creacion,
gestién y control, conservacion y acceso a la informacion.

e Seguridad al no tener que trasladar ni transportar documentos de archivo, menores costos
por transporte y personal

Beneficios Tecnoldgicos:

e Ahorro de espacio fisico.

e Garantia de seguridad para documentos segun su clasificacion (confidenciales, restringidos,
entre otros) a través de la parametrizacién de roles y permisos.

e Auditoria y trazabilidad sobre las diferentes actividades concernientes a la gestion de la
informacidn y la documentacion.

e Control de la documentacion, evitando duplicidad.

e Permite monitorear y controlar el flujo de los procesos para detectar problemas
presentados durante su gestion.

e Acceso y centralizacidon de datos y documentos desde un solo punto. Desde diferentes
lugares y dependencias.

e Definicion y aplicacién de permisos de acceso sobre los datos y documentos segun las
politicas definidas en cada entidad.

e Permite planear el crecimiento de espacio utilizado, y el presupuesto necesario
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6.5. Infraestructura tecnoldgica requerida

6.5.1. Lenguaje de programacion

Desarrollado en alguno de los siguientes lenguajes de programacion: Java, PHP, NET deben estar
en capacidad de implementarse en tecnologia tipo Kubernetes.

6.5.2. Configuracion del software

Estar en capacidad de operar en ambientes on-premises, cloud o hibrido

6.5.3. Sistema de almacenamiento backup

Poder integrarse con cualquier solucion de backup en la capa de aplicacién y base de datos.

6.5.4. Sistemasy actores

Dentro de los andlisis realizados con los diferentes lideres del area de tecnologia, se identificaron
los siguientes sistemas y aplicaciones asociadas con la gestion documental:
SIIF Sistema de informacién

SINFAD: Es el sistema de informacidon administrativo y financiero, a través de él se realizan procesos
como ndmina, contabilidad, presupuesto y tesoreria.

ANISCOPIO: Permite la verificacién, aprobacién y pagos mensuales en la ejecucion de contratos de
prestacion de servicios, también tiene informacion respecto del seguimiento y control de los
proyectos de concesién.

Pagina web: Los documentos publicados deben encontrarse clasificados y organizados conforme las
normas de archivo, debe interoperar con el sistema de gestion documental.

Actualmente la entidad se encuentra desarrollando el sistema para la gestion de la valoraciéon en los
proyectos de concesion.

6.6. Integracion o interoperabilidad de sistemas

Este modelo se ha disefado en prospectiva con los lineamientos establecidos en los siguientes
documentos:
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® Plan nacional de desarrollo «Pacto por Colombia, pacto por la equidad» o Pacto transversal
— Gestion publica efectiva o Pacto transversal — Transformacién digital de Colombia o Pacto
transversal — Ciencia, la tecnologia y la innovacién
CONPES 3920 - Politica nacional de explotacién de datos (Big Data)
CONPES 3854 - Politica nacional de seguridad digital
MINTIC — Manual de Gobierno en Linea, el Marco de interoperabilidad y Gobierno en Linea

(GEL), ademas del Marco de referencia de arquitectura de tecnologias de la informacidn.
® El portal Politica de datos abiertos de la Ley 1712 de 2014.

Las variaciones venideras en estos lineamientos seran el ingrediente requerido para determinar que
es necesario realizar los ajustes en el modelo y claramente en los disefios establecidos en el mismo

SGDEA de la institucion.

6.7. Caracteristicas de los documentos electrénicos y de archivo

Segun el Articulo 2.8.2.7.2 de la ley 1080 del 2015, Los documentos electrénicos dependen de su
estructura légica mas que de la fisica, los documentos generados y gestionados a través de sistemas
electrénicos deben tener las siguientes caracteristicas:

AUTENTICIDAD
Decreto 1080 de 2015,
Articulo 2.8.2.7.3.

Es un documento que se encuentra sin alteracién ni modificaciones
en el archivo, por lo tanto, genera confianza para su consulta o
tramite en cuanto a estructura y contenido.

INTEGRIDAD
Decreto 1080 de 2015,
Articulo 2.8.2.7.4.

Son las condiciones y cualidades en la que se encuentran los
documentos del archivo, asegurando que su contenido y sus
atributos estén resguardados a lo largo del tiempo. Se considera
como mecanismo de confianza del documento.

INALTERABILIDAD
Decreto 1080 de 2015,
Articulo 2.8.2.7.5.

Garantizar que los documentos electrdnicos creados por primera
vez en su forma definitiva no sean modificados o alterados a lo largo
de todo su ciclo de vida.

FIABILIDAD
Decreto 1080 de 2015,
Articulo 2.8.2.7.6.

Es la manera de asegurar que el contenido de un documento se
conserve adecuadamente a lo largo del tiempo de manera que los
hechos que testimonian sean evidencia o actividades realizadas con
veracidad, confianza y exactitud.

DISPONIBILIDAD
Decreto 1080 de 2015,
Articulo 2.8.2.7.7.

Es la manera de garantizar que los documentos con sus metadatos
puedan ser localizados, consultados, recuperados e interpretados
de manera legible a lo largo del tiempo.
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6.8. Integracion de sistemas en el ciclo vital del documento

Desde la creacion y almacenamiento de informacion se genera una gestidn interna de documentos
creados en la institucidn y que finalmente son sometidos a la preservacién o a la disposicion final
que indiquen las tablas de retencién documental. Conviene aclarar que la ultima estancia de
preservacion mencionada no es la etapa final de los documentos, por el contrario, es la etapa de
mas utilidad de estos donde se revitalizan para ser difundidos o reutilizados para otros tipos de uso.

Alineados con lo establecido en la arquitectura empresarial, el sistema de gestién de documentos
electréonicos en este modelo funcionara en una arquitectura orientada a servicios donde sus
componentes estardn interoperando mediante un bus de servicios como se muestra
esquemadticamente en la siguiente figura.

Buzon

Contactenos | Pagina web SINFAD Ani Ventanilla o
Judicial

BUS DE COMUNICACIONES (ALMACENAMIENTO)

Documentos electronicos nativos y no nativos

SGDEA

En este mismo orden, se espera que, en la evolucion de los proyectos estratégicos de tecnologia de
la Agencia, se logre esta interoperabilidad independiente de la plataforma o producto elegido para
cumplir la arquitectura empresarial.

6.9. Seguridad

El acceso a los componentes del sistema tiene que estar autorizado desde el sistema o directorio
activo institucional, el cual validara cada usuario y su contrasefia en cada componente del sistema
y sus roles seran asignados desde el mismo directorio activo institucional.

Los documentos cuyo acceso y reserva deban ser restringidos deben poder configurados en el
sistema.
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Sobre los respaldos de informacién y continuidad del negocio, deben tener en cuenta el uso de
tecnologias en la nube, conforme las normas Colombianas para ello.

para lograr estas automatizaciones, de esa manera se ofrecerd tanto informacién como interfaces
para que la automatizacion sea factible y de rapida adopcion.

Las interfaces de conexidn serdn incorporadas mediante (APl) o Web Services (WS) que debe
exponer el sistema para que sea factible casi cualquier interoperabilidad. La interoperabilidad debe
establecerse entre el sistema de administracidon de contenidos y el sistema de gestién documental
evitando siempre integraciones directas.

Todas las funciones de interfaces del SGDEA estaran enfocadas en atender tanto aplicaciones
internas como externas haciendo totalmente desacopladas las interfaces de las capas de negocio.

6.10. Etapas de implementacidn:

La implementacion del SGDEA disefiado para la agencia incluye algunas actividades que se deben
afinar y desarrollar como el modelado y normalizacién de procesos ademas de actualizar el alcance
manteniendo la alineacién con el PETI, con las actividades de gobierno digital para la integracién
con el portal Unico del estado colombiano y la integracién de servicios ciudadanos digitales.

6.10.1. Planeacion

En esta fase se definira la estructura de desglose de trabajo a alto nivel del proyecto de
implementacion, el alcance de laimplementacién del SGDEA, los objetivos, productos o entregables
esperados, los riesgos y cuantificar el tiempo y los recursos que abarcara a partir del analisis de las
necesidades de una entidad hasta la finalizacién de los procesos implementados.

6.10.2. Analisis

Aqui se desarrollan las actividades orientadas a conocer la estructura general de la entidad y a
determinar la necesidad de informacién desde cuatro perspectivas: organizacional, normativa,
tecnoldgica y documental. Cada uno de estos andlisis se puede desarrollar en paralelo porque uno
no influye sobre el otro, sin embargo, si se complementan.

El resultado de esta fase contribuye a la comprensién de los requerimientos del SGDEA y determina
las actividades y estrategias de implementacién en términos de sus unidades organizacionales,
funciones, procesos, elementos de informacion y arquitectura TI.

Esta etapa es esencial, pues establece con precisidn qué es lo que tiene la entidad y que necesita
para implementar.
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Se puede hacer un benchmarking con sistemas de Gestidon de documentos electrénicos de archivo
gue haya en otras entidades y algunos que ofrece el mercado para identificar alternativas que
permitan tomar decisiones.

6.10.3. Disefio

En esta fase se define la estrategia de implementacion del SGDEA, se hace el desglose de fases y se
realiza una proyeccion generando un analisis de alternativas y soluciones garantizando la
adquisicion de una solucion escalable, interoperable, segura, funcional y sostenible financiera y
técnicamente.

6.10.4. Implementacion

Una vez se tiene claridad sobre qué procesos o procedimientos se van a automatizar dentro del
SGDEA vy se han identificado las necesidades que se pretenden cubrir, se da inicio a la fase de
implementacidn. Es recomendable hacer la implementacion progresiva, garantizando escalabilidad,
continuidad e interoperabilidad con lo implementado anteriormente).

Cada nuevo proceso o procedimiento para implementar posee unas caracteristicas particulares y
obedece a unos requisitos funcionales, normativos, técnicos y tecnolégicos puntuales; por tal
motivo se hace necesario desarrollar actividades que faciliten su desarrollo, implementacién y
seguimiento.

6.10.5. Evaluacion, monitoreo y control

En esta fase se definen las acciones que contribuyen a realizar seguimiento y monitoreo sobre las
actividades de cada una de las fases del proyecto y su avance segun su planificacion. Esta fase es de
vital importancia porque permite identificar y gestionar los riesgos, enumerar y evaluar los hitos
importantes del proyecto SGDEA y documentar los cambios o ajustes que hayan surtido durante su
implementacion.

Dentro de las actividades a contemplar se encuentran actividades que contribuyen a hacerle

seguimiento al proyecto SGDEA como a la solucion tecnolégica que apoya su implementacion
dentro de las que se encuentran.

6.10.6. Requisitos funcionales y no funcionales

Puede verse en el documento ANEXO TECNICO AGENCIA NACIONAL DE INFRAESTRUCTURA-ANI
PROCESO: Adquirir un Sistema de Gestion de Documentos Electrénicos de Archivo.
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