ANEXO TECNICO

AGENCIA NACIONAL DE INFRAESTRUCTURA-ANI
PROCESO: Adquirir un Sistema de Gestion de Documentos Electronicos de Archivo

1. CLASIFICACION Y ORGANIZACION DOCUMENTAL

SUBITEM

CARACTERISTICA

MiNIMO REQUERIDO

CUMPLE
SI/NO

1.1

Clasificacion
organizacion
documental

y

El SGDEA debe permitir la creacién, importacion, parametrizacion,
automatizacién, administracion y versionamiento de las Tablas de Retencién
Documental - TRD, a partir de plantillas predefinidas, asistentes de
configuracion, cargue de archivos planos o a través de la incorporacién de
otros mecanismos que faciliten la administracion y la gestién de la TRD

El SGDEA debe permitir que las Tablas de Retencién Documental tengan
asociados los siguientes campos de manera opcional:

o Una descripcion y/o justificacion

e Versiondela TRD

e Fecha de actualizacién de la TRD en el sistema

e Identificador Unico cuando se crea

El SGDEA debe garantizar que los documentos producidos y asociados a una
TRD, mantendran los criterios de tiempos y de disposicién final de la versién
correspondiente.

El SGDEA debe presentar la organizacién de los expedientes y documentos,
incluyendo sus metadatos, a partir del esquema del cuadro de clasificacion
documental

El SGDEA debe incorporar multiples niveles para el esquema del Cuadro de
Clasificacion Documental

El SGDEA debe validar la informacién que se ingresa en el esquema de la
Tabla de Retencion Documental a través de generaciéon de alertas o
incorporacion de opciones que incluyan asistentes paso a paso (listas
desplegables, alertas, listas de chequeo, ventanas de ayuda, entre otras) que
indiquen si existe informacion similar o igual en el sistema

El SGDEA debe permitir la importacién y exportacién total o parcial de la Tabla
de Retenciéon Documental, en un formato abierto y editable, teniendo en
cuenta:

Para la importacion:
e Permitir la importacion de los metadatos asociados
e Cuando se importen la TRD 6 TVD y sus metadatos, el SGDEA
debe validar y arrojar los errores de estructura y formato que se
presenten

Para la exportacion:
e  Permitir la exportacién de metadatos asociados, incluyendo pistas
de auditoria
Los procesos de importacion y exportacidon deben generar reportes y estas
acciones deben quedar registradas en las pistas de auditoria

El SGDEA debe permitir a usuarios autorizados la seleccion y uso de las
diferentes versiones de la Tabla de Retencion Documental

El SGDEA debe permitir la integracién con los diferentes servidores de correo
electrénico de acuerdo con las necesidades o politicas de cada organizacion

Los documentos dentro del SGDEA deberan heredar los metadatos de su
serie 0 subserie

El SGDEA debe permitir exportar el directorio, de todos los expedientes y/o
carpetas clasificadas en una serie especifica y su contenido
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Una vez finalizado el tramite administrativo, el SGDEA debe incorporar
opciones para el cierre del expediente. (manual o automatico)

Una vez cerrado el expediente se debera restringir la adicion o supresion de
carpetas o documentos. Debe permitir solo a un usuario autorizado reabrir el
expediente con una justificacion.

Excepciones: Cuando por disposiciones legales o administrativas sea
necesario reabrir un expediente, esta accion debera realizarse mediante un
perfil administrativo y debe quedar registro de ello en las pistas de auditoria,
con la explicacién del motivo por el cual se realizd la accion

El SGDEA debe hacer accesible el contenido de los expedientes de acuerdo
con los roles y permisos

El SGDEA debe impedir la eliminacion de un expediente electronico o de su
contenido. Sin embargo, existen dos excepciones a este requisito:
e Laeliminacién de acuerdo con lo establecido en las TRD 6
e Eliminacién por un rol administrativo como parte de un
procedimiento auditado

Ante procesos de eliminacion documental por aplicacion de la tabla de
retencion

documental, no se podra eliminar el documento si hace parte de otro
expediente cuyo tiempo de retencién es mayor o su disposicion final de
conservacion permanente, es decir que el documento esta sujeto al de mayor
retencion y a la disposicién final

El SGDEA debe permitir la asignaciéon de un vocabulario controlado y
normalizado compatible con las normas nacionales y estandares
internacionales

El SGDEA debe proporcionar a los administradores herramientas para
informes estadisticos de la actividad dentro de la Tabla de Retencion
Documental

El SGDEA debe permitir la generacion de expedientes electrénicos y sus
componentes (documento electronico, foliado, valor huella, indice firmado y
metadatos), conforme la guia para la gestién de documentos y expedientes
electrénicos MINTIC 2017

El SGDEA debe permitir que los documentos que componen el expediente
hereden los tiempos de conservacion establecidos en la TRD

El SGDEA debe permitir diligenciar metadatos de ubicacion, que luego van a
permitir su ubicacion a nivel de unidades documentales, para el caso de los
expedientes hibridos

El SGDEA debe permitir que todas las acciones efectuadas sobre el
expediente deben ser registradas en un historial de eventos que puede ser
consultado por usuarios que tengan acceso al expediente electrénico

EI SGDEA debe permitir que el historial de eventos del expediente electronico
pueda ser exportado

El SGEDEA debe permitir la transferencia de la estructura la TRD mediante
un archivo XML

El SGDEA debe permitir exportar el indice electrénico a formato XML
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El SGDEA debe permitir la incorporacion de la firma electrénica para la
generacion del indice del expediente electrénico

El SGDEA debe permitir cotejar la composicion de los documentos
electronicos que integran el expediente electronico, asegurando su integridad
y autenticidad

El SGDEA debe registrar como metadatos la fecha y la hora de registro de la
carga de un documento al expediente electrénico

El SGDEA debe elaborar automaticamente el inventario de medios
magnéticos cds, dvd, usbs, discos duros, en donde se pueda evidenciar el
radicado del medio, tipos de formatos que contiene, cantidad de archivos por
cada medio.

El SGDEA debe permitir realizar la trazabilidad de los documentos
electrénicos en el cuadro de clasificacion documental mostrando informacion
como minimo de que, quien, cuando y como realiz6 acciones en el mismo

El SGDEA debe permitir que el CCD y las TRD sean controladas unicamente
por un rol administrador y que pueda agregar, modificar y reorganizar la
estructura

El SGDEA debe permitir la reubicacién de una carpeta (o conjunto de
carpetas) o documento, a un lugar distinto dentro de la estructura de
clasificacion, y garantizar que se mantengan los metadatos y demas atributos
(permisos)

El SGDEA debe registrar en la pista de auditoria, cuando se realice la
reubicacion de una carpeta (0 conjunto de carpetas) o documento

El SGDEA debe permitir registrar las razones por las que se realiza la
reubicacién de cualquier elemento de la estructura de clasificacion vy
almacenarlo como una propiedad o metadato

EI SGDEA debe permitir que un documento pueda estar ubicado en diferentes
partes de la estructura de clasificacion, sin que esto signifique la duplicacién
del documento

El SGDEA debe garantizar que los documentos electrénicos de archivo que
se capturen se asocien a una TRD configurada en el sistema

El SGDEA debe permitir establecer niveles de seguridad del expediente de
acuerdo con los niveles de seguridad establecidos por la entidad

El SGDEA debe permitir otorgarle un nimero unico de identificacion a un
documento cuando es cargado al expediente

El SGDEA debe permitir maltiples firmas electrénicas o digitales en los
documentos electronicos

El SGDEA debe disponer de una opcidn o servicio para la conversién de
documentos a los formatos de preservacién a largo plazo establecidos por el
Archivo General de la Nacién

El SGDEA debe permitir modificar los tiempos de retencién para un conjunto
de series y/o expedientes

El SGDEA debe permitir ingresar los datos de localizacién de un expediente
hibrido (referencia cruzada al expediente fisico)
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El sistema no debe tener limite de radicados que se pueden archivar en un
expediente con sus anexos

El sistema debe permitir diligenciar metadatos de ubicacién, que luego van a
permitir su ubicacion a nivel de unidades documentales, para el caso de los
expedientes hibridos

El sistema debe permitir copiar partes de un expediente seleccionando
criterios como tipo documental informes o por dependencia en donde se
tramité el documento, o por palabras de asuntos en un expediente

El sistema debe permitir archivar o desarchivar varios radicados en un
expediente, desde area de archivo de la entidad

El sistema debe generar reportes de radicados archivados por usuarios, en
que expediente archivo con datos de cada radicado como asunto, remitente,
fecha, nombre del expediente, que permita seleccionar por rangos de fechas

El sistema debe permitir desarchivar radicados con una justificacion.

El SGDEA debe tener la opcion de que, al llegar documentos de un remitente
especifico, pueda archivarse automaticamente en un expediente especifico

2. CAPTURA E INGRESO DE DOCUMENTOS

SUBITEM

CARACTERISTICA

MiNIMO REQUERIDO

CUMPLE
SI/NO

21

Captura e ingreso
de documentos

El SGDEA debe permitir la definicion y parametrizacion de formatos de captura
y el mantenimiento de estos, teniendo en cuenta las necesidades del negocio,
los estandares, formatos abiertos y formatos recomendados por el AGN vy los
que se encuentran en el sistema de calidad de la ANI

El SGDEA debe permitir gestionar contenidos como: videos, audio,
geoespacial, imagen, entre otros, de la misma forma que los documentos
electrénicos de texto

El proceso de captura de documentos del SGDEA debe contar con los controles
y la funcionalidad adecuados para garantizar que los documentos se asocian
con la Tabla de Retencién Documental.

El SGDEA no debe limitar el nimero de documentos que pueden ser capturados
en cualquier serie, subserie, expediente ni sobre el nimero de documentos que
se pueden almacenar

Para la captura de documentos que tienen anexos el SGDEA debera
gestionarlos como unidad, restringiendo el uso de formatos comprimidos.

Cada vez que un archivo adjunto se captura como un documento por separado,
el sistema debe permitir asignar el vinculo archivistico en el registro de
metadatos

ElI SGDEA debe restringir y generar una alerta cuando se importe un documento
en un formato no configurado en el sistema e indicar al usuario los formatos
permitidos

El SGDEA debe ofrecer opciones de gestion de notificaciones y avisos por
medio de correo electronico
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SGDEA debe permitir al usuario elegir:

e Una sola version como documento oficial
e  (Cada version como un documento individual

Cuando el usuario captura un documento que tiene mas de una version, el

e Que todas las versiones son de un solo documento

incompleto o vacio

El SGDEA debe generar una alerta al intentar capturar un registro que este

interoperabilidad:

sistemas

El SGDEA debe cumplir como minimo con los siguientes estandares de

OAI-PMH y CMIS-OASIS, para garantizar la interoperabilidad con otros

e \Vercola

e Pausar la cola de un documento o de todos
¢ Reiniciar la cola

e  Eliminar la cola

Cuando se realiza captura masiva de documentos, el SGDEA debe permitir la
administracion de las colas de entrada. A través de servicios como:

debe permitir:

digitalizacion masiva

recognition)
e  Guardar imagenes en formatos estandar

(OCR) Reconocimiento optico de caracteres

(OMR) Reconocimiento optico de marcas
Reconocimiento de cédigo de barras

El SGDEA debe integrarse como minimo con una solucién de digitalizacion y

e Elescaneo monocromatico, a color o en escala de grises

e Elescaneo de documentos en diferentes resoluciones

e  Manejar diferentes tamafios de papel estandar

o  Debe reconocer y capturar documentos individuales en un proceso de

e Debe tener la funcionalidad de reconocimiento 6ptico de caracteres
(OCR) (optical character recognition) e ICR (intelligent character

El SGDEA debe incluir tecnologias de reconocimiento de datos, (de acuerdo
con las necesidades y las que sean requeridas por la entidad):

(HCR) Huella de la mano de reconocimiento de caracteres
(ICR) Reconocimiento inteligente de caracteres

mensajes de correo electronico y sus archivos adjuntos

El SGDEA debe permitir la captura automatica de metadatos pertenecientes a

expediente

SGDEA debe tener la opcién de capturar en una sola operacion, varios correos
electrénicos seleccionados manualmente. Permitir al usuario capturar un
mensaje de correo electronico asignandolo dentro de una serie, subserie 0

El SGDEA debe tener la opcién de capturar y radicar automaticamente en una
sola operacion, varios correos electronicos seleccionado manualmente

El SGDEA debe permitir parametrizar firmas individuales, multiples firmantes,
firmas masivas de documentos y firmas por lotes de documentos
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El SGDEA debe permitir la integracién con mecanismos tecnoldgicos tales
como: firmas digitales, estampado cronolégico. Mecanismos de encriptacion,
marcas digitales electrénicas, estampado cronolégico y cualquier otro
procedimiento informatico que se cree a futuro

El SGDEA debe soportar formatos de firma digital tales como CADES, PADES
Y XADES

El sistema no debe permitir que un documento con firma digital pueda ser
modificado después de haber sido firmado

El SGDEA debe permitir vistas de los Documentos Electrénicos de Archivo DEA
que carecen de la aplicacién utilizada para generarlos

El SGDEA debe permitir que los registros almacenados temporalmente sean
modificados y completados para continuar con su proceso

El SGDEA debe permitir la configuracion de una lista de correos con el fin de
identificar las cuentas que seran gestionadas de manera automatizada cada vez
que se envien y se reciban mensajes en las mismas

El SGDEA debe permitir la activacion o desactivacion de las cuentas de correo
que seran gestionadas de manera automatizada

El SGDEA debe permitir la captura de correos electrénicos de entrada y de
salida que contengan o no archivos adjuntos, considerandolos como un solo
DEA, respetando su contenido, contexto y estructura

El SGDEA debe permitir el registro de informacion basica de contexto
(metadatos) automaticamente obteniéndola del encabezado del correo

El SGDEA debe contar con una plataforma estandar compatible con la
definicion de estructuras de datos (XML), que brinden la posibilidad de realizar
importacion de informacién de este y de otros sistemas garantizando su
interoperabilidad

El SGDEA debe permitir a un perfil administrador, actualizar y adicionar
informacion de contexto (metadatos) a los datos importados que presenten
inconsistencias o que lo requieran, y se debe llevar un registro detallado de
auditoria de estas operaciones en una estructura independiente

En el proceso de captura el SGDEA debe permitir la conversién de formato de
archivo del documento a un formato previamente parametrizado en el sistema

El SGDEA debe permitir crear documentos basados en plantillas prestablecidas
y formularios

El SGDEA debe proporcionar una herramienta de edicién / disefio de plantillas
que permite a administradores de sistema, crear plantillas de acuerdo con las
necesidades de la entidad

El sistema debe poder capturar los registros de remitentes y destinarios de
manera normalizada

El sistema debe permitir radicar comunicaciones de salida que tienen varios
destinatarios y cuyo contenido es el mismo, con procesos de combinacién o
radicacion masiva

El sistema debe realizar el envio de memorandos internos automaticamente
una vez han sido firmados con firma digital si es firma manuscrita una vez
digitalizado.

El sistema debe generar reportes de radicados de entrada o salida o
memorandos realizados por cada usuario en rangos de fechas determinadas.
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El sistema debe permitir seleccionar de una lista las personas que aprueban los
documentos antes de la firma y dar un orden de aprobacion.

El sistema debe permitir elaborar formularios web y adaptar tramites en linea
como el permiso de cruce de vias concesionadas

El sistema debe permitir radicar Resoluciones, circulares internas y externas y
autos, cada uno de estos actos con su consecutivo independiente iniciando
cada afio.

El sistema debe generar una alerta cuando haya saltos en la numeracion por
errores del sistema.

El sistema debe permitir el ingreso de palabras que contengan caracteres
especiales como: guiones, espacios, tildes: (,-"%&$#":/>,<).

El sistema debe permitir que se reciban documentos en fisico por un usuario y
generar reportes de documentos recibidos en fisico.

En los expedientes debe poderse identificar cuales documentos son
electronicos y cuales se encuentran en fisico

El sistema no debe permitir que un usuario radique varias veces el mismo
documento solo por dar click en el botdn radicar

El sistema debe ser lo suficientemente robusto para que se pueda almacenar y
consultar la informacién de los 20 afios anteriores, cuyos volimenes de
informacion en crecimiento anual sea de por lo menos 50TB, sin que se
presenten demoras o lentitud del sistema

En la recepcion o envio de documentos electrénicos, el sistema debe poder
tener la posibilidad de copiar la informacién que se recibe o envia a través de
correos electronicos, CD’S, DVD'S, USB'S, discos duros o links (cuando sea
permitido) y que esta quede asociada con el radicado que corresponda, y luego
con el expediente en el que se incluya

El sistema debe poder tener una alerta, en donde informe que un documento
ya esta radicado en el sistema, para radicaciones de entrada, en donde
identifique asunto o remitentes iguales

El sistema no debe permitir que, en un radicado de salida, se registre como
destinatario principal un usuario interno de la entidad

El sistema debe tener permiso para que solo usuarios autorizados puedan
solicitar la anulacion de radicados, y generar automaticamente el acta de
anulacién cada seis (6) meses, el acta debe poder firmarse electrénicamente

El sistema, una vez se radiquen los documentos con certificados de firma digital,
debe anular automaticamente los radicados que no hayan sido firmados dentro
de maximo las 36 horas siguientes a la radicacion

En el sistema se deben poder parametrizar los permisos de consulta, impresion
de documentos, prestamos de documentos, radicacion, archivo, creacién de
direcciones, de expedientes, modificacion de asuntos, incluir y excluir
documentos de los expedientes, solicitud de anulacién de radicados,
parametrizacion de tablas de retencién documental, activar e inactivar usuarios,
envios de correspondencia, devoluciones de correspondencia, estadisticas,
nivel de seguridad

El sistema debe archivar los radicados anulados en un expediente de anulados,
no deben quedar en un expediente diferente.
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El sistema debe informar a un usuario cuando una comunicaciéon ha sido
devuelta por el servicio de correo certificado

El sistema debe poder enviar automaticamente correos electronicos certificados
a través del servicio postal Nacional una vez se tenga autorizado el envio

Para los documentos que se reciben y radican en fisico, el sistema debe poder
generar un acta diaria de digitalizacion, por parte de quien realizd la
digitalizacion y que esta acta cuente con firma electrénica

22

Tareas

El Sistema debe proveer una bandeja de tareas pendientes donde el usuario
encontrara los tramites que tenga asignados, provenientes de radicados

El sistema debe presentar al usuario una ayuda grafica de los radicados
pendientes por tramitar

El Sistema debe permitir identificar y gestionar los vencimientos de términos
para el tramite de la documentacion

El Sistema debe permitir que el acceso a los documentos sea configurado de
acuerdo con las politicas, permisos y roles

El sistema debe permitir parametrizar los consecutivos de correspondencia y
creacion de radicados

El contador de los consecutivos debe reiniciar automaticamente a partir del 1
de enero de cada afio, a las cero horas

El sistema debe permitir configurar las areas de la estructura organizacional de
la entidad, las cuales se asocian a Dependencias, para el control de la
correspondencia fisica

El sistema debe permitir configurar dias no laborales, de tal manera que no se
tengan en cuenta para vencimientos de radicados

El sistema debe permitir configurar motivos de devolucién de la
correspondencia enviada fisicamente, de tal manera que se pueda establecer
cual implica reprogramacion o cancelar el envio

El sistema debe permitir crear listas de asuntos de radicacién de documentos
de entrada, de tal manera que facilite la asignacién de estos

El sistema debe permitir que los usuarios puedan recibir documentos en fisico
y que se pueda consultar quien tiene el documento

El sistema debe permitir aprobar o rechazar las solicitudes de anulacion que
efectien los usuarios del sistema para los radicados de salida e internos

Pagina 8 de 32




ANEXO TECNICO

AGENCIA NACIONAL DE INFRAESTRUCTURA-ANI
PROCESO: Adquirir un Sistema de Gestion de Documentos Electronicos de Archivo

3. EXPEDIENTE HIBRIDO

SUBITEM

CARACTERISTICA

MINIMO REQUERIDO

CUMPLE
SI/NO

3.1

Retencion y
disposicion

El SGDEA debe permitir s6lo al rol administrador crear y/o gestionar tiempos de
retencidn y disposicion

El SGDEA debe mantener una historia inalterable de modificaciones (pistas de
auditoria) que se realizan en los tiempos de retencion y disposicion, incluida la
fecha del cambio o eliminacién y el usuario que lo registra

El SGDEA debe garantizar que cualquier cambio a un tiempo de retencion y
disposicion se aplique inmediatamente a todas las series, subseries a las que
se asigna

Los SGDEA deben permitir como minimo las siguientes acciones de disposicion
para cualquier regla de retencion y disposicion:
e  Conservacion permanente
Eliminacion automatica
Eliminacion con autorizacion del rol administrativo
Transferencia
Seleccién

El SGDEA no debe limitar la duracion de los tiempos de retencion

El SGDEA debe activar automaticamente una alerta al rol administrador cuando
el periodo de retencion aplicable esta a punto de cumplir el tiempo establecido

El SGDEA debe permitir a un usuario autorizado aplazar la eliminacion de una
serie, subserie, expediente determinado. Cuando esto ocurra, el SGDEA debe
solicitar y almacenar como minimo la siguiente informacién en la pista de
auditoria:

e Lafecha de inicio de la interrupcion

e Laidentidad del usuario autorizado

e  El motivo de la accién

Cuando el SGDEA esta transfiriendo o exportando expedientes y/o documentos
y alguno de ellos incluye referencias a documentos almacenados en otros
expedientes, el SGDEA debera transferir o exportar el documento completo, no
solo la referencia y almacenarlos de acuerdo con el flujo de trabajo
correspondiente

El SGDEA debe emitir una alerta al administrador en el caso en que un
expediente electrnico esté listo para ser eliminado y alguno de sus documentos
esté vinculados a otro expediente.
El proceso de eliminacién debe aplazarse para permitir una de las siguientes
acciones correctivas:
e  Solicitar confirmacién para continuar o cancelar el proceso
e Esta accion debera quedar en las pistas de auditoria relacionando
minimo los siguientes datos: fecha de inicio; identidad del usuario
autorizado; motivo de la accion
e Debera permitir copiar el documento a un expediente determinado y
actualizar las referencias correspondientes, con el fin de garantizar la
integridad del expediente

Cuando por motivos de obsolesncia tecnoldgica, seguridad de la informacién,
causal administrativo o judicial, se requiera exportar, transferir o migrar los
documentos se debe garantizar la integridad de los expedientes, respecto a:
e  Componentes del expediente (documento electrénico, foliado, indice
firmado y metadatos)
e  Estructura de los documentos, preservando las relaciones correctas
entre ellos
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3. EXPEDIENTE HIBRIDO

SUBITEM

CARACTERISTICA

MINIMO REQUERIDO

CUMPLE
SI/NO

Durante un proceso de migracion entre diferentes sistemas o plataformas
tecnoldgicas se debe garantizar que:

e  Exportar o transferir los documentos correspondientes con las reglas
de retencion y disposicion y sus respectivos controles de acceso
(seguridad para consulta) para que puedan seguir aplicandose en el
sistema de destino

e Imprimir uno o mas informes o reportes que muestren las reglas que
se aplicaran a cada conjunto de documentos con sus caracteristicas

e  Garantizar la estructura del expediente garantizando que los vinculos
archivisticos se conserven en todo momento

El SGDEA debera generar un reporte del estado de la transferencia o
exportacion realizada y guardar datos de la accién realizada en las pistas de
auditoria

El sistema debe poder identificar qué expedientes han sido transferidos al
archivo central y cuéles no

El sistema debe poder registrar y generar el registro o reporte de los elementos
para la descripcion multinivel, conforme la NTC 4095 DE 2013, norma general
de descripcién archivistica para cada expediente

Conserva todos los Documentos Electronicos de Archivo (DEA) que se hayan
transferido, al menos hasta que se reciba la confirmacion de que el proceso de
transferencia ha concluido satisfactoriamente

3.2

Préstamos
documentales de
archivo

El flujo de préstamos documentales debe ser a través de la plataforma (cero
papel)

El sistema debe controlar el tiempo de vencimiento de los préstamos
documentales

El sistema debe ofrecer una funcionalidad que permita buscar y solicitar el
préstamo de expediente

El sistema debe permitir al responsable del expediente aceptar o rechazar la
solicitud del préstamo

El sistema debe controlar la devolucién del préstamo mediante el envio de
notificacién en caso de vencimiento

El sistema debe permitir realizar la devolucion del préstamo al usuario
responsable

33

Transferencia
documental

El sistema debe monitorear el tiempo de conservacién de los expedientes
electrénicos, tomando como base la fecha del ultimo documento que contiene
el expediente conforme la disposicién final de la TRD

El sistema debe permitir al usuario solicitar ampliacién del plazo de
transferencia, registrandose la observacion en el histdrico del expediente

El estado del expediente debe reflejar el tipo de transferencia, segin la
definicién que determine la Entidad

El sistema debe incluir en el archivo central, metadatos que faciliten la ubicacién
fisica para el caso de los expedientes hibridos

En la transferencia del expediente electrénico, el sistema no puede degradar el
contenido ni la estructura de sus documentos electrénicos, conservando todos
los vinculos entre el documento y sus metadatos
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3. EXPEDIENTE HIBRIDO

SUBITEM

CARACTERISTICA

MINIMO REQUERIDO

CUMPLE
SI/NO

El sistema debe generar un informe en el que se detalle cualquier fallo que se
haya producido durante la transferencia, la exportacion o el borrado. El informe
debe indicar cuales de los registros que estaba previsto transferir han generado
errores durante la operacion

El sistema debe permitir para casos excepcionales de expedientes transferidos
al Archivo Central o histérico, la reincorporacién al Archivo de Gestion o archivo
central, mediante una operacién monitoreada y realizada por usuarios
autorizados

El sistema debe contar con un proceso general de transferencia electrénica
secundaria que permita exportar en formatos estandar, los expedientes que se
deben transferir a un archivo histérico. En caso de modificarse la normatividad
al respecto, el sistema debe permitir la actualizacién del proceso

34

Administracion
del sistema

El sistema debe permitir disponer de un médulo de gestion de usuarios, roles y
perfiles

El sistema debe llevar un log donde se registren todos los accesos, con acceso
a consulta por parte del area funcional

El sistema debe permitir que los administradores de forma facil y controlada
recuperen, visualicen y reconfiguren parametros del sistema y opciones
escogidas en el momento de la configuracién, como los elementos que se
indexan, asi como la asignacién de usuarios y funciones a otros perfiles de
usuarios

El sistema debe permitir exportar la configuracion de todas las
parametrizaciones e importarlas en caso de requerirse

El sistema debe permitir que los administradores realicen cambios masivos en
la estructura de clasificacion, incluyendo la completa manipulacién de todos los
metadatos y dejando el respectivo log de auditoria

La gestion de todos los componentes del Gestor Documental Empresarial debe
ser a través de un modulo de Administracion

La solucion debe integrarse o tener un sistema de monitoreo.

El sistema debe permitir la Gestion de Procesos

La Administracion del Sistema debe integrarse con el Directorio Activo de la
entidad y permitir la creacién de Perfiles y usuarios propios del sistema

El sistema debe permitir la parametrizacion de la interfaz de usuario en funcién
de su perfil

El sistema debe permitir al usuario administrador consultar los roles existentes
en el sistema

El sistema debe permitir al usuario administrador crear y editar un perfil
mediante el uso de roles disponibles

El sistema debe permitir al usuario administrador crear los perfiles requeridos de
acuerdo con la necesidad de la organizacidn, sin la necesidad de un desarrollo
adicional

El sistema debe permitir al usuario administrador activar usuarios que se
encuentran en el directorio activo, para asignar la dependencia a la que
pertenecen y su perfil
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3. EXPEDIENTE HIBRIDO

SUBITEM

CARACTERISTICA

MINIMO REQUERIDO

CUMPLE
SI/NO

El sistema debe permitir desactivar, modificar y trasladar a los usuarios del
sistema de un area a otra

El sistema debe permitir las cargas masivas mediante archivos (desde interface
0 en proceso en batch) y generar las validaciones requeridas, presentando los
mensajes de error que puedan surgir

El sistema debe permitir la carga masiva de usuario (desde interface o desde
proceso en batch) donde se asigne perfil, dependencia, cargo, usuario de
directorio activo, entre otros datos requeridos

Pagina 12 de 32




ANEXO TECNICO

AGENCIA NACIONAL DE INFRAESTRUCTURA-ANI
PROCESO: Adquirir un Sistema de Gestion de Documentos Electronicos de Archivo

4. INTEROPERABILIDAD

SUBITEM

CARACTERISTICA

MiNIMO REQUERIDO

CUMPLE
SI/NO

41

Interoperabilidad

El SGDEA debe permitir la integracion con los diferentes servidores de correo
electrénico de acuerdo con las necesidades o politicas de cada organizacion

El SGDEA debe ofrecer soporte a estandares de interoperabilidad

Todas las interoperabilidades seran establecidas con el proveedor del SGDEA,
la entidad y los terceros en el marco de la arquitectura orientada a servicios
(SOA) de la entidad y basada en WEB Services estandar

El SGDEA debe utilizar solo el protocolo HTTP/2 o HTTP/3 cuando esté
disponible en todos los navegadores para el intercambio de informacion
siempre estableciendo canales de comunicacién cifrada (Con posibilidad para
utilizar esquemas TLS, SSL o superiores)

Las interoperabilidades que utilicen WEB Services deben comunicarse por
protocolo HTTPS y su conformacion debe incluir encabezados estandar Web
Service Security (WSS) con esquemas de autenticacion previa que incluyan
expiracion de token al menos cada diez minutos o en tiempos (lifetime) que
defina la ANI

El sistema debe contemplar él envié de correos electronicos automaticamente
cuando se registran radicados con destinatarios externos con direccion
electronica y el sistema debe guardar el registro de envio desde el servicio
postal Nacional de 4-72, asi como los certificados de entrega, aperturay lectura,
si 4-72 no genera certificado debe poder emitir un reporte mensual de que esas
imagenes no estan en el sistema
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5. MIGRACION

SUBITEM

CARACTERISTICA

MINIMO REQUERIDO

CUMPLE
SI/NO

5.1

Migracion

El SGDEA debe tener la capacidad de la ingesta de documentos electrénicos y
sus metadatos, vinculando estos

El SGDEA debe estar en capacidad de recibir a través de migracién reglas
sobre el acceso a documentos “documentos clasificados y reservados” y reflejar
estas reglas en el funcionamiento de la plataforma

El SGDEA debe estar en capacidad de vincular a través de los metadatos los
documentos en expedientes electronicos y estos a las TRD y a los cuadros de
clasificacion a los que corresponde

Se debe realizar la migracién del proceso de recepcién misional para “Permiso
para el uso, la ocupacién y la intervencion temporal de la infraestructura vial
carretera concesionada y férrea. Resolucion No.716 del 28 de abril de 2015” el
cual es un formulario que recepciona, almacena, hace seguimiento y genera
reportes para este proceso
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6. FLUJOS DE TRABAJO ELECTRONICOS

SUBITEM | CARACTERISTICA MiNIMO REQUERIDO e
El SGDEA debe permitir la creacion, administracion y ejecucion de flujos de
trabajo electrdnicos
El SGDEA debe permitir diagramar y modelar flujos de trabajo electrénicos
El SGDEA debe permitir diagramar tareas que componen un proceso y/o
procedimiento
El SGDEA debe permitir parametrizar los tiempos de ejecucion y respuesta de
los procesos ejecutados.

El SGDEA debe permitir incorporar un mecanismo de simulacion para analizar
los flujos de trabajo modelados.
El SGDEA debe permitir la parametrizacion de Reglas para la configuracién y
gestion de:

e  Estados del Flujo de Proceso

o Validacion de Actividades

e Definicion y asignacion de usuarios
El SGDEA debe permitir la administracion y control de los procesos por lotes y
los procesos automaticos programados.
El SGDEA debe permitir parametrizar los accesos, creacién, modificacion o
control total para usuarios o grupos de usuarios de los flujos de trabajo
electronicos.
El SGDEA debe permitir al usuario del flujo de trabajo electrénico:

o Visualizar las actividades que tiene pendientes por realizar

e Priorizar por diferentes criterios

Flujos de trabajo e Visualizar informacién en tiempo real sobre el desempefio de sus
6.1 procesos

electronicos

El SGDEA debe permitir visualizar de manera gréfica el estado de cada flujo de
trabajo electrénicos

El SGDEA no debe limitar el ingreso de acciones que componen cada flujo de
trabajo electrénicos

El SGEDEA debe permitir contener multiples versiones de un mismo proceso
ylo procedimiento. Debe permitir al administrador seleccionar la dltima version.

El SGDEA debe generar los flujos de trabajo electronicos en un formato
estandar

El SGDEA debe generar un identificador Unico para cada flujo de trabajo
electrénico

El SGDEA debe generar una trazabilidad de las acciones de los flujos de trabajo
electronicos e incluirla en las pistas de auditoria

El SGDEA debe permitir solo a un rol administrador autorizado a crear,
parametrizar, administrar y poner en ejecucin flujos de trabajo electrénicos:
e Duracion real de los procesos versus el tiempo estimado de duracién
o Actividades que tienen mayor porcentaje de retraso

El SGDEA debe permite definir los flujos de trabajo electrénicos basado en
plantillas

El SGDEA debe permitir detener flujos de trabajo electrénicos

Definir los tiempos limite de ejecucion de los flujos y de cada una de sus
actividades enviando notificaciones de incumplimiento

Contar con semaforos que muestran el cumplimiento de tiempos en cada una
de las actividades de un flujo
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‘ El sistema debe tener integrado un BPM

7. METADATOS

SUBITEM

CARACTERISTICA

MINIMO REQUERIDO

CUMPLE
SI/NO

71

Metadatos

El SGDEA debe permitir incorporar diferentes esquemas de metadatos.

El SGDEA debe permitir al usuario autorizado parametrizar modificar y aplicar
las reglas de los elementos del esquema de metadatos

El SGDEA debe permitir que los valores de los metadatos se hereden
automaticamente de forma predeterminada desde el nivel inmediatamente
superior en la jerarquia de clasificacién

El SGDEA debe presentar en pantalla los metadatos de los documentos
capturados

El SGDEA debe permitir la asignacion previa de palabras clave a las series,
subseries, expedientes y/o documentos, basados en bancos terminologicos,
tesauros, taxonomias, entre otros

El SGDEA debe permitir que al momento de la captura o en una etapa posterior
de procesamiento, se puedan ingresar metadatos adicionales

El SGDEA debe validar y controlar la entrada de los metadatos minimos
obligatorios

El sistema debe incorporar los metadatos relacionados con el vinculo
archivistico, conforme la guia técnica G.INF.07 Guia para la gestién de
documentos y expedientes electrénicos, emitido por el Archivo General de la
Nacion, el 14 de noviembre de 2017

El SGDEA permite la extraccion automatica de metadatos de los documentos
al momento de la captura o cargue al sistema
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8. BUSQUEDA Y PRESENTACION

SUBITEM | CARACTERISTICA MiNIMO REQUERIDO e
El SGDEA debe permitir al usuario buscar y recuperar informacién que se
encuentre dentro de documentos, listas de documentos y metadatos, de
acuerdo con el perfil de acceso
El SGDEA debe proporcionar una funcién de busqueda que permita utilizar
combinaciones de criterios de busqueda:

e  Operadores booleanos (y, 0, exclusivo, 0, no)

e  Coincidencias aproximadas

e Intervalos de tiempo

e Permitir bisqueda con comodines (*,?,$,=,+,-)

e Por agrupaciones (Codigo, Serie, subseries, asunto, usuario, area
responsable, palabras clave...)

e Tipos de formatos

e Cualquier combinacion valida con un nimero limitado de criterios de
busqueda, utilizando cualquier combinacién de contenido textual o de
metadatos

e Opcién de autocompletar

El SGDEA debe permitir:

e Verlalista de resultados de una busqueda

o Listar documentos que componen un resultado de la busqueda,

e Ver la lista de todos los expedientes y documentos relacionados a
cualquier serie determinada, con su respectivo contenido

e Incluir funciones para presentar en los medios adecuados la salida de
los documentos que no se pueden imprimir. Por ejemplo, documentos

. de audio y video
8.1 Busqueda y e Mostrar miniaturas de imagenes digitalizadas como una ayuda para

presentacion

la navegacién y busqueda

El SGDEA debe proporcionar herramientas para la generacién de informes y
reportes

El SGDEA debe permitir generar informes que incluyan como minimo gréaficos
y tablas

El SGDEA debe permitir generar informes sobre los errores presentados en el
sistema (Cargue de documentos fallidos, procesos y procedimientos
incompletos, nimero de intentos fallidos al sistema entre otros)

El SGDEA debe permitir la busqueda dentro de los niveles de jerarquia del
cuadro de clasificacion

El SGDEA debe proporcionar al usuario maneras flexibles de imprimir los
documentos de archivo y sus correspondientes metadatos

El SGDEA debe permitir que se impriman listas de los resultados de busquedas

El SGDEA debe permitir visualizar los documentos de archivo recuperados
como resultado de la busqueda sin necesidad de cargar la aplicacién de
software asociada

El SGDEA debe permitir la bisqueda de texto libre y metadatos de forma
integrada y coherente

El SGDEA debe permitir que en los resultados de busqueda se presenten
Unicamente las carpetas y documentos a los que el usuario tiene acceso de
acuerdo con los niveles de permisos definidos

El SGDEA debe ofrecer una clasificacion de los resultados de la blsqueda,
segUn su pertinencia, relevancia, fechas, nombre, autor, creador, modificador,
tipo de documento, tamafio, entre otros
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El SGDEA debe permitir que ninguna funcién de busqueda revele jaméas al
usuario informacién como contenido o metadatos, que se le tengan restringidos
por permisos de acceso

El SGDEA debe permitir la previsualizacion de documentos del expediente, sin
que eso implique la descarga del documento

El sistema debe generar un reporte de radicados tramitados por usuario, uno
de respuestas realizadas por usuarios y cantidad de documentos que tiene cada
usuario en donde se puedan seleccionar rangos de fechas

Debe poder generar la copia de la totalidad de los documentos de un expediente
solo al usuario administrador autorizado
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9. CONTROL Y SEGURIDAD

SUBITEM | CARACTERISTICA MiNIMO REQUERIDO P
El SGDEA debe permitir la creacién y administracion de usuarios, roles y
permisos
El SGDEA debe permitir revocar privilegios de un grupo o usuarios
seleccionados
El SGDEA debe ofrecer opciones de configuracion para asignar o eliminar roles
después de un periodo predefinido automaticamente
El SGDEA debe permitir configurar controles restringir el acceso de acuerdo
con los perfiles configurados por el administrador del sistema
El SGDEA debe soportar diferentes mecanismos de autenticacién
El SGDEA debe generar y mantener pistas de auditoria inalterables de las
acciones realizadas por cada uno de los usuarios que ingresan al sistema
El SGDEA debe capturar y almacenar en las pistas de auditoria, como minimo
informacion sobre:

e Toda accion realizada sobre cada documento, expediente, usuario y

metadatos

e Toda accion realizada en los parametros de administracién

e  Usuario que realiza la accion

e Fechay hora de la accién

e  Cambios realizados a los metadatos

e Cambios realizados a los permisos de acceso
El SGDEA debe mantener las pistas de auditoria en el sistema durante el tiempo
que se haya establecido en las politicas de la Entidad y las normas aplicables
Cualquier intento de violacién de los mecanismos de control de acceso debera

9.1 Contrc_>| Y| ser registrado en las pistas de auditoria
Seguridad

El sistema debe impedir desactivar la generacién y almacenamiento de las
pistas de auditoria

Las pistas de auditoria del SGDEA deben permitir identificar los errores en la
ejecucion de los procesos. (Mantenimiento en menor tiempo)

El SGDEA debe permitir a un usuario autorizado parametrizar el nimero de
intentos fallidos de ingreso a la sesion.

El SGDEA debera bloquear al usuario una vez se hayan completado el nimero
de intentos fallidos configurados por el usuario autorizado para el inicio de
sesion y notificar mediante un mensaje de alerta

El SGDEA debe permitir generar informes con los datos almacenados en las
pistas de auditoria, permitiendo filtros y seleccién de criterios establecidos por
el usuario solicitante

El SGDEA debe permitir programar rutinas de copia de seguridad (backup) y su
recuperacion cuando sea necesario

El SGDEA debe permitir la parametrizacion de copias de seguridad de los
documentos en conjunto con los metadatos

El SGDEA debe notificar al usuario encargado, fallas criticas en los servicios
del sistema en el instante en que se presenten

EL SGDEA debe permitir la creacion, gestion y configuracién de niveles de
clasificacion de informacién a que haya lugar (Clasificada, reservada,
confidencial, de acuerdo con la normatividad existente) y permitir acceso a esta
dependiendo el rol de usuario o con permiso a una dependencia especifica
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El sistema debe solicitar la fecha hasta la cual aplica la reserva o la
confidencialidad del documento, una vez aplicada el sistema quita
automaticamente la restriccion

EL SGDEA debe garantizar que las operaciones realizadas en el sistema deben
estar protegidas contra adulteracién, supresion, ocultamiento y demas
operaciones que atenten contra la autenticidad, integridad y disponibilidad de la
informacion

EL SGDEA debe contar con mecanismos de recuperacion de credenciales de
acceso obedeciendo las politicas de ingreso seguro

El SGDEA debe permitir configurar y ejercer controles sobre tiempos de
inactividad y bloqueo

EL SGDEA debe garantizar que las transacciones u operaciones que realice el
sistema las cuales presenten fallos en su ejecucion deben reversarse al estado
inicial en la ejecucion del proceso. (rollback) (evita envio de informacion
incompleta y perdida de la misma)

EL SGDEA debe aplicar técnicas criptograficas en las operaciones y/o
transacciones criticas 0 sensibles para la organizacion

Cuando el SGDEA realice procesos de importacion o exportacion de
informacién, debera realizarse a través de interfaces seguras y aplicar
protocolos y mecanismos de seguridad

El SGDEA no debe limitar el nimero de roles o grupos que se puedan configurar

El SGDEA debe permitir marcar un usuario individual como inactivo, sin
eliminarlo del sistema

Los documentos que son creados y recibidos en el sistema de gestion
documental que no cuentan con firma digital, deben contener mecanismos
criptograficos hash para asegurar para asegurar su integridad, autenticidad y
fiabilidad

El SGDEA debe permitir la generacion de registros de control o hashes que
permitan validar la integridad de los registros de seguridad generados

El SGDEA debe permitir la inclusion en los reportes generados de un rétulo que
permita identificar su nivel de clasificacion (clasificado, reservado, restringido,
entre otros), de acuerdo con la clasificacidén asignada mediante parametro al
momento de su creacidn

El SGDEA debe permitir la definicion por parametro y controlar el nimero de
contrasefas a recordar (Histérico de contrasefias)

El SGDEA debe permitir la definicién por pardmetro y controlar la longitud
minima y méxima de las contrasefias

El SGDEA debe permitir la definiciéon de un diccionario de contrasefias no
validas y controlar que las contrasefias no coincidan con las existentes en dicho
diccionario

El SGDEA debe controlar mediante parametro la complejidad de la contrasefia.
Cuando se habilita la complejidad, la contrasefia debe tener una combinacion
de caracteres numeéricos, alfabéticos (MayUsculas y Mindsculas) y signos o
caracteres especiales

El SGDEA debe permitir que las contrasefias nunca pueden ser almacenadas
en formato texto. Deben ser almacenadas por medio de un algoritmo de
encripcion de una sola via reconocido por la industria como MD5 y SHA. Para
estos procesos de cifrado se deben utilizar llaves cuya longitud minima sea de
128 bits
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El SGDEA debe desconectar los usuarios que hayan permanecido inactivos en
el sistema durante un tiempo definido mediante un parametro que especifique
este tiempo

El SGDEA debe permitir definir por parametro y controlar la vigencia minima,
vigencia mé&xima y tiempo de aviso de vencimiento, de las contrasefias

El SGDEA debe permitir manejar los siguientes estados para las cuentas de
usuario: Habilitado, deshabilitado, bloqueado, suspendido

El SGDEA debe permitir rastrear de forma automatica y sin ninguna intervencion
manual todas las acciones realizadas en el sistema, y almacenar los datos
sobre estas en la pista de auditoria

El SGDEA en caso de presentarse fallas durante la restauracién de las copias
de seguridad debe permitir notificar sobre el fallo y los detalles de este, para
que el administrador tome las decisiones necesarias para subsanar los errores

El SGDEA debe permitir contar con procedimientos automaticos para copias de
seguridad y restauracién encaminados a realizar copias periodicas de
seguridad de todos elementos dentro del sistema (carpetas, documentos,
metadatos, usuarios, roles, permisos, configuraciones especificas)

Debe permitir en la radicacién de documentos y PQRSD que ingresan por
correspondencia, la impresion de rotulos de identificacion para incorporar al
documento Fisico, el cual incluya codigos de barras.

El sistema debe permitir tipificar los documentos con los términos de respuesta.

El rétulo debe contar con imagen corporativa de la entidad, codigo de barras,
numero de radicado, dependencia destino, fecha, hora, remitente y usuario que
radica

Cuando en la radicacion del documento de entrada el usuario de
correspondencia asigna la entrega fisica al usuario responsable del tramite, el
sistema debe permitir el registro de la actividad, evitando la impresién de
planillas fisicas

Para los radicados de entrada marcados como fisicos, el sistema debe validar
la carga del archivo digitalizado. Una vez el digitalizado es enviado al usuario
asignado previa validacién del cargue de la imagen en el sistema

Debe generar un nimero Unico de radicacion para cada uno de los tipos de
radicacion (entradas, salidas e internas), asi mismo permitir la parametrizacion
de los demas tipos de radicacién que requiera la Entidad. Las secuencias de
radicacion para los diferentes tipos de radicacién se deben iniciar de forma
automatica inmediatamente cambie el sistema registre el cambio de afio

Debe poder crearse u formulario para radicacién web, en el cual se pueda
parametrizar que solo se pueda radicar con firma digital tanto la comunicacion
como sus anexos, y también las entidades de certificacion autorizadas en
Colombia. El sistema no debe tener restricciones de megas o bits, permitir que
los documentos se puedan adjuntar sin restriccién del tamafio de los archivos

Debe contar con un médulo integrado y expuesto desde el portal Web de la
entidad, el registro de ciudadanos que requieran del interponer una PQRSD

Debe permitir configurar alertas para las PQRSD, a través de la implementacion
de un tablero de control que muestre gréficamente la cantidad de radicados a
tiempo, préximos a vencer y vencidos (verde, amarillo y rojo), por dependencia,
usuario y radicado y visibles para los jefes, administradores de correspondencia
y lideres funcionales

El sistema debe enviar reporte de vencimiento de términos al jefe de la
dependencia en donde se vencié el término de la respuesta
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Debe permitir la reclasificacion de las PQRSD, desde un usuario con el rol de
administrador funcional, almacenando en la trazabilidad, los datos anteriores, la
fecha y hora, responsable y area de todas las modificaciones que se le hagan

Debe permitir la interaccién y control de las diferentes areas comprometidas en
la gestion de cada PQRSD (envio de copias, asignacion de tareas)

El sistema debe permitir que un usuario autorizado pueda copiar la totalidad del
expediente electronico, incluso la informacién adjunta a los radicados, sin
importar si son videos, correos electronicos, planos etc. en los casos en los que
los solicitan los organismos de control u otras autoridades

Debe permitir monitorear en tiempo real las actividades o actuaciones
realizadas durante el proceso de gestion de una solicitud

Debe permitir monitorear las actividades de un usuario responsable, de una
tarea o de un proceso

Debe contar con indicadores de gestidn que incluyen:

e Informes de estado de requerimientos en un momento determinado y
de extracto o periodo determinado

e Debe poder generar reporte de respuesta a solicitudes realizadas por
organismos de control y si la respuesta se generd en el tiempo
parametrizado para cumplir los tiempos establecidos en la Ley

e Debe permitir que exporten los diferentes informes en formato CSV,
Excel y en PDF, en las plantillas que se determinen

Debe permitir controla los tiempos de respuesta y facilita el seguimiento de
acciones criticas generando alarmas y avisos a los responsables de las
actividades, con base en su parametrizacion. Permite escalar las alarmas segun
se defina

Debe permitir disefiar y parametrizacion de plantillas de comunicaciones
oficiales via email y fisicas e integrar durante la ejecucion informacion variable
para la generacion de documentos finales al cliente

Debe permitir adjuntar diferentes tipos de documentos tanto al inicio de la
solicitud como en las diferentes actividades o actuaciones que se realizan
durante el proceso de soluciéon como anexos con la debida descripcién

Debe disponer de una funcionalidad que le permita consultar y exportar la
trazabilidad de las actividades ejecutadas en el proceso de gestion de una
solicitud para los roles que se determinen

Debe permitir monitorear en tiempo real las actividades o actuaciones
realizadas durante el proceso de solucion de una solicitud

Debe tener la funcionalidad que le permita monitorear las actividades de un
usuario responsable, de una tarea o de un proceso

Debe permitir tener multiples consultas y reportes con graficas que incluyen o
reportes por modalidad de atencion o reportes de requerimientos por temas,
subtemas
o Reportes de requerimientos por tiempos de respuesta, por
responsable.
e  Reportes de requerimientos por area

Debe permitir la modificacién de la imagen corporativa de la entidad por el
usuario final con rol de administrado funcional.

Debe proveer un identificador unico de cada solicitud que permita rastrear la
gestion y el proceso realizado

Debe permitir la unificacion de respuestas parciales en una sola para el cliente
o ciudadano

Debe manejar un sistema de alertas para los PQRSD que no han sido atendidos
y que estan proximos a cumplir su tiempo estimado de respuesta
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Debe permitir reasignar solicitudes entre responsables ante eventos de: retiro o
ausencia 0 aumento de la carga de un responsable

Debe permitir registrar la informacion personal, comercial y/o de contacto de los
clientes y/o ciudadanos

Debe permitir a un usuario administrador tener el control de la gestion a las
solicitudes

Debe permitir la carga del documento principal y anexos (descritos y
clasificados) que pueda tener la PQRSD

Debe contar con un buscador de expedientes que facilite la inclusion de
radicados

Durante la elaboracién de un documento debe guardar registro de las
modificaciones (versiones), antes del documento definitivo, asociandolo al
usuario que lo realizd, permitiendo su eliminacion por el usuario administrador
y dejando la trazabilidad de la actividad

Los comunicados deben permitir contar con roles de elaborador, revisor,
aprobador, radicador, entre otros

Una vez radicado el documento, el sistema debe convertirlo en PDF/A

Los comunicados deben permitir seleccionar mdltiples destinatarios, tanto para
reasignar como para informar.

Los destinatarios de comunicados internos pueden reasignar, informar,
devolver, incluir a expediente electrénico, entre otros y responder mediante otro
comunicado interno electrdnico

Debe mantener el histérico de las consultas relacionadas en un periodo de
tiempo

Debe mantener la trazabilidad del tramite y gestién sobre el documento

Debe permitir la semaforizacion y el control de plazos en los documentos

Debe permitir la reubicacion de una carpeta (0 conjunto de carpetas) o
documento, a un lugar distinto dentro de la estructura de clasificacion,
manteniendo los metadatos y demés atributos

9.2

Cuadro
clasificacion
documental

de

El Cuadro de Clasificacion Documental debe estar en capacidad de soportar
tantas versiones como cambios de estructura haya tenido la organizacion y
asociarlos a la cronologia pertinente con esa estructura

El Sistema de Gestién de Documentos Electronicos de Archivo (SGDEA)Debe
soportar el Cuadro de Clasificacion Documental (CCD) de la organizacion y ser
compatible con él

El Cuadro de Clasificacion Documental debe estar en total articulacién con los
otros instrumentos archivisticos como es el caso de las Tablas de Retencion
Documental (TRD), las Tablas de Valoracion Documental (TVD), El Banco de
Series, Listado Maestro de Documentos y los Inventarios Documentales

Los Documentos de Archivo de la entidad, ya sean fisicos o electrénicos, deben
verse reflejados en su totalidad en este CCD

Los registros o formatos definidos desde el Sistema de Calidad de la entidad
deben estar evidenciados y articulados con el CCD

El SGDEA debe permitir la utilizacién del CCD para organizar, navegar y
explorar los expedientes de manera jerarquica a partir de su estructura, se hace
necesario como minimo los 5 niveles de navegacion y detalle: Seccion,
Subseccion, Serie, Subserie y Tipologia Documental

9.3

Préstamos
documentales

El flujo de préstamos documentales debe ser a través de la plataforma sin
imprimir planillas de préstamo

Debe controlar el tiempo de vencimiento de los préstamos documentales

Debe ofrecer una funcionalidad que permita buscar y solicitar el préstamo de
expedientes
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Debe permitir que el usuario que solicita el préstamo digite el usuario y
contrasefia de recibo del documento en préstamo

Debe permitir al responsable del expediente aceptar o rechazar la solicitud del
préstamo

Debe controlar la devolucién del préstamo mediante el envio de notificacién en
caso de vencimiento

Debe permitir realizar la devolucién del préstamo al usuario responsable

Debe registrar en el histérico del expediente la operacion en torno al proceso
de préstamo documental

Debe conservar la clasificacion de la tabla de control de acceso determinada
por la Entidad una vez sea transferido el expediente

Debe permitir solicitar y atender préstamos masivos de expedientes

Debe generar reportes genéricos del proceso de préstamo que permitan al
menos:
e  Conocer el estado de los préstamos
e Conocer las fechas asociadas al préstamo (solicitud, atencion,
devolucidn, vencimiento, entre otras)
e Conocer los expedientes solicitados en préstamo y las series /
subseries documentales a las que pertenecen
e Indicadores de dias de atencién y devolucién
Los reportes deben poder exportarse a Excel y otros formatos

Debe generar alertas y alarmas sobre el proceso de préstamo, al menos en las
siguientes acciones: cuando se solicita el préstamo, cuando esta proximo a
vencer, cuando estd vencido, cuando se devuelve

Debe incluir en el archivo central, metadatos que faciliten la ubicacion fisica
para el caso de los expedientes hibridos

En la transferencia del expediente electrénico, el sistema no puede degradar el
contenido ni la estructura de sus documentos electronicos, conservando todos
los vinculos entre el documento y sus metadatos

Debe generar un informe en el que se detalle cualquier fallo que se haya
producido durante la transferencia, la exportacién o el borrado. El informe debe
indicar cuéles de los registros que estaba previsto transferir han generado
errores durante la operacién

Debe permitir para casos excepcionales de expedientes transferidos al Archivo
Central o histérico, la reincorporacion al Archivo de Gestién o archivo central,
mediante una operacién monitoreada y realizada por usuarios autorizados

Debe contar con un proceso general de transferencia electrénica secundaria
que permita exportar en formatos estandar, los expedientes que se deben
transferir a un archivo historico. En caso de modificarse la normatividad al
respecto, el sistema debe permitir la actualizacién del proceso

94

Firmas
electronicas
digitales

y

Debe permitir que se integren las firmas electrénicas, digitales y estampado
cronoldgico

Debe contar con funciones que mantengan la integridad de los documentos y
sus firmas

Debe almacenar junto con los documentos electrénicos la firma o firmas
asociadas a tal documento

Debe almacenar junto con los documentos electrénicos el certificado o
certificados digitales que validan la firma

Debe almacenar junto con los documentos electrénicos cualquier evidencia de
verificacion adicionado por la autoridad de certificacion, de tal forma que pueda
recuperarse con el registro, sin afectar la integridad de la clave privada
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Debe para el cierre administrativo, generar el formato adoptado por la ANI del
expediente permitir firmarlo en tipo de firma digital, mediante el uso de
certificados abiertos

Debe incluir certificado digital (generado por entidad de certificacion abierta)
para las personas que designe la entidad (personal Directivo), con vigencia de
tres (3) afios a partir de la fecha de recibo a satisfaccién final de la Solucion

Los certificados digitales deben integrarse en cualquier proceso que la entidad
requiera dentro de la solucion

Debe permitir incorporar firma electrénica en cualquier proceso que la entidad
requiera

El contratista debe realizar la implementacién de firma electronica y digital en
cualquier proceso que la entidad requiera

Debe permitir elegir los usuarios autorizados para firmar documentos

Debe permitir elegir qué tipo de firma puede utilizar el usuario autorizado, firma
electronica y/o digital

Los servicios de conversion a formatos ISO 19005 PDF/A versiones 1, 2, 0 3,
inclusién de metadatos en los documentos PDF/A, firmado digital y electrénico,
distribucion y recepcion de documentos electrénicos a través del correo
electrénico con trazabilidad de entrega y estampado cronoldgico (segin lo
requiera la entidad), deben estar disponibles a través de un bus de servicios o
servicios web independientes, que permitan su utilizacién (de forma transversal)
a los diferentes sistemas de informacién que posee la entidad

El sistema debe generar un reporte de radicados con sus imagenes de
documentos firmados por un usuario especifico

La firma de los documentos PDF/A debe, en los casos requeridos, permitir una
firma longeva, que garantice su validacion en el tiempo

9.5

Reportes y
tableros de control

Debe ofrecer tableros de control de tipo Excel (minimo 15), creados sobre la
plataforma incluida en la solucién

Los reportes deben permitir su exportacion en diferentes formatos

Debe generar como minimo, reportes exportables de datos en CSV para la
presentacién de informes a través de aplicaciones de terceros

Debe generar como minimo, reportes para radicados de entrada por: fechas,
tipo de radicado, dependencia, usuario, entre otros

Debe generar como minimo, reportes para radicados de salida por; fechas, tipo
de radicado, dependencia, usuario, entre otros

Debe permitir al administrador generar un reporte de las &reas que se
encuentran pendientes por configurar TRD

Debe permitir generar reporte diario de documentos radicados a cada
dependencia

Debe generar de manera automatica el Formato Unico de Inventario
Documental (FUID) y tener parametrizada la funcional de Migracién de forma
masiva de los inventarios en formatos Excel, CSV y PDF

Debe generar la Hoja de Control para cada expediente en el formato que defina
la entidad

Debe permitir generar reportes de expedientes por series, subseries, tipos
documentales y en general por la estructura de las TRD, con la opcién de
ubicarlos por:

e Estado, abierto o cerrado

e Fase de archivo

e  Fechas del expediente.

o Areaalaque pertenece
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Expedientes a los que les hacen falta documentos por archivar segun las TRD
e  Expedientes prestados
e  Expedientes disponibles para préstamo.
e  Expedientes transferidos
e  Expedientes pendientes por transferir

Debe contar con reportes para radicados de salida, devoluciones y reenviados.

Pagina 26 de 32




ANEXO TECNICO

AGENCIA NACIONAL DE INFRAESTRUCTURA-ANI

PROCESO: Adquirir un Sistema de Gestion de Documentos Electronicos de Archivo

10. ARQUITECTURA

SUBITEM

CARACTERISTICA

MiNIMO REQUERIDO

CUMPLE
SI/NO

10.1

Requisitos no
funcionales

Arquitectura Web

Debe estar en capacidad de estar soportado sobre Windows server 2019 6
superior

Desarrollado en alguno d ellos siguientes lenguajes de programacion:
Java.
PHP.
NET

Soportado en alguno de los siguientes motores de Bases de datos:
Oracle 19C Enterprise o superior

PostgreSQL Version 15 o superior

SQL Server 2019 o superior Enterprise

Toda funcionalidad del sistema y transaccion de negocio realizada en el SGDEA
debe responder al usuario en menos de 5 segundos.

Minimo 800 usuarios deben estar en posibilidad de registrarse en el sistema.

Maximo 500 usuarios concurrentes.

El SGDEA debe ofrecer soporte para sistemas de almacenamiento tipo NAS,
DAS y SAN.

El SGDEA para su despliegue no debe necesitar el descargue de pluggins en los
dispositivos, salvo para el uso de word

El producto debe contar con interfaces de usuario totalmente WEB tanto para
usuarios final como para administracion.

Las interfaces deben contar con una estandarizacién y categorizacién que
faciliten una navegacion sencilla sobre todo el producto.

El SGDEA solo debe soportar las versiones mas recientes de los navegadores
como: Edge, FireFox, Chrome, Brave, Opera o Safari y debe representar todas
las interfaces sin mayores cambios entre navegadores. El producto no debe
necesitar ninguna extensién para su ejecucion o visualizacion en ninguno de
estos navegadores.

Todos los elementos de marcas, logotipos e imagen principal del inicio de sesion,
propias del producto SGDEA deben ser atributos parametrizables y configurados
con base en informacion entregada por la ANI

Los distintos ambientes del producto (produccién, pruebas) del sistema deben
contar con elementos graficos que los diferencien desde la propia interfaz de
usuario.

El SGDEA debe implementar sistemas de almacenamiento hibrido para la
aplicacion, los datos del sistema de base de datos y el repositorio. Esto incluye la
capacidad para almacenar en dispositivos NAS, DAS o SAN y almacenamiento
en nubes publicas.

El SGDEA debe contar con herramientas de busqueda tradicional basadas en
atributos de metadatos asociados o pertenecientes a documentos, expedientes y
estados de los trdmites o procesos.

Contar con el registro de auditoria, permitiendo la emisién de reportes donde
consten, minimo, los siguientes datos: fecha y hora de operacion, usuario que
realiz6 la operacion, acciéon realizada (en caso de modificacion de
configuraciones, informar cual era la configuracién anterior y la modificacién
realizada).

Auditoria y control de acceso deben funcionar para operaciones realizadas via
interfaz grafica y linea de comando.
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10. ARQUITECTURA

SUBITEM

CARACTERISTICA

MiNIMO REQUERIDO

CUMPLE
SI/NO

El SGDEA debe contar con cifrado para los password, incluso al ser transmitidos
por la red 0 almacenados en el aplicativo (servidor).

El SGDEA debe contar con inicio de sesién Unico y se debe autenticar con una
cuenta de dominio de Windows en el Directorio Activo, para los usuarios internos.

Las interoperabilidades que utilicen WEB Services deben comunicarse por
protocolo HTTPS y su conformacion debe incluir encabezados estandar Web
Service Security (WSS) con esquemas de autenticacion previa que incluyan
expiracion de token al menos cada diez minutos.

El SGDEA debe cumplir con los estandares de accesibilidad W3C (World Wide
Web Consortium), facilitando el acceso desde cualquier lugar, en cualquier
momento y ser utilizado desde cualquier tipo de dispositivo SmarthPhone, 10S,
Tabletas, celulares, portatiles; red LAN o WAN. Aparte de las posibles
restricciones técnicas, se debe dar cubrimiento las distintas localizaciones
geograficas y culturales.

Idioma: EI SGDEA, las ayudas, herramientas, documentacion y los sitios de
soporte opera y se entrega en idioma espafiol.

El SGDEA debe operar con Protocolos IPv6 nativo con compatibilidad o soporte
[Pv4

El tiempo de inactividad no prevista del SGDEA, no debe superar las 10 horas al
trimestre y 40 horas al afio.

El SGDEA debera estar disponible las 24 horas del dia, 7 dias de la semana, 365
dias del afio.

Cuando se produzca un fallo del software o del hardware, debe resultar posible
devolver el sistema a un estado conocido (més reciente que la copia de seguridad
del dia anterior) en menos de 02 horas de trabajo con el hardware disponible.

El SGDEA debe ser capaz de realizar una bisqueda sencilla en 3 segundos y
una busqueda compleja (combinando criterios) en maximo 5 segundos, con
independencia de la capacidad de almacenamiento y el nimero de documentos
en el sistema.

Toda funcionalidad del sistema y transaccion de negocio realizada en el SGDEA
debe responder al usuario en menos de 5 segundos.

El SGDEA debe ser escalable y no permitir ninguna caracteristica que impida su
uso en organizacion de pequefio o gran tamafio, permitiendo aumentar la
capacidad del sistema para ofrecer més servicios a un mayor nimero de usuarios
sin degradar la calidad del servicio.

El SGDEA debe ser 100% web y su administracién y parametrizacién debe
realizarse desde el navegador. Se pueden proveer interfaces de escritorio
opcionales.

El SGDEA debe ser disefiado y construido con los mayores niveles de flexibilidad
en cuanto a la parametrizacion de los tipos de datos, de tal manera que la
administracion del sistema sea realizada por un administrador funcional del
sistema.

El SGDEA debe proporcionar en todo momento al usuario final y al administrador
funciones de uso fécil e intuitivo

El SGDEA debe contar con manuales de usuario estructurados adecuadamente.

El SGDEA debe ser disefiado y construido con los mayores niveles de flexibilidad
en cuanto a la parametrizacion de los tipos de datos, de tal manera que la
administracion del sistema sea realizada por un administrador funcional del
sistema.

El SGDEA debe contar con un médulo de ayuda en linea.
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10. ARQUITECTURA

SUBITEM

CARACTERISTICA

MiNIMO REQUERIDO

CUMPLE
SI/NO

El SGDEA debe permitir que los usuarios modifiquen o configuren la interfaz
gréfica a su gusto. Con elementos de personalizacién sencillos, que abarquen, al
menos las siguientes opciones, sin limitarse necesariamente a estas:

e Disposicién de las pantallas.

e Colores y tamanio de las fuentes que se muestran en pantalla.

El SGDEA debe permitir acceso a todas las funcionalidades y a cualquier interfaz
de la aplicacién a través del teclado.

El SGDEA debe proveer informacién de contexto e informacion del estado del
usuario en todo momento.

El SGDEA debe permitir al usuario gestionar las ventanas (modificar el tamafio y
posicidn, minimizar, maximizar, cerrar la ventana, etc.), y que se guarden estas
especificaciones en un perfil de usuario.
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11. SERVICIO DE IMPLEMENTACION DEL SOFTWARE

SUBITEM = CARACTERISTICA MINIMO REQUERIDO Csul","f;'aE
Para los productos ofrecidos, el proponente deberd garantizar mediante
certificacion emitida por el fabricante, el suministro de las actualizaciones

. requeridas por el software por cambios normativos, mejoras en las
111 Actualizaciones

funcionalidades del sistema, actualizaciones que mejoren los niveles de
seguridad tanto de la aplicacién como de los datos, durante el periodo
establecido en el Contrato.

11.2

Personal Técnico

El contratista debera contar con personal idoneo para los requerimientos post-
instalacion, puesta en funcionamiento y en produccién del software objeto de
esta contratacion; asi como para realizar las labores requeridas derivadas de la
garantia y estabilizacién del producto.

1.3

Transferencia de
conocimiento

El contratista debe entregar transferencia de conocimiento en sitio al grupo
definido para operar y administrar el sistema por parte de la Agencia Nacional
de Infraestructura ANI y estos deben acompafiar y ser parte del equipo de
trabajo desde el primer momento en el disefio e implementacion de la solucién,
para lo cual es necesaria una capacitacion del sistema, minimo 24 horas de
capacitacion pre-implementacion y 48 horas post implementacién, dirigida por
sesiones a un minimo de 300 personas. La transferencia de conocimiento debe
realizarla personal certificado por el fabricante del software.

La transferencia de conocimiento debera ser entregada por escrito con
evidencias de las sesiones con los respectivos temarios, presentaciones y
material de apoyo.

Cualquier faltante que impida poner en correcto funcionamiento el software,
correran por cuenta del oferente y no causara pagos adicionales por ningin
concepto, ni cancelacion de honorarios extras por parte de la ANI.

Servicios de integracion e instalacién del software y sus componentes
tecnoldgicos requeridos para su correcto funcionamiento.

11.4

Documentacion

Entregara en medio magnético la documentacién técnica de la solucion
implementada asi:

El contratista debe elaborar y entregar la documentacion con la informacion
referente a la parametrizacion del sistema.

El contratista debe entregar toda la documentacién generada en el proceso de
implementacion de la solucién.

El contratista debe entregar el Manual de parametrizacion, operacion y
administracion de la solucion implementada y de las actualizaciones.

El contratista debe entregar videos de uso de cada médulo.

El contratista debe entregar el Manual de usuario de cada uno de los médulos
del sistema.

El contratista debe entregar informe de los mantenimientos preventivos y
correctivos.

11.5

Entorno Seguro

El contratista debe garantizar la confidencialidad, integridad y disponibilidad de
la informacion y de la operacion del sistema.

11.6

Certificado de
Distribuidor
Autorizado

El oferente debera presentar documentacion que lo acredite como partner ylo
distribuidor directo autorizado en Colombia por la casa del fabricante del
software.

1.7

Licenciamiento

El contratista debe hacer entrega de la correspondiente acreditacién de las
licencias adquiridas a nombre de la Agencia Nacional de Infraestructura ANI.
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ANEXO TECNICO
AGENCIA NACIONAL DE INFRAESTRUCTURA-ANI
PROCESO: Adquirir un Sistema de Gestion de Documentos Electronicos de Archivo

11. SERVICIO DE IMPLEMENTACION DEL SOFTWARE

: : : CUMPLE
SUBITEM | CARACTERISTICA MINIMO REQUERIDO SI/NO

Se requieren un minino de 720 horas para realizar la ejecucion de los
requerimientos solicitados por demanda a los procesos internos misionales o
11.8 | Bolsa de Horas transversales de la entidad, para construir y disefiar un flujo de trabajo
optimizado, cambios normativos y después de salida a produccion
parametrizacion de procesos nuevos.
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ANEXO TECNICO

AGENCIA NACIONAL DE INFRAESTRUCTURA-ANI
PROCESO: Adquirir un Sistema de Gestion de Documentos Electronicos de Archivo

12. SOPORTE Y MANTENIMIENTO DEL SOFTWARE

SUBITEM | CARACTERISTICA MINIMO REQUERIDO Csul","f;'aE
Se dispondra de acompafamiento en sitio de al menos una persona
12.1 Tipo de soporte especializada en la herramienta medio tiempo por al menos ocho meses y
remoto en modalidad 5x8.
Se debera presentar a la ANI soporte del oferente, por el periodo establecido
en el Contrato en la modalidad 5x8x4 NBD, es decir: los cinco dias de la
12.2 Niveles de Servicio | Semana, las ocho horas laborales del dia durante todo el afio y con un maximo

tiempo de respuesta de 4 horas a partir de la solicitud del servicio, para atender
los requerimientos de la Entidad, tras haberse solicitado éste por alguno de los
funcionarios autorizados.

12.3

Soporte Telefonico

Se deberé garantizar acceso al centro de soporte telefonico en la modalidad 5x8
(Cinco dias habiles a la semana, ocho horas habiles durante todo el afio).

Tipo de solicitudes: La ANI, podra registrar en el centro telefénico fallas en el
servicio, requerimientos de soporte técnico y requerimientos de solucion de
problemas que no necesiten un ingeniero en sitio.

Registro y seguimiento de solicitudes: La ANI, recibira del oferente un nimero
de registro de llamada y contara con mecanismo para efectuar seguimiento y
escalamiento de solicitudes en el centro de soporte (ANS - Acuerdo Niveles de
Servicio).

La ANI podra solicitar con la debida anticipacion el soporte telefénico para dias
no habiles o festivos, en las eventualidades que se presenten como por ejemplo
cierres contables entre otros.

12.4

Incluye
actualizaciones
software

de

El servicio de mantenimiento del software incluye actualizaciones por cambios
normativos, mejoras en las funcionalidades del sistema y actualizaciones que
mejoren los niveles de seguridad tanto de la aplicacién como de los datos.

12.5

Mantenimiento
Preventivo

El servicio de mantenimiento preventivo deberd incluir como minimo dos (2)
revisiones durante el afio, seguin cronograma establecido con el responsable de
control de ejecucion por la ANI. En estas revisiones se llevaran a cabo todas las
labores pertenecientes a este tipo de mantenimiento tales como mejoras en los
tiempos de respuestas, depuracion de informacion historica en la base de datos,
depuracion de informacién de logs, eliminacién de archivos de trabajo
temporales, etc.

12.6

Mantenimiento
Correctivo

Previa coordinacion con ANI, el mantenimiento correctivo éste deberd ser
resuelto en un tiempo maximo de 8 horas habiles contadas a partir del
requerimiento. El servicio requerido no deberad representar costo adicional
alguno para la ANI. La accion correctiva para dejar el software en perfecto
estado de funcionamiento no sera en ningln caso superior a los tiempos aqui
descritos.

12.7

Backup

Disefiar sistema de backup de los servidores bajo la politica establecida por la
ANI (Servidor de Base de Datos y Aplicaciones). El procedimiento debera ser
documentado y entregado a la ANI.
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